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Vorwort

Die vorliegende Arbeit beleuchtet ein Thema, das erst durch die Di-
gitalisierung in den Fokus des internationalen Haftungs- und Versi-
cherungsrechts gertckt ist. Im Kern geht es um die Herausforde-
rungen, welche die im Cyberspace — und damit weltweit grenziber-
schreitend — stattfindenden Angriffe auf IT-Systeme fir diese beiden
Rechtsgebiete bringen.

Dabei gilt es zunachst die international-privatrechtlichen Grundla-
gen zu klaren, und zwar sowohl fir die Cyber-Haftpflicht als auch
fur die daraus erwachsenden versicherungsrechtlichen Deckungs-
streitigkeiten. Hier stellen sich zahlreiche Einzelfragen, etwa dieje-
nige, welche Cyber-Sicherheitsstandards haftungsrechtlich maf}-
geblich sind. Sodann ist zu erértern, inwiefern GeldbulRen wegen
Verstolien gegen Cybersicherheits- und Datenschutzbestimmungen
versicherbar sind und welche nationalen Regelungen es dafir her-
anzuziehen gilt. Ein weiteres gleichermalien praxisrelevantes und
komplexes Themenfeld betrifft die Versicherbarkeit und Erstattungs-
fahigkeit von Ldsegeldern bei Ransomware-Angriffen. Besonders
lebhaft diskutiert wird Uberdies — auch angesichts der jlngsten
Uberarbeitung der Musterbedingungen des GDV zur Cyberrisiko-
Versicherung — der Ausschluss von Kriegsrisiken. Zudem bieten
weitere Ausschliisse, die gleichfalls dem gesteigerten Kumulrisiko
bei der Cyberversicherung Rechnung tragen sollen, auch in der in-
ternationalen Perspektive spannende Herausforderungen.

Die Hamburger Gesellschaft zur Férderung des Versicherungswe-
sens mbH schéatzt sich glicklich, fir die Behandlung dieser gleich-
ermalien anspruchsvollen und praxisrelevanten Themen einen fiih-
renden Experten des internationalen Haftungs- und Versicherungs-
rechts gewonnen zu haben. Jan Liittringhaus, Ordinarius an der
Leibniz Universitat Hannover, ist bereits durch zahlreiche einschla-
gige Veroffentlichungen hervorgetreten, darunter etwa die profunde
Kommentierung des Internationalen Versicherungsvertragsrechts im
Beck-Online-Groflkommentar zur Rom |-VO. Das vorliegende Werk
legt ein beeindruckendes Zeugnis von der hohen Kompetenz des



Autors in der Materie ab. Es flllt eine Licke und bietet eine Gberaus
solide Grundlage fir die weitere Diskussion.

Hamburg, im September 2025 Der Beirat
Hamburger Gesellschaft zur
Forderung des
Versicherungswesens mbH
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A. Einfiihrung

Das Internet ist mittlerweile in vielerlei Hinsicht mit den sieben Welt-
meeren vergleichbar: Hier wie dort haben wir es mit einem internati-
onalen Raum zu tun, mithilfe dessen Werte geschaffen, Industrien
und Lieferketten vernetzt und Waren und Dienstleistungen in aller
Welt vertrieben werden. Sowohl auf hoher See als auch im Cyber-
Space lauern dabei viele Risiken: Im Seehandel sind stets Ladung
und Schiff — im Versicherungsjargon also Casco und Cargo — be-
droht. Im Cyber-Space stehen nun gleichermalRen die Verflgbar-
keit, Integritat und Vertraulichkeit sowohl eigener Daten als auch
der sie ,transportierenden®, speichernden und verarbeitenden IT-
Systeme im Fokus. Und ebenso wie der — schon aufgrund seiner
Ausdehnung — faktisch dem lickenlosen Zugriff hoheitlicher Stellen
entzogene Raum der See seit jeher Piraten zu Beutezligen, Entfiih-
rungen und Erpressungen einladt, so ist auch der grenzenlose und
damit ahnlich staatsferne und schwer zu kontrollierende Cyber-
Space ein Tummelplatz fiir allerlei Daten-Piraten. Das Spektrum
reicht hier von ganz gewdhnlichen Kriminellen tber mit hoheitlicher
,Lettre de marque“ handelnde ,Cyber-Kaperfahrer! bis hin zu genu-
in staatlichen Akteuren. Mit der wachsenden gesellschaftlichen,
wirtschaftlichen und politischen Bedeutung des Cyber-Space ist
dieser virtuelle Raum zudem langst zur Kampfzone in internationa-
len Konflikten geworden: Seit jeher haben sich die Schlachtfelder
mit den technischen Mdoglichkeiten der Kombattanten bestandig
ausgeweitet und reichen vom traditionellen Land- und Seekrieg nun
Uber den Luft- und Weltraumkrieg bis hin zu einem veritablen ,Cy-

" Vgl. zu Kaperbriefen (,Lettres de marques”) und Kaperfahrten auf See nur den Auszug aus
Guidon de la mer (16. Jahrhundert) Chapitre X Art. | (abgedruckt in: Pardessus, Collection de
Lois Maritimes Antérieures au XVllle Siécle, part 2, Paris 1831, Neuabdruck Bad Feilnach 1997,
S. 377 ff.): ,Lettres de marques ou représailles, se concédent par le Roy, Prince, Potentats, ou
Seigneurs Souverains en leurs terre... contenant permission d’apprehender, saisir par force ou
autrement, les biens & marchandises des sujets, de celuy qui a toléré, ou passé sous silence le
premier tort".



ber-Krieg“.2 Hier stellen sich dann rechtlich wie praktisch gleicher-
malen diffizile Fragen, etwa ob der Cyber-Angriff in den — meist
grenziberschreitenden — Haftungsszenarien als ,acta iure imperii
zu qualifizieren ist® und ob im Rahmen eines Cyber-Versiche-
rungsvertrags der Ausschluss fur ,Krieg“ oder ,Cyber-Operations®
greift.*

Wenn im Folgenden — zur Vermeidung von Wiederholungen — von
,Cyber-Vorfallen, ,Cyber-Incidents* oder ,,Cyber-Attacken“ die Rede
ist, sind damit zum einen obstruktive Angriffe, wie Distributed Denial
of Service (DDoS)-Attacken gemeint, die die Arbeitsfahigkeit des
Betroffenen blockieren. Zum anderen gibt es auch finanziell moti-
vierte Angriffe: Hierzu zahlen das Ausspionieren von Geschéaftsge-
heimnissen oder von Zugangs- und Kundendaten durch Phishing.®
Besonders stechen freilich Ransomware-Attacken hervor, bei denen
die Daten des Angegriffenen verschliisselt und nur gegen Zahlung
eines Losegelds wieder entschliisselt werden.® Dank ,Ransomware
as service* aus dem Darknet ist das mittlerweile ein Geschaftsmo-
dell sowohl fiir organisierte als auch fiir kleine Kriminelle.

Die fiir die Zwecke dieser Abhandlung wichtigste Parallele zwischen
Hoher See und Internet ist die Schwierigkeit, von Natur aus interna-
tionale Sachverhalte mit nationalem Recht zu erfassen. Denn das
Internet ist seinem Wesen und seiner Funktion nach von der Territo-
rialitdt der Staatsgebiete entkoppelt. Entsprechend machen auch

2 Der Begriff ,Cyberkrieg“ hat mittlerweile zwar nicht nur Eingang in den Sprachgebrauch, sondern
auch in Wikipedia gefunden, vgl. https://de.wikipedia.org/wiki/Cyberkrieg. Allerdings differenziert
die englischsprachige — anders als die deutschsprachige — Artikelfassung zutreffend zwischen
dem Einsatz von ,cyberwarfare” und einem reinen ,cyberwar* andererseits und fiihrt richtiger-
weise aus: ,A cyber war could accurately describe a protracted period of back-and-forth cyber at-
tacks (including in combination with traditional military action) between warring states. To date, no
such action is known to have occurred.” Siehe https://en.wikipedia.org/wiki/Cyberwarfare (jeweils
zuletzt abgerufen am 1.5.2025).

3 Dies wird schon bei der internationalen Zustandigkeit und dem anwendbaren Recht fir Haft-
pflichtanspriiche relevant, siehe nur den — insoweit jeweils wortlautgleichen — Auszug aus Art. 1
Abs. 1 Brussel 1a-VO und Art. 1 Abs. 1 Rom |I-VO: ,Diese Verordnung ... gilt insbesondere nicht
fur ... die Haftung des Staates fiir Handlungen oder Unterlassungen im Rahmen der Ausiibung
hoheitlicher Rechte (acta iure imperii).“ Siehe dazu eingehend unter C Il. und Il

4 Siehe dazu eingehend unter F.

5 Vgl. zu Schaden durch Phishing-E-Mails und Fragen der (Organ)Haftung nur OLG Zweibriicken
NJW 2023, 1589 ff.

6 Vgl. aus der auslandischen Rechtsprechungspraxis etwa AA v. Persons Unknown et al., [2019]
EWHC 3556 (Comm).



Cyber-Risken nicht an Staatsgrenzen halt. Im Cyber-Space sind IT-
System- und Netzwerkgrenzen deshalb weitaus bedeutsamer als
Staatsgrenzen: Je nach Branche nutzen Unternehmen weltweit ein-
heitliche Strukturen, in denen sich Malware ausbreiten kann — und
z.B. im Fall der jeweils durch NotPetya-Schadcode betroffenen
Reederei Maersk, des Pharma-Konzerns Merck sowie des Lebens-
mittel-Herstellers Mondelez auch tatsachlich international ausge-
breitet hat.” Zudem werden die Wertschopfungsketten vermehrt
auch unternehmensuibergreifend vernetzt: Durch das Internet of
Things (loT), das Industrial Internet of Things (lloT) und zahlreiche
Formen des Outsourcings kommen viele weitere Verbindungen mit
unterschiedlichen Zulieferern, Abnehmern und Dienstleistern hinzu.
So kann sich auch der Schad-Code potentiell entlang der gesamten
Wertschopfungskette auf unterschiedlichen Ebenen verbreiten.
Dadurch vervielfaltigen sich die Orte, an denen Schaden weltweit
auftreten kénnen. Hinzu tritt die Simultanitat der Schadensfalle, was
wiederum immense Cumul-Risiken birgt.® Im Extremfall droht ange-
sichts dieser Ubiquitdt und Simultanitdt ein weltumspannendes
~Schadens-Mosaik”, dessen Bausteinchen unterschiedliche Scha-
denskategorien auf diversen Stufen der Wertschdpfungskette sind.

Soweit nun Versicherer eine diesem Mosaik entsprechende De-
ckung fur Cyber-Vorfalle bieten wollen, missen die Cyber-Versiche-
rungsprodukte der Internationalitdt der Risiken und Schadensszena-
rien Rechnung tragen. Das Deckungsversprechen lautet — Ublicher-
und sinnvollerweise — deshalb im Ausgangspunkt auf ,weltweiten®
Cyber-Versicherungsschutz.® Doch das ist leichter gesagt als getan.
Die globale Ausdehnung ebenso wie etwaige territoriale und rechtli-
che Einschrankungen' des Deckungsumfangs werfen vielfaltige
Probleme auf und zwingen dazu, stets das anwendbare Recht
ebenso wie die internationale Zustandigkeit im Blick zu behalten:
Denn ob das Versprechen ,weltweiter Deckung“ eingeldst werden

7 Anschaulich dazu etwa Insurance Institute, Cyber Insurance Research Findings, 2022, S. 216 f.

8 Vgl. etwa BSI, Mitteilung v. 6.2.2023: Weltweiter Ransomware-Angriff: tausende Server ver-
schlusselt (Schwachstelle CVE-2021-21974).

8 Vgl. nur Ziff. A1-11 Abs. 1 AVB Cyber 2024: ,Versicherungsschutz besteht fir Versicherungsfélle
weltweit".

0 Vgl. beispielsweise Ziff. A1-11 Abs. 2 AVB Cyber 2024: ,Dies gilt jedoch nur, soweit die Anspriiche
in EWR-Staaten und nach deren Recht geltend gemacht werden.”.



kann, hangt im Streitfall entscheidend davon ab, welches Recht auf
den Cyber-Versicherungsvertrag anwendbar und welches Gericht
fur die Deckungsstreitigkeit international zusténdig ist (dazu un-
ter B). So entscheiden Zustandigkeits- und Kollisionsrecht z.B. nicht
zuletzt Uber die Werthaltigkeit bestimmter Deckungsbausteine —
etwa in Bezug auf die Erstattung von Geldbufien nach Datenschutz-
und Cyber-Sicherheitsverstofien oder Lésegelddeckungen bei Ran-
somware-Attacken."

Besondere Aufmerksamkeit verdient sodann auch die international-
privatrechtliche Dimension der Haftpflicht fir Cybervorfalle (hierzu
unter C): Wer Schad-Code — beispielsweise als Zulieferer oder
Dienstleister — (fahrlassig) weiterverbreitet, sieht sich gerade bei
grenziberschreitenden Wertschopfungsketten potentiell weltweit
den Anspruchen seiner Geschéaftskontakte ausgesetzt. Prominente
Opfer solcher weltweiten Vorfalle waren in jliingerer Zeit etwa British
Airways und die Hotelkette Marriott mit ihrem globalen Kunden-
stamm. Hier stehen auf der einen Seite die betroffenen Flug- und
Hotelgaste und auf der anderen die in Anspruch genommenen An-
bieter jeweils vor der Frage, welches Recht denn auf etwaige Scha-
densersatzanspriche anwendbar ist. Abgesehen davon, dass eini-
ge Cyber-Bedingungswerke den Umfang des Versicherungsschut-
zes an die internationale Zustandigkeit und an das anwendbare
Recht koppeln,'? ist die Rechtsanwendungsfrage stets fiir den Re-
gress des Cyber-Versicherers relevant.

Ausgehend von der Haftpflichtdimension beleuchtet diese Abhand-
lung sodann die Deckungsseite und nimmt grundlegende interna-
tionale Aspekte der Cyber-Versicherung in den Blick: Besondere
Herausforderungen stellen sich hier nicht zuletzt bei grenziber-
schreitenden Deckungskonzepten fur GeldbuRen wegen Verstélien
gegen Cyber-Sicherheits- und Datenschutzgesetzen (hierzu un-
ter D). Die empfindlichen Geldbuf3en innerhalb und auf3erhalb der
EU bieten Anlass genug, die Versicherbarkeit von Geldbuf3en an
der Schnittstelle von Kollisions- und Versicherungsvertragsrecht zu

" Dazu eingehend unter D II, IV sowie unter E II.
2. Vgl. erneut Ziff. A1-11 Abs. 2 AVB Cyber 2024.
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beleuchten.” Bei einem globalen Kundenstamm — wie bei internati-
onalen Hotelketten, Fluglinien, Social-Media-Plattformen usw. —
droht die Verhangung von GeldbulRen weltweit: Ein Cyber-Incident
mag dann zugleich den Tatbestand des kalifornischen CCPA,'* der
DSGVO sowie des chinesischen PIPL' erfiillen. Hier ist mit Blick
auf die Cyber-Deckung zu fragen, inwieweit die Erstattung von
GeldbuRen durch den Cyber-Versicherer jeweils rechtlich zulassig
ist und welches (supra)nationale Recht dariber entscheidet. Paral-
lelfragen stellen sich auch bei Geldbul3en, die wegen VerstofRen
gegen die Cyber-Sicherheitsstandards verhangt werden, zumal
durch die Umsetzung der NIS-2-RL'® der Kreis der erfassten Unter-
nehmen deutlich erweitert und die Cyber-Risikomanagementvor-
gaben in der EU inhaltlich verscharft worden sind.

Unter ahnlichen Vorzeichen ist sodann auch die Versicherbarkeit
und Erstattungsfahigkeit von ,L&segeldern® bei Ransomware-At-
tacken naher zu untersuchen: Neben international-privatrechtlichen
Fragen zeigen sich hier rechtsvergleichend sehr unterschiedliche
Tendenzen in den einzelnen Rechtsordnungen (dazu unter E).

Von groRer praktischer Bedeutung fir den Deckungsschutz ist
schlief3lich auch der Umgang mit Cumul-Risiken in Cyber-Versiche-
rungsbedingungen: Besondere Aufmerksamkeit verdienen hier die
jungst durch die Lloyd‘'s Market Association (LMA) und durch den
Gesamtverband der Deutschen Versicherungswirtschaft (GDV) vor-
geschlagenen und nun in marktgangigen AVB implementierten
Ausschlisse von Cyber-Attacken, die Bestandteil eines ,Krieges®
oder sogenannter ,Cyber-Operationen® sind (hierzu unter F).

3 Allein in der EU haben Datenschutzbehdrden 2022 BuRgelder in Héhe von € 1,64 Milliarden ver-
héngt, vgl. DLA Piper, GDPR fines and data breach survey (Januar 2023), S. 3.

4 Titel 1.81.5. California Consumer Privacy Act of 2018, sec. 1798.100 bis 1798.199.100 California
Civil Code.

5 Personal Information Protection Law (PIPL) v. 20.8.2021, in Kraft getreten zum 1.11.2021.

6 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Ande-
rung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI. EU 2022 L 333/80.



Eine Zusammenfassung der Ergebnisse rundet die Betrachtungen
der internationalen Aspekte der Cyber-Versicherung und der Cyber-
Haftpflicht ab (dazu schlieBlich unter G).



B. Cyber-Versicherungsvertragsstatut und
international-privatrechtliche Grundlagen

Das Internationale Privatrecht umfasst das sogenannte Kollisions-
recht und als eng verzahntes Nachbargebiet das Internationale
Zustandigkeitsrecht: Das Kollisionsrecht beantwortet die Frage,
welches Recht in Sachverhalten mit Auslandsbezug zur Anwendung
kommt, und I6st damit den Konflikt auf, der in solchen Fallgestal-
tungen durch — potentiell kollidierende — Anwendungsanspriche
von in- und ausléandischen Rechtsnormen besteht.'”” Das Inter-
nationale Zustandigkeitsrecht hingegen entscheidet daruber, welche
Gerichte bei grenziiberschreitenden Streitigkeiten zustandig sind.®
Beide Fragestellungen sind bei Cyber-Versicherungen angesichts
des Versprechens ,weltweiter Deckung“’® unmittelbar relevant:
Denn ob dieses Deckungsversprechen eingelést werden kann,
hangt im Streitfall entscheidend davon ab, welches Recht das je-
weils zustandige Gericht anwendet. Obschon Cyber-Versiche-
rungsvertrage regelmafig sowohl Gerichtsstands- als auch Rechts-
wahlklauseln enthalten, sind solchen parteiautonomen Bestimmun-
gen des zustandigen Gerichts und des anwendbaren Rechts
durchaus Grenzen gesetzt. So kénnen bzw. missen Gerichte bei-
spielsweise auch ungeachtet des eigentlich durch die Parteien ge-
wahlten Rechts bestimmte (international) zwingende Normen einer
anderen Rechtsordnung anwenden.?’ Zu denken ist etwa an Versi-
cherungsverbote und an Sanktions- oder Embargobestimmungen.

Darlber hinaus verknupft zumindest die AVB-Cyber des GDV den
»Geltungsbereich® des Haftpflicht-Deckungsschutzes ausdrticklich
mit den Fragen der internationalen Zustandigkeit und des anwend-
baren Rechts: Versicherungsschutz soll nur bestehen, ,soweit die
Anspriiche in EWR-Staaten und nach deren Recht geltend gemacht

7 Statt vieler m.w.N. Kegel/Schurig, Internationales Privatrecht, 9. Aufl. 2004, S. 4 ff.; Minch-
KommBGB/von Hein, 9. Aufl. 2024, Einl. IPR Rn. 1 ff.

8 Statt vieler m.w.N. von Bar/Mankowski, Internationales Privatrecht, 2. Aufl. 2003, S. 346 ff.;
MinchKommBGB/von Hein, 9. Aufl. 2024, Einl. IPR Rn. 342.

9 vgl. nur A1-11 AVB-Cyber 2024.

20 Vgl. nurArt. 3 Abs. 3 sowie Art. 9 Rom |-VO.



werden“.?" Hier sind damit international-privatrechtliche Uberlegun-
gen schon inzident bei der Klarung der Frage relevant, ob ein Versi-
cherungsfall eingetreten ist. Ahnliche Verschrankungen zwischen
dem Deckungsversprechen einerseits und Aspekten des Internatio-
nalen Privatrechts andererseits finden sich z.B. auch bei manchen
BuRgeldbausteinen in Cyber-Versicherungsvertragen: Dabei wird
die Ersatzfahigkeit des nach Auftreten einer Datenschutz- oder Cy-
ber-Sicherheitsverletzung gegen den Versicherungsnehmer ver-
hangten Buligelds davon abhangig gemacht, dass die Zahlung
nach bestimmten beteiligten Rechtsordnungen — wie etwa dem
Recht des das Bufgeld verhangenden Staates — zulassig ist.??

Im Rahmen dieser Abhandlung wird vorrangig die Perspektive eines
Gerichts in der Europaischen Union (EU) und insbesondere eines
deutschen Gerichtes eingenommen. Die hierbei gewonnenen Er-
kenntnisse sind allerdings auf die EU, den Europaischen Wirt-
schaftsraum (EWR) und auch auf das Vereinigte Konigreich (UK)
Ubertragbar, weil sowohl die Regelungen zur internationalen Zu-
standigkeit als auch zum Kollisionsrecht durch EU-Sekundarrecht,
staatsvertragliche Ubereinkommen und — wo erforderlich — nationa-
le Umsetzungsrechtsakte angeglichen worden sind. Dariber hinaus
werden auch abweichende Regelungen aus drittstaatlichen Rechts-
ordnungen — wie etwa bestimmte cyber-bezogene Verbotstatbe-
stdnde in US-amerikanischen Bundesstaaten — in die Untersuchung
einbezogen.?® Das Augenmerk gilt im Folgenden zunachst den in-
ternational-zustandigkeitsrechtlichen (dazu unter 1) und den kollisi-
onsrechtlichen Grundlagen (dazu unter II).

21 A1-11 (,Geltungsbereich“) AVB-Cyber 2024: ,Versicherungsschutz besteht fiir Versicherungsfélle
weltweit. Dies gilt jedoch nur, soweit die Anspriche in EWR-Staaten und nach deren Recht gel-
tend gemacht werden.”

22 Hierzu sowie zu gangigen AVB-Klauselgestaltungen in Cyber-Versicherungsvertragen eingehend
zu GeldbuBendeckungen unter D sowie zu Losegelddeckungen unter F.

2 Eingehend unter F Il 1 ¢).



. Internationale Zustandigkeit fir Cyber-Deckungs-
streitigkeiten

Das anwendbare Internationale Zustandigkeitsrecht als Teilbereich
des Internationales Zivilverfahrensrechts (IZVR) unterscheidet sich,
je nachdem wo der Beklagte seinen Wohnsitz oder im Fall eines
Versicherers eine Haupt- oder sonstige Niederlassung hat.?* So fin-
det das revidierte Luganer Ubereinkommen (LugU 2007) grundséatz-
lich Anwendung, wenn der Beklagtensitz in einem der EFTA-
Staaten Island, Norwegen oder der Schweiz liegt.?®> Soweit bei ei-
nem Beklagtensitz in einem Drittstaat weder das LugU noch die so-
gleich naher zu beleuchtende Brissel la-VO anwendbar sind, und
auch keine anderen speziellen (staatsvertraglichen) Regelungen
existieren, muss auf das autonome deutsche IZVR zurlickgegriffen
werden: Die internationale Zustandigkeit folgt dann nach dem
Grundsatz der Doppelfunktionalitdt aus der entsprechenden An-
wendung der Regelungen zur oOrtlichen Zustandigkeit, was bei Ver-
sicherungssachen regelmafig zu § 215 VVG fiihrt.?®

Liegt der Beklagtensitz dagegen innerhalb der EU-Mitgliedstaaten,?’
ist die Briussel la-VO auf Zivil- und Handelssachen ausweislich ihres
Art. 1 Abs. 1 S. 1, Art. 4 Abs. 1 i.V.m. Art. 62 f. anwendbar, soweit
nicht eine der Ausnahmen nach Art. 1 Abs. 1 S. 2, Abs. 2 Briissel
la-VO eingreift.2 Dem Grundsatz actor sequitur forum rei folgend
ist der Beklagte zunachst stets an seinem (Wohn)Sitz i.S.d. Art. 4
Abs. 1 Brussel 1a-VO innerhalb der EU-Mitgliedstaaten gerichts-
pflichtig. Bei Klagen gegen Versicherer ohne Sitz in der EU reicht
es nach Art. 11 Abs. 2 Brissel la-VO bereits aus, dass der Versi-

24 BeckOGK BGB/Liittringhaus, 1.12.2023, Art. 7 Rom |-VO Rn. 206 ff.

% Luganer Ubereinkommen (iber die gerichtliche Zustindigkeit und die Anerkennung und Vollstre-
ckung von Entscheidungen in Zivil- und Handelssachen v. 30.10.2007, ABI. 2007 L 339, 3. Zu den
Parallelen und Unterschieden zur Brissel la-VO statt vieler Musielak/Voit/Stadler/Kriiger, ZPO,
22. Aufl. 2025, Vorbemerkung Brissel la-VO Rn. 12 f.

% Vgl. BGH NJW 1997, 2245; BGH NJW 2016, 3369.

27 Déanemark ist zwar ausweislich des Erwagungsgrundes Nr. 41 nicht an die Briissel la-VO gebun-
den, die Regelungen der Verordnung kénnen dort aber aufgrund eines volkerrechtlichen Abkom-
mens angewendet werden, vgl. ABI. 2005 L 299/62 und siehe ndher Geimer/Schitze/Geimer,
EuZivilVerfR, 4. Aufl. 2020, Art. 1 EuGVVO Rn. 248 ff.

28 ZuArt. 1 Abs. 1 S. 2 Briissel la-VO — insbesondere im Kontext von mdglichen acta iure imperii im
Kontext eines ,Cyber-Kriegs“ — noch ausfuhrlich unter C Il 1 a).



cherer zumindest eine Zweigniederlassung, Agentur oder sonstige
Niederlassung innerhalb der Mitgliedstaaten unterhalt und sich die
Streitigkeit aus dem Betrieb der konkreten Niederlassung ergibt.?°
Die Brussel Ia-VO ist nach Art. 6 Abs. 1 darlber hinaus auch dann
auf Beklagte ohne Sitz in den Mitgliedstaaten anwendbar, wenn ei-
ne ausschlieBliche Zustandigkeit nach Art. 24 Brissel la-VO oder
eine den Anforderungen des Art. 25 Brissel la-VO genligende Ge-
richtsstandsvereinbarung besteht. Cyber-Versicherungsvertrage mit
solchen Gerichtsstandsklauseln (dazu unter 1) bilden den Regelfall
in der Praxis und sind bei Deckungsstreitigkeiten deshalb vor den
allgemeinen Regelungen zur internationalen Gerichtszustandigkeit
(dazu unter 2) in den Blick zu nehmen.

1. Gerichtsstandsvereinbarungen in Cyber-
Versicherungsvertragen

Cyber-Versicherungsvertrage enthalten regelmafliig eine Gerichts-
standsvereinbarung, die ein ndher bezeichnetes — bei einem Versi-
cherungsnehmer mit (Haupt)Sitz in Deutschland Ublicherweise
deutsches — Gericht fir zustandig erklart. Die Freiheit, den Ge-
richtsstand zu bestimmten, schrankt Art. 15 Brissel la-VO jedoch
erheblich ein, um insbesondere bei formularmaligen Gerichts-
standsklauseln eine Umgehung des Schutzregimes flr Versiche-
rungsnehmer, Versicherte und Geschadigte nach Art. 11 bis 14
Brissel 1a-VO zu verhindern.®® Umfassende Parteiautonomie ge-
wahrt Art. 15 Nr. 5 i.V.m. Art. 16 Brissel la-VO in Versicherungs-
sachen in erster Linie fur die Gerichtsstandswahl bei GrofRrisiken.®!
Ahnlich verhalt es sich bei der Prorogation von Gerichten aus Nicht-
EU-Mitgliedstaaten, die dem von der EU gezeichneten Haager

2 Musielak/Voit/Stadler/Kriiger, ZPO, 22. Aufl. 2025, Art. 11 EuGVVO Rn. 4.

30 Vgl. EuGH 30.6.2022 — Rs. C-652/20 (Allianz Elementar Versicherung) ECLI:EU:C:2022:514
Rn. 50; Prolss/Martin/Piontek, 32. Aufl. 2024, Art. 15 VO (EU) 1215/2012 Rn. 1.

31 Gleiches gilt nach Art. 16 Briissel la-VO u.a. fiir See- und Luftfahrtversicherungen vgl. nur EuGH
27.4.2023 — Rs. C-352/21 (A1, A2) ECLI:EU:C:2023:344.
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Ubereinkommen v. 30.6.2005 iber Gerichtsstandsvereinbarungen
angehoren.3?

Cyber-Versicherungsvertrage beziehen sich dabei keineswegs aus-
nahmslos nur auf Grof¥risiken, wie sie nunmehr Art. 13 Nr. 27 Sol-
vency |I-RL*? definiert:** Gerade im wachsenden KMU-Markt spielen
Nicht-Grofrisiken eine Rolle. Bei solchen Risiken sieht Art. 15 i.V.m.
Art. 25 Brissel la-VO unter dem Gesichtspunkt des ,zustandigkeits-
rechtlichen Schwacherenschutzes® Einschrankungen fir die Ge-
richtsstandswahl in Versicherungssachen und damit auch fiir Cyber-
Versicherungsvertrage vor: Vereinbarungen Uber das international
zustandige Gericht sind hier nur zulassig, wenn sie entweder nach
Entstehung der Streitigkeit getroffen werden (Nr. 1), die Wahimdg-
lichkeiten des Gegners des Versicherers erweitern (Nr.2), die
Zustandigkeit der Gerichte des gemeinsamen Wohnsitz- oder Auf-
enthaltsstaates begriinden (Nr. 3) oder aber unter bestimmten Vo-
raussetzungen mit Versicherungsnehmern aus einem Nicht-Mit-
gliedstaat getroffen werden (Nr. 4). Auf der Einhaltung dieser Vor-
gaben sollte auch in Cyber-Versicherungsvertragen besonderes
Augenmerk liegen, denn wenn eine Gerichtsstandsvereinbarung
den Voraussetzungen des Art. 15 Briussel la-VO nicht entspricht, ist
die Vereinbarung gemaf Art. 25 Abs. 4 Brussel la-VO rechtlich wir-
kungslos. Zu beachten ist zudem, dass Gerichtsstandsvereinba-
rungen grundsatzlich nur relativ im Verhaltnis der Parteien wirken.®
Wird eine Cyber-Versicherung — wie in der Praxis haufig — (auch)
auf fremde Rechnung geschlossen und sind Versicherungsnehmer
und Versicherter (teilweise) personenverschieden, kann der Ver-
sicherte den Versicherer bei Streitigkeiten aus dem Versicherungs-

%2 Vgl. Deklaration der EU vom 11.6.2015, dazu BeckOGK BGBI/Llittringhaus, 1.12.2023, Art. 7 Rom
I-VO Rn. 233 f.

33 Richtlinie 2009/138/EG des Européischen Parlaments und des Rates vom 25. November 2009
betreffend die Aufnahme und Ausiibung der Versicherungs- und der Rickversicherungstatigkeit,
ABI. EG 2009 L 335/1.

34 Zur Definition des GroRrisikos bezieht sich Art. 16 Nr. 5 Brussel la-VO ebenso wie im Kollisions-
recht Art. 7 Abs. 2 Rom [-VO auf den mittlerweile in Art. 13 Nr. 27 Solvency II-RL aufgegangenen
Art. 5 lit. d 1. Schadensversicherungs-RL. In das deutsche Recht sind diese unionsrechtlichen
Vorgaben durch § 210 Abs. 2 VVG iVm Anlage 1 zum VAG umgesetzt worden, vgl. nur EuGH
27.4.2023 — Rs. C-352/21 (A1, A2) ECLI:EU:C:2023:344 Rn. 31 ff.

3 Vgl. nur EuGH 12.5.2005 — Rs. C-112/03 (Société financiére et industrielle du Peloux/Axa Bel-
gium) ECLI:EU:C:2005:280 Rn. 40 ff.; EuGH 13.7.2017 — Rs. C-368/16 (Assens Havn)
ECLI:EU:C:2017:546; EuGH 27.2.2020 — C-803/18 (AAS Balta) ECLI:EU:C:2020:123.
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verhaltnis auch vor dem im Verhaltnis zum Versicherungsnehmer
wirksam nach Art. 25, Art. 15 Brussel la-VO prorogierten Gericht
verklagen, da hierdurch seine Wahlmaéglichkeiten nach Art. 15 Nr. 2
Briussel 1a-VO erweitert werden. Fraglich erscheint, ob eine wirksa-
me Gerichtsstandsvereinbarung zwischen dem Cyber-Versicherer
und Cyber-Versicherungsnehmer sodann auch den Versicherten
bindet: Denn schliellich leitet der Versicherte seine Rechte allein
vom Versicherungsnehmer als Vertragspartner des Versicherers her
und erscheint damit bereits nicht als aul3erhalb dieser Vereinbarung
stehender ,Dritter. Allerdings hat der EuGH eine Bindungswirkung
ohne ausdrickliche Zustimmung des daran nicht Beteiligten bislang
nur bei vollstandigen ,Substitutionsverhaltnissen® bejaht, wenn der
an der Vereinbarung Unbeteiligte nach dem anwendbaren nationa-
len Recht in alle Rechte und Pflichten der urspriinglichen Vertrags-
partei eintritt.

2. Zustandigkeit fiir (Deckungs)Klagen gegen den
Versicherer

Sollte eine Gerichtsstandsvereinbarung fehlen, unwirksam oder im
Verhaltnis zum Klager nicht bindend sein, so kann der Versicherer
zunachst nach Art. 11 Abs. 1 lit. a an seinem Sitz oder nach lit. b
Brissel 1a-VO am Wohnsitz des Versicherungsnehmers, Versicher-
ten oder Begunstigten verklagt werden. Mitversicherer kbnnen gem.
lit. ¢ auch vor dem Gericht in Anspruch genommen werden, bei dem
der fiihrende Versicherer verklagt wird, wobei die praktische Bedeu-
tung der Bestimmung aus zweierlei Griinden gering sein durfte: Ers-
tens bildet in der offenen Mitversicherung eine Prozessfiihrungs-
klausel den Regelfall.>” Zweitens sind bei den — jedenfalls bei gro-
Ren Deckungsstrecken erforderlichen — Exzedentenversicherungen
zum einen Schiedsklauseln Ublich und zum anderen existieren hier

3% Vgl. zum ,Beginstigten“ eines Versicherungsvertrags grundsétzlich EuGH 12.5.2005 — Rs.
C-112/03 (Société financiére et industrielle du Peloux/Axa Belgium) ECLI:EU:C:2005:280
Rn. 40 ff. Vgl. auch EuGH 9.11.2000 — Rs. C-387/98 (Coreck Maritime) Slg. 2000, 1-9337
Rn. 22 ff. Vgl. ferner zu weiteren ,Substitutionsverhaltnissen“ nur Musielak/Voit/Stadler/Kriiger,
ZPO, 22. Aufl. 2025, Art. 25 EuGVVO Rn. 4a ff. m.w.N.

37 Prélss/Martin/Piontek, 32. Aufl. 2024, Art. 11 Briissel 1a-VO Rn. 6

12



ohnehin keine layer-tbergreifenden Fihrungsklauseln und damit
Lfederfuhrende Versicherer®i.S.d. Art. 11 Abs. 1 lit. ¢ Brissel la-VO.

Jenseits von Art. 11 Abs. 1 lit. a-c erstreckt Art. 10 i.V.m. Art. 7 Nr. 5
Brissel 1a-VO die Gerichtspflichtigkeit der innerhalb der EU ansas-
sigen Versicherer Uberdies auf die Gerichte am Ort ihrer Zweignie-
derlassung, Agentur oder sonstigen Niederlassung, wenn es sich
um eine Streitigkeit aus dem Betrieb dieser Niederlassung han-
delt.®® Auch sofern der Versicherer selbst keinen EU-Sitz hat, wird
er gemaf Art. 11 Abs. 2 Brissel la-VO dennoch dadurch in der EU
gerichtspflichtig, dass er eine Zweigniederlassung, Agentur oder
sonstige Niederlassung innerhalb der Mitgliedstaaten unterhalt und
sich die Streitigkeit gerade aus dem Betrieb der konkreten Nieder-
lassung ergibt: In diesem Fall sind die Gerichte des Mitgliedstaats
international zustandig, in dem sich die fragliche Niederlassung be-
findet.®

Mit Blick auf den in der Cyber-Versicherung enthaltenen Haftpflicht-
Baustein kann zudem Art. 12 S. 1 Brussel 1a-VO fir die Zustandig-
keit relevant werden: Die Norm erweitert die Gerichtspflichtigkeit
des Versicherers uber Art. 11 Brissel la-VO hinaus bei Haftpflicht-
versicherungen auf das Gericht des Ortes, an dem das schadigen-
de Ereignis eingetreten ist.*° Nach standiger Rechtsprechung des
EuGH ist darunter sowohl der Handlungsort, d.h. also der Ort des
dem Schaden zugrunde liegenden ursachlichen Geschehens, als
auch der Erfolgsort und somit der Ort des primaren Schadensein-
tritts zu verstehen. Diese weite Konzeption des EuGH hat zur Folge,
dass der Klager bei Distanzdelikten frei wahlen kann.*!

% Rauscher/Staudinger, Europaisches Zivilprozess- und Kollisionsrecht 1, 5. Aufl. 2021, Art. 10
Brissel la-VO Rn. 8 f.; BeckOGK BGB/Liittringhaus, 1.12.2023, Art. 7 Rom I-VO Rn. 226.

39 Langheid/Wandt/Looschelders, VVG, 3. Aufl. 2024, IntVersR Rn. 270.

40 Zu Auslegung des Begriffs des ,Ortes, an dem das schadigende Ereignis eingetreten ist in Uber-
einstimmung mit Art. 7 Nr. 2 Brissel la-VO z.B. Rauscher/Staudinger, Europaisches Zivilprozess-
und Kollisionsrecht |, 5. Aufl. 2021, Art. 12 Brissel l1a-VO Rn. 3.

41 Vgl. grundlegend EuGH 30.11.1976 — Rs. 21/76 (Mines de potasse d'Alsace) ECLI:EU:C:1976:
166 Rn. 24 f. Siehe auch z.B. BGH VersR 2008, 1129 Rn. 17. N&her Prolss/Martin/Piontek,
32. Aufl. 2024, Art. 12 Briissel la-VO Rn. 3.
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Wahrend sowohl die EU-Versicherungsaufsichtsbehérde EIOPA*
und die Agentur der Europaischen Union fir Cybersicherheit
ENISA® als auch vereinzelte Stimmen im Schrifttum** wiederholt
eine Pflichtversicherung fir Cyber-Risiken ins Spiel gebracht haben,
scheint diese Diskussion vorerst in den Hintergrund getreten zu
sein.*® Sollte allerdings in einem weiter ausgereiften Cyber-Ver-
sicherungsmarkt angesichts erheblich wachsender Bedrohungs-
szenarien eine Pflichtversicherung eingefiihrt werden, so hatte dies
auch Auswirkungen auf die internationale Zustandigkeit: Jedenfalls
bei einer Insolvenz des Versicherungsnehmers sieht das deutsche
Recht in § 115 i.V.m. § 113 VVG namlich einen Direktanspruch des
Geschadigten gegen den Versicherer des Haftpflichtigen vor. So-
weit eine solche Direktklage nach nationalem Recht zulassig ist, er-
offnet auf Ebene des IZVR dann Art. 13 Abs. 2 Brissel 1a-VO dem
Geschadigten den Gerichtsstand der Direktklage (action directe)
gegen den Versicherer.46

Il. Internationales Cyber-Versicherungsvertragsrecht
unter der Rom I-VO

Steht die internationale Zustandigkeit fir einen Cyber-Deckungs-
streit fest, muss das Gericht in Sachverhalten mit Auslandsbezug
das anwendbare Recht bestimmen. Aus der Perspektive eines deut-
schen Gerichts bilden dabei die Kollisionsnormen des internationa-

42 Vgl. nur EIOPA, Cyber Security and Cyber Risk: A universal Challenge, Keynote speech by Ga-
briel Bernardino at the 3rd Annual FinTech and Regulation Conference on ,Taking innovation to
the next level” on 26 February 2019 in Brussels, S. 6: ,As cyber-insurance markets mature, we
should start to discuss if cyber insurance should also be mandatory. This would provide a further
level of security for companies and consumers in the digital world.”

4% Vgl. nur die von der European Network and Information Security Agency (ENISA) herausgeg-
ebene Studie von Anderson/Béhme/Clayton/Moore, Security Economics and the Internal Market
(2008), S. 84 f. siehe dort aber auch — kritisch — S. 86 f.

4 Programmatisch titelt etwa Lemnitzer, Journal of Cyber Policy 6(2) (2021), 118 ff.: ,Why cyberse-
curity insurance should be regulated and compulsory“. Siehe zuvor schon Trang, Compulsory
Corporate Cyber-Liability Insurance: Outsourcing Data Privacy Regulation to Prevent and Miti-
gate Data Breaches, 18 Minnesota Journal of Law, Science & Technology 389 (2017).

4 Dezidiert gegen eine Versicherungspflicht im Bereich der Cyber-Versicherung auch z.B. Insu-
rance Europe, Insurers’ role in EU cyber resilience (2019), S. 9 f.

46 Dabei hat das nationale Gericht das jeweilige nationale Recht auszulegen, ob darin eine ,unmit-
telbare Klage” i.S.d. Art. 13 Abs. 2 Brissel la-VO gestattet wird, vgl. nur EuUGH 13.7.2017 — Rs.
C-368/16 (Assens Havn) ECLI:EU:C:2017:546 Rn. 32.
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len Vertragsrechts unter der Rom I-VO den Ausgangspunkt (dazu
unter 1). Das Versicherungsverhaltnis kann dartber hinaus in Be-
zug auf bestimmte Deckungsbausteine auch durch besondere kolli-
sions- oder sachrechtliche Normen beeinflusst werden, insbesonde-
re soweit es um etwaige kinftige Versicherungspflichten (hierzu
unter 2) oder um die Zulassigkeit der Versicherung geht (dazu un-
ter 3). Die aus der Perspektive eines international zustandigen
deutschen Gerichts maRgeblichen Kollisionsnormen finden sich da-
bei fur vertragliche Streitigkeiten zuvérderst in der Verordnung (EG)
Nr. 593/2008 (Rom I-VO).*

1. Grundankniipfung nach Art. 7 Rom I-VO

Die Kollisionsnorm des Art. 7 Rom |-VO erfasst nur Erst- bzw. Di-
rektversicherungsvertrage, wohingegen Riickversicherungsvertrage
gemald Art. 7 Abs. 1 S. 2 Rom I-VO ausgenommen und nach Art. 3
bzw. Art. 4 angeknlpft werden.*® Das auf Erstversicherungsvertrage
anwendbare Recht wird im Fall von Grofyrisiken grundsatzlich nach
Art. 7 Abs. 1, Abs. 2 i.V.m. Art. 3 Rom I-VO ermittelt (dazu unter a).
Bei Cyber-Versicherungsvertragen, die Massenrisiken zum Gegen-
stand haben, ist anhand der Belegenheit der Risiken innerhalb oder
aber aulderhalb der EU-Mitgliedstaaten zu differenzieren: Wahrend
innerhalb der EU belegene Massenrisiken grundsatzlich nach Art. 7
Abs. 3 anzuknipfen sind (dazu unter b), unterfallen auf3erhalb der
EU belegene Cyberrisiken in Gestalt von Massenrisiken ausweislich
des Art. 7 Abs. 1 S. 1 den allgemeinen Kollisionsnormen in Art. 3
und Art. 4 Rom I-VO. Bei Cyber-Versicherungsvertragen, die Risi-
ken in mehreren Staaten decken, kdnnen sich sodann besondere
Herausforderungen bei der als Obliegenheit formulierten Einhaltung
von IT-Sicherheitsvorschriften ergeben (dazu unter c).

47 Verordnung (EG) Nr. 593/2008 des Europaischen Parlaments und des Rates vom 17.6.2008 uber
das auf vertragliche Schuldverhéltnisse anzuwendende Recht (Rom 1), ABI. 2008 L 177/6.
48 BeckOGK BGBILiittringhaus, 1.12.2023, Art. 7 Rom I-VO Rn. 151 ff.
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a) Grofrisiken nach Art. 7 Abs. 2 UAbs. 1i.V.m. Art. 3
Rom I-VO

Im Fall von Grofdrisiken kdnnen die Parteien des Versicherungsver-
trags nach Art. 7 Abs. 2 UAbs. 1 i.V.m. Art. 3 Rom I-VO das auf den
Vertrag anwendbare Recht im Ausgangspunkt frei wahlen. Grof3risi-
ken definiert Art. 7 Abs. 2 UAbs. 1 Rom I-VO noch unter Verweis
auf den nunmehr in Art. 13 Nr. 27 Solvency II-RL*® aufgegangenen
Art. 5 lit. d 1. Schadensversicherungs-RL,* die in Deutschland je-
weils durch § 210 Abs. 2 VVG i.V.m. Anlage 1 zum VAG umgesetzt
worden sind. Die Grof¥risikoeigenschaft folgt entsprechend entwe-
der aus der Versicherungssparte und/oder der wirtschaftlichen Groé-
Re des Versicherungsnehmers.®' Sollte zukiinftig eine — u.a. durch
EIOPA beflrwortete — Versicherungspflicht fir Cyberrisiken aufge-
stellt werden,® wére bei solchen Pflichtversicherungen nach Art. 7
Abs. 4 Rom I-VO ggf. auch das Recht des EU-Mitgliedstaats zu be-
achten, der die Versicherungspflicht vorschreibt.>

aa) (Teil)Rechtswahl in Cyber-Versicherungsvertragen

Ausweislich des Art. 3 Abs. 1 Rom |-VO kénnen die Parteien das
auf den Cyber-Versicherungsvertrag anwendbare Recht ausdrick-
lich oder auch konkludent wahlen. Indizien fur eine konkludente
Rechtswahl der Parteien kdnnen bei Versicherungsvertragen bei-
spielsweise die Bezugnahme auf nach einem bestimmten nationa-
len Recht gestaltete AVB oder eine Gerichtsstandsvereinbarung lie-
fern.® Dabei ist eine Rechtswahl gemaR Art. 3 Abs. 1 S. 2 Rom |-
VO sowohl fir den ganzen Versicherungsvertrag als auch nur fur
einen Teil desselben mdglich.

49 Richtlinie 2009/138/EG des Européischen Parlaments und des Rates vom 25. November 2009
betreffend die Aufnahme und Auslibung der Versicherungs- und der Rickversicherungstatigkeit
(Solvabilitat I1), ABI. 2009 L 335/1.

5  Erste Richtlinie 73/239/EWG des Rates vom 24. Juli 1973 zur Koordinierung der Rechts- und
Verwaltungsvorschriften betreffend die Aufnahme und Ausiibung der Tatigkeit der Direktversiche-
rung (mit Ausnahme der Lebensversicherung), ABI. 1973 L 228/3.

51 Eingehend statt vieler BeckOGK BGB/Liittringhaus, 1.12.2023, Art. 7 Rom I-VO Rn. 92 ff.

52 Vgl. erneut nur EIOPA, Cyber Security and Cyber Risk: A universal Challenge, Keynote speech
by Gabriel Bernardino at the 3rd Annual FinTech and Regulation Conference on ,Taking innova-
tion to the next level“ on 26 February 2019 in Brussels, S. 6.

53 Dazu noch eingehend unter 2.

5 BeckOGK BGB|Liittringhaus, 1.12.2023, Art. 7 Rom I-VO Rn. 97.
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Eine Teilrechtswahl mag im Cyber-Kontext zumindest punktuell bei
GeldbuRendeckungen in Betracht kommen: Vor allem in der anglo-
amerikanischen Vertragspraxis ist zuweilen eine Klausel anzutref-
fen, die fir bestimmte Deckungsbausteine, wie insbesondere die
Lése- und/oder GeldbuRendeckung, vorsieht, dass die Leistungs-
pflicht des Versicherers hier dem Recht desjenigen Staates unter-
liegen soll, der solche Deckungskonzepte zuldsst. Solche ,Most
Favorable Venue“- und ,Most-Favorable-Jurisdiction“-Ansatze sind
aus dem US-amerikanischen Markt auch bei ,Punitive-Damages®-
Deckungen bekannt.®® Eine fiir Cyber-Deckungen angepasste Klau-
sel mag den Versicherungsschutz beispielsweise wie folgt auch auf
die Erstattung von Geldbul3en erstrecken:

»(This policy covers the) reimbursement of fines and penalties
where insurable under the laws of an applicable jurisdiction
most favorable to the insured*.®

In der Sache bezwecken die Parteien mit dieser Gestaltung eine
Rechtswahl der ,permissivsten” Rechtsordnung, d.h. also desjeni-
gen Rechts, das in Bezug auf den gewlinschten Versicherungs-
schutz keine oder zumindest moglichst geringe rechtliche Schran-
ken enthalt. Aus der Warte des unionalen Internationalen Privat-
rechts handelt es sich bei solchen Abreden dann zunachst um eine
Teilrechtswahl, wie sie im Ausgangspunkt Art. 3 Abs. 1 S. 2 Rom |-
VO gestattet. Allerdings mogen sich hier nicht nur Wirksamkeitshin-
dernisse aus zwingenden Normen ergeben,’” sondern es wird im
weiteren Verlauf der Abhandlung noch darzulegen sein, dass diese
Gestaltung quer zum internationalen Unionsprivatrecht und insbe-
sondere zu Art. 3 Abs. 1 Rom I-VO steht.*®

5 Lattringhaus, Punitive Damages and Insurance, in: Lutzi, Punitive Damages, Mohr Siebeck (im
Erscheinen).

5% Vgl. zu solchen ,meistbegiinstigenden“ Wordings in Cyber-Policen nur OECD, Encouraging Clari-
ty in Cyber Insurance Coverage: The Role of Public Policy and Regulation, 2020, S. 19.

57 Vgl. neben Art. 9 Rom |-VO vor allem Art. 3 Abs. 3 und Abs. 4 Rom I-VO und siehe dazu sogleich
unter bb).

% Dazu eingehend unter D IV 2.

17



bb) Grenzen der Rechtswahl nach Art. 3 Rom I-VO

Den oben beispielhaft skizzierten Vertragsgestaltungen kénnen in-
des jeweils international-privatrechtliche Rechtswahlgrenzen ent-
gegenstehen — und zwar auch jenseits der Ex-ante-Durchsetzung
von Eingriffsnormen nach Art. 9 Rom [-VO und der Ex-post-Kor-
rektur Uber den materiell-rechtlichen ordre public gemal Art. 21
Rom I-VO: Denn Art. 3 Abs. 3 Rom I-VO beschrankt die Partei-
autonomie in Sachverhalten, die ausschliellich Beziige zum Inland
aufweisen, und Art. 3 Abs. 4 Rom I-VO uUbertragt diese Ratio auf
Konstellationen, in denen alle Sachverhaltselemente im EU-Binnen-
markt belegen sind.%® Hinter beiden Regelungsanséatzen steht der
Gedanke, dass die Parteien durch Rechtswahl bei ,rein (binnen-
markt)internen“ Sachverhalten jedenfalls nicht diejenigen Vorschrif-
ten sollen ausschalten konnen, von denen sachrechtlich nicht durch
Vereinbarung abgewichen werden kann.

Wahrend bei Cyber-Versicherungen schon aufgrund der fast not-
wendig grenziberschreitenden Natur der (Haftpflicht)Risiken kaum
je die Rede von einem i.S.d. Art. 3 Abs. 3 Rom [-VO nur auf einen
Staat bezogenem Vertrag wird sein kdnnen, kénnte hingegen die
sog. Binnenmarktklausel des Art. 3 Abs. 4 Rom I-VO durchaus zur
Anwendung kommen. Dies ware insbesondere der Fall, wenn die
Parteien eines Cyber-Versicherungsvertrags durch die Wahl eines
besonders ,permissiven“ drittstaatlichen Rechts gerade von den
nicht-dispositiven Bestimmungen des Unionsrechts abweichen wol-
len, obschon alle relevanten Sachverhaltselemente innerhalb des
EU-Binnenmarkts belegen sind. Zu denken ist etwa an die Deckung
von Geldbuflen wegen Verstolien gegen unionsrechtliche Vorga-
ben, wie sie die DSGVO® oder die NIS-2-RL®" enthalten: Liegen die
aus der Perspektive dieser Rechtsakte relevanten Sachverhaltsbe-

5% BeckOGK BGB/Wendland, 1.9.2022, Art. 3 Rom I-VO Rn. 227 ff.

80 Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.4.2016 zum
Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien Daten-
verkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung — DSGVO),
ABI. 2016 L 119/1.

6" Richtlinie des Europaischen Parlaments und des Rates vom 14.12.2022 (iber MalRnahmen fiir ein
hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU)
2016/1148 (NIS-2-Richtlinie), ABI. 2022 L333/80.
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ziige in einem oder mehreren EU-Mitgliedstaaten, so kénnen sich
die Parteien durch die Wahl eines drittstaatlichen Rechts — d.h. also
des Rechts eines Nicht-EU-Staates — nicht ohne Weiteres dem An-
wendungsbereich derjenigen Bestimmungen der EU-Rechtsord-
nung entziehen, die innerhalb der EU nicht zur Disposition der Par-
teien stehen.5?

cc) Objektive Anknlpfung bei fehlender Rechtswahl

Falls die Parteien keine Rechtswahl getroffen haben, unterliegt ein
Cyber-Versicherungsvertrag, der Grolrisiken zum Gegenstand hat,
nach Art. 7 Abs. 2 UAbs. 2 S. 1 Rom |-VO dem Recht des Staats, in
dem der Versicherer seinen gewdhnlichen Aufenthalt hat. Nach der
Ausweichklausel des Art. 7 Abs. 2 UAbs. 2 S. 2 Rom I-VO soll dies
nur dann nicht gelten, wenn sich aus der Gesamtheit der Umstande
ergibt, dass der Versicherungsvertrag eine offensichtlich engere
Verbindung zu einem anderen Staat aufweist: In diesem — eng aus-
zulegenden — Ausnahmefall ist das Recht dieses anderen Staates
anzuwenden.

b) Massenrisiken: KMU unterhalb der GroRrisiko-Schwelle

Korrespondierend mit der wachsenden Nachfrage von kleinen und
mittleren Unternehmen (KMU) nach Cyber-Versicherungslésungen
gewinnt die Frage an Bedeutung, wie solche Vertrdge bei Aus-
landsbezligen international-privatrechtlich sachgerecht zu erfassen
sind. Auch auf Ebene des internationalen Versicherungsvertrags-
rechts verlauft die Trennlinie zwischen sog. Grof3- und Massenrisi-
ken: Direktversicherungsvertrage Uber Massenrisiken sind all jene
Vertrage, durch die ein Risiko abgedeckt wird, das kein Grof3risiko
i.S.d. Art. 7 Abs. 2 Rom I-VO i.V.m. Art. 13 Nr. 27 Solvency II-RL ist.
Damit entspricht die Grofrisiko-Definition § 210 Abs. 2 VVG i.V.m.
Anlage 1 zum VAG. Gerade bei KMU erscheint es gut mdglich,

62 Vgl. dazu auch unten D Il und IV.
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dass zwei der drei dort genannten Kennzahlen nicht Gberschritten
werden.3

Wahrend Art. 7 Abs. 1 i.V.m. Art. 3 Rom I-VO fiir Grolrisiken um-
fassende Rechtswahlfreiheit gewahrt, sind die Grenzen der Partei-
autonomie bei Massenrisiken deutlich enger gefasst: Jedenfalls bei
innerhalb der EU belegenen Massenrisiken sieht Art. 7 Abs. 3
UAbs. 1 Rom |-VO Beschrankungen vor.%* Ist eine juristische Per-
son Versicherungsnehmerin, verortet Art. 7 Abs. 6 Rom [-VO i.V.m.
Art. 13 Nr. 13 lit. d (ii) Solvency II-RL das Risiko bei Nicht-Lebens-
versicherungsvertrdgen in dem Mitgliedstaat, in welchem die Nie-
derlassung liegt, auf die sich der Vertrag bezieht. Soll ein Cyber-
Versicherungsvertrag zwei oder mehr Risiken aus der Tatigkeit ei-
nes KMU abdecken, die in unterschiedlichen EU-Mitgliedstaaten be-
legen sind, so kénnen die Parteien nach Art. 7 Abs. 3 UAbs. 1 lit. e
Rom I-VO den gesamten Vertrag einheitlich dem Recht des Staates
unterstellen, in dem entweder eines der versicherten Risiken bele-
gen ist oder in dem der Versicherungsnehmer seinen gewohnlichen
Aufenthalt hat.®® Diese Konzentration des Versicherungsvertrags-
statuts auf ein anwendbares Recht erscheint gerade bei der Cyber-
Versicherung als Multi-Line-Produkt sinnvoll. Denn zum einen sind
Cyberrisiken schon ihrem Wesen nach ubiquitéar und damit schwer
zu lokalisieren, was insbesondere bei der Nutzung von — mittlerwei-
le haufig mitversicherten - Cloud-Diensten klar zutage tritt: Hier
kénnen Datenfragmente je nach verfligbarer Speicherkapazitat in
Sekundenbruchteilen nahezu beliebig zu Serverstandorten Uberall
auf der Welt verschoben werden.®” Zum anderen sind die in den
einzelnen Bausteinen fur Haftpflicht, Eigenschdden und Forensik-/

63 §210 Abs. 2 Nr. 3 VVG nennt neben einer Bilanzsumme von 6.600.000 EUR auch Nettoum-
satzerlése von 13.600.000 EUR sowie im Durchschnitt 250 Arbeitnehmer pro Wirtschaftsjahr.

64 Dagegen besteht fir auRerhalb der EU belegene Massenrisiken zumindest im KMU-Kontext kei-
ne derartige Schranke: Art. 7 Rom |-VO ist hier unanwendbar und die Rechtswahl unterliegt damit
in erster Line Art. 3 Rom I-VO, siehe nur BeckOGK BGB/Llittringhaus, 1.12.2023, Art. 7 Rom |-
VO Rn. 38.

8  BeckOGK BGB/Liittringhaus, 1.12.2023, Art. 7 Rom I-VO Rn. 125 und 127.

86 Vgl. nur Ziff. A1-2.2 AVB-Cyber 2024.

87 Vgl. statt vieler Nordmeier, MMR 2010, 151 ff.; Schneidereit, Haftung fir Datenverlust im Cloud
Computing, 2017, S. 71 f.
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Service-Kosten gedeckten Risiken sowie insbesondere auch ,As-
sistance“-Leistungen bereits sachrechtlich durchaus heterogen.®®

Schon unter diesen Gesichtspunkten erscheint die Wahl eines ein-
heitlichen Versicherungsvertragsstatuts nach Art. 7 Abs. 3 UAbs. 1
lit. e Rom I-VO dringend geboten und der objektiven Anknlpfung
unbedingt vorzugswirdig. Denn nach Art. 7 Abs. 3 UAbs. 3 und
Abs. 5 Rom I-VO wiirde der Cyber-Versicherungsvertrag in Erman-
gelung einer Rechtswahl zwar dem Recht des Mitgliedstaats unter-
liegen, in dem zum Zeitpunkt des Vertragsschlusses das Risiko be-
legen ist. Jedoch sieht Art. 7 Abs. 5 Rom I-VO bei (Cyber-)Risiken,
die in mehr als einem Mitgliedstaat belegen sind, eine wenig sach-
gerechte Aufspaltung des Versicherungsvertragsstatuts vor. Infol-
gedessen ist der Cyber-Versicherungsvertrag ,als aus mehreren
Vertragen bestehend anzusehen, von denen sich jeder auf jeweils
nur einen Mitgliedstaat bezieht®. Unterhalt beispielsweise ein deut-
sches KMU neben seiner deutschen auch eine franzésische Nieder-
lassung, die unter einem einheitlichen Cyber-Versicherungsvertrag
versichert werden soll, so unterldagen nach Art. 7 Abs. 3 UAbs. 3
und Abs. 5 Rom I-VO die in Deutschland belegenen Risiken deut-
schem und die in Frankreich belegenen Risiken franzdsischem
(Versicherungs)Recht. Nach Art. 7 Abs. 5 Rom |-VO droht damit ei-
ne Aufspaltung nach Risikobelegenheit, die im Extremfall zu einem
»,Mosaik® aus unterschiedlichen Rechtsordnungen fiihren kann.

c) Sonderfrage: Einzuhaltende Sicherheitsvorschriften und
vertragliche Obliegenheiten bei Auslandsbeziigen

Ziff. A1-16.1 AVB-Cyber 2024 stellt eine Reihe von vertraglichen
Obliegenheiten i.S.d. § 28 Abs. 1 und Abs. 2 VVG auf, die den Ver-
sicherungsnehmer zur Gewahrleistung der IT-Sicherheit anhalten
sollen.®® Dartiber hinaus verpflichtet Ziff. A1-16.2 lit. a AVB-Cyber
2024 den Versicherungsnehmer, ,alle gesetzlichen, behdrdlichen
sowie vertraglich vereinbarten Sicherheitsvorschriften einzuhalten®.

68 Zur Einordnung unterschiedlicher Assistance-Bausteine eingehend z.B. Koch, VersR 2019,
449 ff.; Fortmann, r+s 2019, 429, 440.

6 Die Rechtsfolgen i.S.d. § 28 Abs. 1 bzw. Abs. 2-3 und Abs. 5 VVG werden in Ziff. B3-4 AVB-Cyber
2024 dargestellt.
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Eine solche Klausel-Formulierung begegnet schon in innerstaatli-
chen Konstellationen unter dem Gesichtspunkt der Transparenz
i.S.d. § 307 Abs. 1 S. 1 BGB erheblichen Bedenken, weil ein durch-
schnittlicher Versicherungsnehmer i.d.R. gar nicht hinreichend klar
erkennen konnen wird, an welchen konkreten Vorgaben er sein
Verhalten nun ausrichten soll; entsprechend lauft die verhaltens-
steuernde Funktion der — mit einer Verschlechterung der Rechts-
stellung sanktionierten — Obliegenheit hier leer.”® Zu diesen berech-
tigten Kritikpunkten treten in Sachverhalten mit Auslandsbezug wei-
tere Herausforderungen hinzu: Denn je nach Fallgestaltung ist
genau zu hinterfragen, welcher Rechtsordnung die gesetzlichen und
behdrdlichen IT-Sicherheitsvorgaben entnommen werden muissen.
Diese Frage ist angesichts des im Ausgangspunkt weltweiten De-
ckungsversprechens in Ziff. A1-11 AVB-Cyber 2024 keineswegs nur
theoretischer Natur. Die Klausel lautet:

,Versicherungsschutz besteht fiir Versicherungsfille weltweit.
Dies gilt jedoch nur, soweit die Anspriiche in EWR-Staaten und
nach deren Recht geltend gemacht werden.*

Schwierigkeiten bereitet dies zunachst im Kontext des Haftpflicht-
bausteins (dazu unter aa), wobei der genaue Inhalt der vertragli-
chen Obliegenheiten nach Ziff. A1-16.2 lit. a AVB-Cyber 2024 so-
dann auch im Rahmen aller weiteren Deckungsbausteine fraglich
erscheinen wird (dazu unter bb).

aa) Relevanz der malfdgeblichen IT-Sicherheitsstandards im
Haftpflichtbaustein: Law-mix voraus?

Der zweite Satz von Ziff. A1-11 AVB-Cyber 2024 adressiert zu-
nachst den Haftpflichtbaustein, wenn dort auf ,Anspriiche in EWR-

70 Vgl. zu ahnlichen Klausel-Formulierungen in der Wohngebdudeversicherung OLG Schleswig

VersR 2019, 1557 f.; OLG Celle 15.09.2022 — 8 U 259/21, wobei der BGH 25.9.2024 - IV ZR
350/22, BeckRS 2024, 27326, hierin weder einen Versto gegen das Transparenzgebot nach
§ 307 Abs. 1 S. 2 BGB noch eine unangemessene Benachteiligung i.S.d. § 307 Abs. 1 S. 1 BGB
erblickt hat. Vgl. zur Cyber-Versicherung auch die berechtigte Kritik von Prélss/Martin/Klimke,
32. Aufl. 2024, AVB Cyber A1-16 Rn. 18 f.; Bruck/Méller/Koch, 10. Aufl. 2023, AVB Cyber A1-16
Rn. 10 f. Offener — allerdings jeweils ohne eingehende Auseinandersetzung mit den einzelnen
Problemen — z.B. Fortmann, r+s 2019, 429, 436; Langheid/Wandt/Rudkowski, VVG, 4. Aufl.
2024, AVB Cyber Rn. 194.
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Staaten und nach deren Recht“ abgestellt wird.”" Diese Klausel
scheint vorauszusetzen, dass Haftpflichtanspriiche stets nur einem
einzigen Recht unterstehen. Das ist jedoch gerade bei grenziber-
schreitenden Cyber-Delikten keineswegs zwingend, weil hier der
Staat, an dem der Schadiger Schad-Code (weiter)verbreitet (sog.
Handlungsort), sich fast schon regelmaflig von dem Staat unter-
scheiden wird, in dem der unmittelbare Schadenserfolg eintritt (sog.
Erfolgsort). Im Fall derartiger ,,Cyber-Distanz-Delikte®, die sich z.B.
entlang einer Liefer- und Abnehmerkette Uber Staatsgrenzen hin-
weg auswirken, kdnnen die Haftpflichtanspriiche dann zwar einer-
seits kraft kollisionsrechtlicher Verweisung dem Recht eines EU-/
EWR-Staates am Erfolgsort unterliegen,”? andererseits aber durch-
aus nach dem IT-Sicherheitsstandard eines anderen (Dritt)Staates
am Handlungsort des Schadigers zu bewerten sein. Denn uber
Art. 17 Rom 1I-VO sind

»(b)ei der Beurteilung des Verhaltens der Person, deren Haf-
tung geltend gemacht wird, ... faktisch und soweit angemessen
die Sicherheits- und Verhaltensregeln zu beriicksichtigen, die
an dem Ort und zu dem Zeitpunkt des haftungsbegriindenden
Ereignisses in Kraft sind.*

Der Ort des haftungsbegriindenden Ereignisses bezeichnet gerade
den Handlungsort,” so dass also die Haftpflicht durchaus dem
Recht des EU-/EWR-Staates A unterstehen kann, wahrend fir die
malfdgeblichen IT-Sicherheitsstandards nach Art. 17 Rom 1I-VO the-

™ Die Bezugnahme auf ,Anspriiche* mag zwar begrifflich neben Haftpflichtanspriichen auch die

Leistungsanspriiche des Cyber-Versicherungsnehmers — und damit die Deckungsseite — umfas-
sen. Aufgrund der auch in anderen Cyber-Bedingungswerken marktiblichen Wahl zugunsten
deutschen Rechts und der die internationale Zustandigkeit deutscher Gerichte begriindenden Ge-
richtsstandsklausel in Ziff. B4-5 und Ziff. B4-6 AVB-Cyber 2024 liefe diese Klausel indes i.d.R.
leer. Etwas anderes durfte sich auch nicht bei internationalen Versicherungsprogrammen unter
Einbindung von Lokalpolicen mit abweichender Rechtswahl ergeben, weil etwaige Differenzde-
ckungen (DIC/DIL) und auch die Versicherung des Finanzinteresses (FINC) regelmafig unter
einer deutschem Recht unterliegenden Masterpolice erfolgen, vgl. dazu statt aller Armbriister,
Privatversicherungsrecht, 2. Aufl. 2019, S. 688 ff. Der theoretisch verbleibende Anwendungsbe-
reich waren damit Deckungsbausteine, die aufgrund gezielter (Teil)Rechtswahl nicht dem Recht
eines EU/EWR-Staates bzw. nicht der internationalen Zustandigkeit der Gerichte eines solchen
Staates unterstehen, wie z.B. spezielle GeldbuRendeckungen, die dann jedoch auch unter ande-
ren Aspekten Bedenken begegnen kénnten, siehe dazu noch eingehend unten D.

72 1.d.R. nach der allgemeinen Ankniipfung des Art. 4 Rom II-VO, siehe zu den Anknlpfungen im
internationalen Cyber-Haftpflichtrecht noch eingehend unten C.

3 Statt vieler BeckOGK BGB/Maultzsch, 1.3.2025, Art. 17 Rom 1I-VO Rn. 43 ff.
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oretisch das Recht des Nicht-EU-/EWR-Staates B zu ,beriicksichti-
gen“ sein mag.” Dieses Beispiel zeigt schon die Limitationen und
Schwéachen des Ansatzes in Ziff. A1-11 S. 2 AVB-Cyber 2024 auf:
Werden die Anspriche bei einem solchen ,law-mix“ nur nach dem
Recht von EU-/EWR-Staaten ,geltend gemacht“?

Wahrend Art. 17 Rom I[I-VO allein aufervertragliche Haftungsver-
haltnisse erfasst, kbnnen — z.B. bei der Weiterverbreitung von
Schad-Code entlang der Lieferkette — auch vertragliche Haftungs-
anspriiche und damit die Einhaltung von Cyber-Sicherheitsstan-
dards innerhalb von Vertragsverhaltnissen relevant werden: Selbst
wenn es an einer — wohl mittlerweile Ublichen — expliziten vertragli-
chen Vereinbarung zwischen den Vertragspartnern hinsichtlich des
einzuhaltenden IT-Sicherheitsniveaus fehlen sollte, dirften die je-
weils am Ort des Handelnden maligeblichen Cyber-Sicherheits-
standards zumindest als sog. local data’ auf Ebene des Sachrechts
beriicksichtigungsfahig sein.”® Auch hier droht potentiell ein law-
mix“, weil dieser Handlungsort rasch jenseits der eigenen Betriebs-
statte des Versicherungsnehmers zu lokalisieren sein kann: So lage
der Fall z.B. bei einer durch einen Auf3endienstmitarbeiter des Ver-
sicherungsnehmers bei einem Kunden im Nicht-EWR-Ausland ver-
ursachten Informationssicherheitsverletzung, die zugleich die (IT-)
Infrastruktur des Kunden im EWR beeintrachtigt und entsprechend
Haftpflichtanspriiche am Erfolgsort (i.S.d. Art. 4 Abs. 1 Rom 1I-VO)
nach dem Recht eines EWR-Staates auslost. Hier ware u.a. zu fra-
gen, ob die dann kollisionsrechtlich als Deliktsstatut am Erfolgsort
geltenden Regeln einerseits und am Handlungsort im Wege des
Art. 17 Rom 1I-VO anwendbaren Cyber-Sicherheitsregeln anderer-
seits auch fur die Einhaltung der Obliegenheit zur Beachtung der
.gesetzlichen und behérdlichen Sicherheitsstandards i.R.d. Haft-
pflichtbausteins relevant werden sollen. In Ermangelung einer nahe-
ren Spezifikation in Ziff. A1-16.2 lit. a AVB-Cyber 2024 durfte zwar
durchaus naheliegen, dass die fir die Haftpflicht einerseits und fir

74 Siehe dazu im Kontext der internationalen Cyber-Haftpflicht sogleich eingehend unter C IV.

7S Vgl. zur Funktion des Art. 17 Rom [I-VO und der Sachnéhe zur ,Datumtheorie* nur BeckOK
BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 17 Rom 1I-VO Rn. 1; BeckOGK BGB/Maultzsch, 1.3.2025,
Art. 17 Rom II-VO Rn. 4. Siehe dazu im Kontext der internationalen Cyber-Haftpflicht sogleich
auch unter C IV.

76 Vgl. Bach in: Spindler/Schuster, Elektron. Medien, 4. Aufl. 2019, Art. 40 EGBGB Rn. 9.
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die Haftpflichtdeckung andererseits relevanten Cyber-Sicherheits-
standards korrespondieren. Aus der Warte eines durchschnittlichen
und um Verstandnis bemihten — gewerblich tatigen — Cyber-Versi-
cherungsnehmers, der auch den erkennbaren, systematischen Zu-
sammenhang der Klausel im Bedingungswerk beriicksichtigt, dirfte
das aber spatestens nach einem kurzen Seitenblick auf die bliche
Rechtswahlklausel zugunsten deutschen Rechts mehr als fraglich
erscheinen: Denn wenn fir diesen Vertrag ... deutsches Recht*
gelten soll, erscheint es explizit begriindungs- und vor allem klar-
stellungsbediirftig, wenn fir die inhaltliche Ausgestaltung von Ob-
liegenheiten dann plétzlich ,gesetzliche und behdrdliche Cyber-
Sicherheitsstandards einer anderen Rechtsordnung mafgeblich
sein sollten.”” Diese Frage gilt es hinsichtlich der durch den Versi-
cherungsnehmer zu beachtenden vertraglichen Obliegenheiten so-
gleich noch zu vertiefen.”® Festzuhalten bleibt, dass im Haftpflicht-
baustein gleich in zweierlei Hinsicht Friktionen drohen: Erstens er-
scheint der in Ziff. A1-11 AVB-Cyber 2024 mit dem anwendbaren
Recht von EU-/EWR-Staaten verknupfte territoriale Deckungsum-
fang immer dann fraglich, wenn ein ,law-mix“ in Betracht kommt.
Zweitens birgt gerade das Zusammenspiel von Rechtswahlklausel
und Ziff. A1-16.2 lit. a AVB-Cyber 2024 in grenziiberschreitenden
Sachverhalten Potential fir ein — wohl auch durch die Cyber-Ver-
sicherer unerwilinschtes — Auseinanderfallen der fir die Haftpflicht
einerseits und sodann fir vertragliche Obliegenheiten andererseits
maldgeblichen IT-Sicherheitsstandards. Insoweit erscheint eine Pra-
zisierung der Regelung fiir grenziberschreitende Konstellationen
ratsam.

bb) Vertragliche Obliegenheiten zur Einhaltung von IT-Sicherheits-
standards in grenziiberschreitenden Sachverhalten

Soweit es um die Einhaltung vertraglicher Obliegenheiten in grenz-
Uberschreitenden Sachverhalten geht, ist die soeben skizzierte Pro-
blematik keineswegs auf den Haftpflichtbaustein beschrankt, son-

7 Vgl. zur Bestimmung des anwendbaren Rechts nur die Rechtswahlklausel in Ziff. B4-6 AVB-
Cyber 2024.
78 Siehe unten bb).
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dern stellt sich angesichts des weltweiten Deckungsversprechens in
Ziff. A1-11 S. 1 AVB-Cyber 2024 bei samtlichen Cyber-Deckungs-
bausteinen: Entsprechend kénnte der Pauschalverweis auf ,alle ge-
setzlichen, behdrdlichen sowie vertraglich vereinbarten Sicherheits-
vorschriften® in Ziff. A1-16.2 lit. a AVB-Cyber 2024 in Sachverhalten
mit Auslandsberihrung jeweils Abgrenzungsschwierigkeiten be-
grinden, welcher der — potentiell unterschiedlichen — nationalen IT-
Sicherheitsstandards fiir die Einhaltung der Obliegenheiten mal3-
geblich sein soll. Hier misste fir den Versicherungsnehmer hinrei-
chend ersichtlich sein, welchem Recht die ,gesetzlichen und be-
hordlichen® Sicherheitsvorschriften jeweils zu entnehmen und wie
infolgedessen die vertraglich vereinbarten Obliegenheiten konkret
ausgestaltet sind. Im Ausgangspunkt beschrankt Ziff. A1-10 Abs. 1
AVB-Cyber 2024 das Deckungsversprechen in territorialer Hinsicht
auf die Bundesrepublik Deutschland, soweit es um Betriebsstatten
und informationsverarbeitende Systeme geht, die der Versiche-
rungsnehmer selbst betreibt. Allerdings lasst Ziff. A1-10 Abs. 2
AVB-Cyber 2024 die individualvertragliche Erstreckung des Versi-
cherungsschutzes auch auf vom Versicherungsnehmer selbst be-
triebene auslandische Betriebsstatten zu. Abgesehen davon, dass
grenziberschreitend tatige Unternehmen eine solche territoriale
Deckungserweiterung wohl standardmaflig gegen Mehrpramie ver-
einbaren werden, gewahrt Ziff. A1-2.2 AVB-Cyber 2024 ohnehin in-
ternational unbegrenzten Versicherungsschutz, soweit der Versi-
cherungsnehmer externe Dienstleister — wie beispielsweise Cloud-
oder sonstige IT-Infrastruktur-Anbieter — heranzieht: Aus dem Zu-
sammenspiel von Ziff. A1-2.2 und Ziff. A1-10 Abs. 2 AVB-Cyber
2024 geht hervor, dass solche externen Dienstleister und deren in-
formationsverarbeitende Systeme auch im Ausland ansassig sein
und von dort aus ihre jeweiligen (IT-)Dienstleistungen erbringen
kénnen.”®

7 Statt vieler Looschelders/Pohimann/Malek, 4.Aufl. 2023, F. AVB Cyber Rn.93; Langheid/
Wandt/Rudkowski, VVG, 4. Aufl. 2024, Kap. 37: AVB Cyber Rn. 65. Kein Versicherungsschutz
soll aber gemaR A1-2.2 Abs. 2 AVB-Cyber 2024 fiir Schaden bestehen, die infolge des ,Ausfalls,
der Unterbrechung oder Stérung der Dienstleistung entstehen, soweit sie zu einer Beeintrachti-
gung der Verfugbarkeit der elektronischen Daten oder informationsverarbeitenden Systeme des
Versicherungsnehmers fiihren®.
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Dieser im Wortlaut und in der Systematik der AVB angelegte territo-
riale Deckungsumfang lasst fur einen durchschnittlichen Cyber-
Versicherungsnehmer deshalb womoglich den Schluss zu, dass
Ziff. A1-16.2 lit. a AVB-Cyber 2024 potentiell verlangt, dass weltweit
ausnahmslos ,alle gesetzlichen, behérdlichen sowie vertraglich
vereinbarten Sicherheitsvorschriften® beachtet werden. SchlieRlich
kénnen neben den jeweiligen in- und auslandischen Standorten der
Betriebsstatten und informationsverarbeitenden Systeme des Versi-
cherungsnehmers selbst auch alle Standorte und IT-Systeme seiner
externen Dienstleister betroffen sein. Weder Ziff. A1-16.2 lit. a noch
eine andere Klausel der AVB-Cyber 2024 stellen jedoch Klar, in
welchem Verhaltnis die jeweiligen IT-Sicherheitsstandards und
sonstigen (unter)gesetzlichen und vertraglichen Sicherheitsstan-
dards nun zueinander stehen sollen: Missen auslandische Stan-
dards nun immer erganzend zu den im deutschen Inland maRgebli-
chen Sicherheitsvorschriften eingehalten werden? Oder soll inso-
weit eine prazise Trennlinie zwischen den jeweiligen in- und aus-
landischen Betriebsstatten gezogen werden, obschon dies gerade
bei grenziberschreitend vernetzten Produktions- und Arbeitspro-
zessen kaum immer technisch-organisatorisch liickenlos gangbar
erscheint? Zusatzliche Verwirrung dirfte aus der Perspektive eines
durchschnittlichen Cyber-Versicherungsnehmers sodann stiften,
dass die Parteien flir den gesamten Cyber-Versicherungsvertrag
gemal Ziff. B4-6 AVB-Cyber 2024 ausnahmslos ,deutsches Recht"
gewahlt haben.®® Schon aus Art. 3 Abs. 3 und Abs. 4 sowie natirlich
auch aus Art. 9 Rom I-VO folgt zwar, dass die Vertragsparteien kraft
einer solchen Rechtswahl nicht von den im Ubrigen anwendbaren
(international) zwingenden Bestimmungen abweichen kénnen. Auch
bezweckt die Ziff. A1-16.2 lit. a AVB-Cyber 2024 in der Sache keine
abweichende (Teil)Rechtswahl gemaR Art. 3 Abs. 1 S. 3 Rom I-VO
zugunsten bestimmter IT-Sicherheitsstandards, sondern nur die
Formulierung von — wenn auch sehr allgemein gehaltenen — ver-
traglichen Obliegenheiten. Dessen ungeachtet, muss mit Fug und
Recht bezweifelt werden, ob sich diese Uberaus diffizile rechtliche
Unterscheidung einem durchschnittlichen Cyber-Versicherungsneh-
mer ohne Weiteres erschlie3t. Selbst die Ublicherweise hochgradig

80 Vgl. erneut Ziff. B4-6 AVB-Cyber 2024.
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geschéaftserfahrenen Nachfrager von Cyber-Versicherungen werden
kaum aus dem Zusammenspiel von Ziff. A1-2.2, Ziff. A1-10 Abs. 2
und Ziff. A1-16.2 lit. a AVB-Cyber 2024 eine klare territoriale Ein-
grenzung der malfgeblichen IT-Sicherheitsstandards entnehmen
kénnen, noch dirfte lhnen die Reichweite und Bedeutung der
Rechtswahlklausel in diesem Zusammenhang direkt erkennbar
sein. Anders gewendet, sind die maRgeblichen IT-Sicherheitsstan-
dards jedenfalls bei Bezliigen zu multiplen Rechtsordnungen zu-
nachst unklar, wobei auch die Auslegungsregel des § 305c Abs. 2
BGB kaum jemals zu eindeutigen Ergebnissen flihren dirfte. Dann
liegt das Verdikt nahe, dass Ziff. A1-16.2 lit. a AVB-Cyber 2024 je-
denfalls bei Einbeziehung auslandischer Dienstleister und/oder im
Fall der Mitversicherung zahlreicher im Ausland belegenen Be-
triebsstatten geman Ziff. A1-10 Abs. 2 AVB-Cyber 2024 nach § 307
Abs. 1 S. 2 BGB intransparent und infolge dessen unwirksam ist.
Hier kann und muss der Cyber-Versicherer entsprechend nach-
scharfen. Das erscheint auch zumutbar, zumal die unionale, ebenso
wie die nationale Rechtsprechung Klauselverwendern auch in ande-
rem Kontext aufgibt, die Reichweite einer Rechtswahl klarzustellen
und zugleich all jene Normen und Standards gesondert zu erwah-
nen, die flr den Vertragsinhalt besonders relevant und zugleich der
Parteidisposition entzogen sind.8! In der Internationalitat der rechtli-
chen wie auch der tatsachlichen Verhaltnisse liegt zugleich der ent-
scheidende Unterschied zu einer jlingst durch den BGH im Kontext
der Wohngebaudeversicherung getroffenen Entscheidung: Wah-
rend der Wortlaut von Ziff. A1-10 Abs. 2 AVB-Cyber 2024 und der
korrespondierenden Klausel in der Wohngebaudeversicherung sich
noch ahneln, wird das Verstandnis fur einen durchschnittlichen Cy-
ber-Versicherungsnehmer gerade durch die multiplen Auslandsbe-
zuge in einer Weise erschwert, dass dieser schon gar nicht nach-
vollziehen kann, an welchen — einzelnen oder womaoglich sogar ku-

8 Vgl. zum personlich-sachlich hier nicht einschlagigen Verbrauchervertragsrecht z.B. im Kontext
der FlugastrechteVO nur LG Frankfurt NJW-RR 2020, 1312, 1313; LG Frankfurt 19.1.2023 —
2-24 S 74/220, BeckRS 2023, 2187 Rn. 28 f.; LG Koln NzZV 2021, 196, 197 ff. sowie zu den
glnstigeren Bestimmungen i.S.d Art. 6 Rom [-VO im Kontext der Klauselkontrolle grundlegend
EuGH 28.7.2016 — Rs. C-191/15 (Amazon) ECLI:EU:C:2016:612 Rn. 61 ff.
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mulierten — nationalen IT-Sicherheitsstandards er sein Verhalten
nun ausrichten soll.8

2. Art. 7 Abs. 4 Rom I-VO

Wahrend neben der EU-Versicherungsaufsichtsbehorde EIOPA®
und der Agentur der Europaischen Union flr Cybersicherheit
ENISA® auch manche Stimmen im Schriftum® eine Pflichtversi-
cherung flr Cyber-Risiken gefordert haben, ist zumindest fir den
EU-Raum derzeit keine derartige Initiative absehbar.®® Ein Seiten-
blick auf die wellenférmige Diskussion Uber die Pflichtversicherung
fur Elementarschaden zeigt jedoch, dass mit wiederholten und
wachsenden Bedrohungsszenarien die Debatte Uber Versiche-
rungspflichten wiederkehren kdnnte. Eine Versicherungspflicht blie-
be dann nicht ohne Folgen fiir das auf Cyber-Versicherungsvertrage
anwendbare Recht: Denn nach Art. 7 Abs. 4 Rom |-VO ist ggf. das
Recht des EU-Mitgliedstaats zu beachten, der die Versicherungs-
pflicht vorschreibt. Soweit Nicht-EU-Staaten aktuell oder kiinftig
Versicherungspflichten aufstellen sollten, ist zwar Art. 7 Abs. 4
Rom [-VO schon nach seinem Wortlaut (,Mitgliedstaat®) nicht un-
mittelbar anwendbar. Auch wenn man keine analoge Anwendung
in Betracht ziehen mochte, erscheint es grundsatzlich sinnvoll,

82 Vgl. im Kontext einer ahnlichen Klausel-Formulierung in der Wohngebaudeversicherung BGH
25.9.2024 — IV ZR 350/22, BeckRS 2024, 27326 entgegen OLG Celle 15.09.2022 — 8 U 259/21;
OLG Schleswig VersR 2019, 1557 f. Vgl. zur Cyber-Versicherung auch die berechtigte Kritik von
Prélss/Martin/Klimke, 32. Aufl. 2024, AVB Cyber A1-16 Rn. 18 f.; Bruck/Mdller/Koch, 10. Aufl.
2023, AVB Cyber A1-16 Rn.10f. Offener z.B. Fortmann, r+s 2019, 429, 436; Langheid/
Wandt/Rudkowski, VVG, 4. Aufl. 2024, AVB Cyber Rn. 194.

8 Vgl. nur EIOPA, Cyber Security and Cyber Risk: A universal Challenge, Keynote speech by
Gabriel Bernardino at the 3rd Annual FinTech and Regulation Conference on ,Taking innovation
to the next level” on 26 February 2019 in Brussels, S. 6: ,As cyber-insurance markets mature, we
should start to discuss if cyber insurance should also be mandatory. This would provide a further
level of security for companies and consumers in the digital world.”

8 Vgl. nur die von der European Network and Information Security Agency (ENISA) herausgeg-
ebene Studie von Anderson/Béhme/Clayton/Moore, Security Economics and the Internal Market
(2008), S. 84 f. siehe dort aber auch — kritisch — S. 86 f.

8  Programmatisch titelt etwa Lemnitzer, Journal of Cyber Policy 6(2) (2021), 118 ff.: ,Why cyberse-
curity insurance should be regulated and compulsory®. Siehe zuvor schon Trang, Compulsory
Corporate Cyber-Liability Insurance: Outsourcing Data Privacy Regulation to Prevent and Miti-
gate Data Breaches, 18 Minnesota Journal of Law, Science & Technology 389 (2017).

8  Dezidiert gegen eine Versicherungspflicht im Bereich der Cyber-Versicherung auch z.B. Insu-
rance Europe, Insurers’ role in EU cyber resilience (2019), s. 9 f.
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drittstaatliche Versicherungspflichten in der Praxis einzuhalten
und den Vertrag entsprechend auszugestalten.®’

3. Eingriffsnormen und ordre public Art. 9, Art. 21
Rom I-VO

Bestimmte Vorschriften kdnnen als sog. Eingriffsnormen i.S.d. Art. 9
Rom I-VO ungeachtet des nach Art. 3ff. und Art. 7 bestimmten
Versicherungsvertragsstatuts zur Anwendung kommen. Zu dieser
Normkategorie zahlt nur eine zwingende Vorschrift, ,deren Einhal-
tung von einem Staat als so entscheidend fir die Wahrung seines
offentlichen Interesses, insbesondere seiner politischen, sozialen
oder wirtschaftlichen Organisation, angesehen wird, dass sie unge-
achtet des nach Maligabe dieser Verordnung auf den Vertrag an-
zuwendenden Rechts auf alle Sachverhalte anzuwenden ist, die in
ihren Anwendungsbereich fallen“.8® Eingriffsnormen werden somit
von vornherein unabhangig von den allgemeinen Kollisionsnormen
angewendet.

Bei Art. 9 Abs. 2 Rom I-VO handelt es sich um eine Offnungsklau-
sel, die es dem Mitgliedstaat des angerufenen Gerichts ermdglicht,
sein nationales — in aller Regel einseitiges und haufig ungeschrie-
benes — Kollisionsrecht flr Eingriffsnormen anzuwenden.®® Neben
den Eingriffsnormen des Gerichtsstaats nach Art. 9 Abs. 2 ermdég-
licht es Art. 9 Abs. 3 Rom I-VO dem Gericht zudem, den Eingriffs-
normen am Erfillungsort des Versicherungsvertrages ,Wirkung zu
verleinen“.®® International zustandige deutsche Gerichte kdénnen
dartber hinaus auslandische Eingriffsnormen zumindest auf Ebene
des Sachrechts Uber die privatrechtlichen Generalklauseln — und

8 Vgl. schon Basedow/Scherpe, FS Heldrich, 2005, 511, 526. Fir eine Analogie zu Art. 7 Abs. 4
Rom I-VO Staudinger/Armbriister, 2021, Art. 7 Rom |-VO Rn. 22.

8  Art. 9 Abs. 1 Rom I-VO.

8 Sonnenberger, FS Kropholler, 2008, 227, 241 ff. Siehe auch BeckOGK BGBI/Littringhaus,
1.12.2023, Art. 7 Rom I-VO Rn. 183.

% BeckOGK BGB/Maultzsch, 1.3.2025, Art. 9 Rom I-VO Rn. 92 ff.; BeckOGK BGBI/Liittringhaus,
1.12.2023, Art. 7 Rom I-VO Rn. 188 ff. Vgl. zuletzt etwa OLG Frankfurt VersR 2024, 1347, 1352.
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damit insbesondere (ber § 138 Abs. 1 BGB - berticksichtigen.®!
Diese Form der materiell-rechtlichen Berlicksichtigung auslandi-
scher Eingriffsnormen ist nach Auffassung des EuGH insbesondere
mit Art. 9 Abs. 3 Rom I-VO vereinbar.®> Anders als bei der materi-
ell-rechtlichen Berlicksichtigung drittstaatlicher Eingriffsnormen
Uber § 138 Abs. 1 BGB setzt die Anwendung von Art. 9 Abs. 3
Rom |I-VO nicht zwingend voraus, dass hinsichtlich der mit der
Norm verfolgten Zwecke ein weitgehender Wertungsgleichlauf im
Erlassstaat einerseits und im Forumstaat andererseits besteht:
Erforderlich und zugleich ausreichend ist hier vielmehr, dass der
Forumstaat die Zielrichtung und das Schutzinteresse der Ein-
griffsnorm prinzipiell ebenfalls anerkennt, ohne die Wertung voll-
auf zu teilen oder gar korrespondierende eigene Normen vorzu-
sehen.®

Zu den im Kontext der Cyber-Versicherung relevanten Anwen-
dungsfeldern von Eingriffsnormen zahlen neben etwaigen Verboten
der Versicherung von GeldbuRen®** und von ,LOsegeldern“ bei
Ransomware-Attacken®® nicht zuletzt Sanktions- und Embargorege-
lungen.®® Die Wirkungsweise und die praktischen Auswirkungen
solcher eingriffsrechtlichen Sonderanknipfungen werden deshalb
eingehend im Kontext dieser Fragestellungen erlautert.%’

Im Gegensatz zu den Eingriffsnormen fiihrt der kollisionsrechtliche
Ordre-public-Vorbehalt gemaf Art. 21 Rom I-VO lediglich zu einer

%" Im ,Nigerianischen Masken“-Fall hat der BGH bei einem deutschem Recht unterliegenden Trans-
portversicherungsvertrag ein auslandisches Exportverbot fur Kulturgiiter im Rahmen des § 138
BGB herangezogen, vgl. BGHZ 59, 82, 85 f.

%2 EuGH 18.10.2016 — Rs. C-135/15 (Nikiforidis) ECLI:EU:C:2016:774 Rn. 40 ff. und 55. Siehe nur
OLG Frankfurt NJW 2018, 3591 Rn. 31 ff. und insbesondere Rn. 43 ff.; OLG Miinchen BeckRS
2020, 15428 Rn. 31 ff.; OLG Frankfurt IPRax 2025, 184 Rn. 69 ff. Siehe zur h.M. im Schrifttum
m.w.N. nur Sonnentag, VersR 2024, 201, 207 f. Kritisch und insbesondere zum Leistungssto-
rungsrecht differenzierend Maultzsch, FS Kronke, 2020, S. 363 ff.; Maultzsch, IPRax 2025, 164,
168 ff. Restriktiver z.B. auch Griineberg/Thorn 84. Aufl. 2025, Art. 9 Rom |-VO Rn. 14. Noch vor
Erlass der Entscheidung des EuGH in der Rechtssache Nikiforidis ablehnend Cour d’appel de
Paris 25.2.2015 — n°® 12/23757, Recueil Dalloz 2015, 1260, entgegen der vormaligen Rechtspre-
chungslinie der Cour de cassation 16.3.2010 — n° 08-21.511, zur offener formulierten Vorganger-
regelung des Art. 9 Rom | in Art. 7 EVU.

9% Siehe nur Max Planck Institute, RabelsZ 68 (2004), 1, 76.

% Dazu eingehend unter D.

% Dazu naher unter F.

% Dazu unter F I. Vgl. auch Tehrani, VersR 2016, 85 ff.

97 Siehe unten D II, IV sowie unter F II.
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nachtraglichen Ergebniskontrolle: Eine Korrektur nach Art. 21 Rom
I-VO erfolgt nur, wenn das nach den allgemeinen Kollisionsnormen
bestimmte Recht mit der 6ffentlichen Ordnung des Staates des an-
gerufenen Gerichts offensichtlich unvereinbar ist.%

lll. Ergebnis

Im Fall von Deckungsstreitigkeiten bei Cyber-Versicherungsver-
haltnissen ist das international zustandige Gericht zuvérderst an-
hand der in marktgangigen Cyber-Bedingungswerken Ublichen Ge-
richtsstandsklauseln zu bestimmen. Nur wenn eine Gerichtsstands-
vereinbarung fehlen oder den Anforderungen des Art. 25 Brussel la-
VO nicht genlgen sollte, ist auf die allgemeinen Regelungen zur in-
ternationalen Gerichtszustandigkeit und damit insbesondere auf
Art. 11 ff. Brissel la-VO zurtickzugreifen.

Das auf einen Cyber-Versicherungsvertrag in Sachverhalten mit
Auslandsbezug anwendbare Recht bestimmt ein international zu-
standiges deutsches Gericht nach den allgemeinen Kollisionsnor-
men der Rom |-VO: Wahrend der Rahmen der Parteiautonomie bei
Grolrisiken weiter gesteckt ist, wird die Gbliche Rechtswahl im Fall
von Massenrisiken nicht nur in die Grenzen von Art. 3 Abs. 3 und
Abs. 4, sondern auch in jene des Art. 7 Abs. 3 gefasst.

Bei Cyber-Versicherungsvertragen, die Risiken in mehreren Staaten
decken, kénnen sodann besondere Herausforderungen bei der als
Obliegenheit formulierten Einhaltung von IT-Sicherheitsvorschriften
bestehen: So mag es z.B. Transparenzbedenken begegnen, wenn
der Versicherungsnehmer nach Ziff. A1-16.2 lit. a AVB-Cyber
2024 an ,alle gesetzlichen, behoérdlichen sowie vertraglich verein-
barten Sicherheitsvorschriften® gebunden wird, ohne dass der
Kreis dieser nationalen Regelungen sachlich und rdumlich-terri-
torial prazisiert wird. Das Versicherungsverhaltnis kann dariber
hinaus auch durch besondere kollisions- und/oder sachrechtliche
Vorgaben beeinflusst werden, etwa falls kiinftig eine Cyber-Ver-

% BeckOGK BGB/Liittringhaus, 1.12.2023, Art. 7 Rom |-VO Rn. 192.
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sicherungspflicht erlassen wirde. Dariiber hinaus mdégen insbeson-
dere in- und auslandische Eingriffsnormen Einfluss darauf nehmen,
ob bestimmte Deckungszusagen — z.B. flr Lésegelder oder Geld-
bullen — rechtlich zulassig und im Streitfall auch gerichtlich durch-
setzbar sind.
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C. Internationale Cyber-Haftpflicht und
Verbindungslinien zur Cyber-Haftpflicht-
deckung

Wer sich im Cyberspace bewegt, lauft Gefahr, sich Dritten gegen-
Uber haftpflichtig zu machen: Zu denken ist beispielsweise an Sze-
narien, in denen Angreifer ein Unternehmen mit Malware attackie-
ren und das Unternehmen den Schad-Code sodann in haftungs-
relevanter Weise an seine Zulieferer, Abnehmer oder auch an
unbeteiligte Dritte weiterleitet und diese dadurch schadigt. Deshalb
zahlt der Haftpflichtbaustein mit gutem Grund zu den integralen Be-
standteilen eines jeden Cyber-Versicherungsvertrages. Aus Sicht
des unionalen ebenso wie des deutschen Rechts kommen als haf-
tungsbegriindende Normen neben (vor)vertraglichen und delikti-
schen auch eine Reihe spezialgesetzlicher Tatbestande, wie Art. 82
DSGVO und § 10 GeschGehG®*® in Betracht (dazu unter ). Viele
Unternehmen haben ihre Wertschopfungsketten indes grenziiber-
schreitend vernetzt, so dass auch die Haftungsverhaltnisse dem
Recht unterschiedlicher auslandischer Staaten unterliegen kénnen.
In solchen Sachverhalten mit Auslandsbezug ist somit zunachst
nach der international-privatrechtlichen Anknipfung etwaiger Haft-
pflichtanspriche zu fragen. Dabei verzahnen manche Cyber-Ver-
sicherungsvertrage das Internationale Privatrecht der Haftung fir
Cyberangriffe eng mit dem Cyber-Versicherungsschutz in Fallen mit
Auslandsbezug: Denn wahrend Cyber-Versicherungen Ublicher-
weise — mit bestimmten Ausnahmen — Schaden weltweit zu decken
versprechen, findet sich folgende Formulierung in den Allgemeinen
Cyber-Muster-Versicherungsbedingungen des GDV:

,Versicherungsschutz besteht fiir Versicherungsfille weltweit.
Dies gilt jedoch nur, soweit die Anspriiche in EWR-Staaten und
nach deren Recht geltend gemacht werden.“'%

Obschon dieses Wording in der AVB-Praxis selten verwendet wird,
geben diese Anforderungen doch sehr anschaulich die beiden zen-

% Gesetz zum Schutz von Geschaftsgeheimnissen (GeschGehG) v. 18.4.2019,
BGBI. 1 2019, S. 466.
100 Ziff. A1-11 AVB-Cyber 2024 (,Geltungsbereich*).
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tralen Elemente der internationalen Dimension der Haftpflicht vor:
Erstens ist namlich zu fragen, unter welchen Voraussetzungen die
internationale Zustandigkeit (dazu unter Il) der Gerichte eines
EWR-Mitgliedstaats begrindet wird. Im Folgenden wird dabei in ers-
ter Linie die Perspektive eines deutschen Gerichts eingenommen
und entsprechend neben der Briissel 1a-VO und dem LugU auch
das autonome Internationale Zustandigkeitsrecht herangezogen.
Zweitens hangt die kollisionsrechtliche Anwendbarkeit des Rechts
eines EWR-Staates von der Qualifikation und Ankniipfung solcher
Rechtsfragen im unionalen und ggf. im autonomen Internationalen
Privatrecht ab (hierzu unter Ill). Schwierigkeiten ergeben sich
hier nicht zuletzt mit Blick auf die haftungsrechtlichen relevanten
Cyber-Sicherheitsstandards: In grenziiberschreitenden Sachverhal-
ten kann angesichts der Regelung in Art. 17 Rom 1I-VO auch ein
von der lex causae abweichendes Recht zur Anwendung kommen
(dazu unter IV). In der Zusammenschau werden damit die Schwa-
chen des in Ziff. A1-11 AVB Cyber 2024 gewahlten Ansatzes deut-
lich: Wird der Versicherungsschutz fiir potentiell weltumspannende
Cyber-Risiken von der Gerichtszustandigkeit und dem anwendba-
ren Recht in EWR-Staaten abhangig gemacht, so stellt dies die
Rechtsanwender vor grol’e Herausforderungen.

I. Haftungsverhiltnisse im Uberblick

Infolge einer Cyber-Attacke kann der angegriffene Versicherungs-
nehmer seinerseits gegentber Dritten — wie etwa seinen Kunden,
Zulieferern und sonstigen Dienstleistern — haftpflichtig werden,
wenn z.B. der Schad-Code fahrlassig weiterverbreitet und eine In-
formationssicherheitsverletzung bei den betroffenen Dritten hervor-
gerufen wird. Je nach rechtlicher Ausgestaltung der Beziehung zwi-
schen den Beteiligten kommt eine Vielzahl von vorvertraglichen und
vertraglichen (dazu unter 1) sowie von spezialgesetzlichen und au-
Rervertraglichen Haftungstatbestdanden (dazu unter 2) in Betracht.
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Demgegentiber werden die nun auch durch die NIS-2-Richtlinie"
prominent adressierten gesellschaftsrechtlichen (Binnen)Haftungs-
fragen bei Cybersicherheitsverstdoflen vorrangig im Kontext der
D&O-Versicherung relevant und sollen deshalb an dieser Stelle nur
angedeutet werden.%?

1. (Vor)vertragliche Haftung des angegriffenen
Versicherungsnehmers gegentiber Dritten

Eine (vor)vertragliche Haftung kommt dabei im Rahmen bereits be-
stehender oder zumindest in Anbahnung befindlicher Geschéaftskon-
takte in Betracht. Die Spannbreite ist hier denkbar weit und reicht
innerhalb einer Vertragsbeziehung beispielsweise von Anspriichen
wegen einer durch den Cyber-Angriff bedingten Verzdgerung der
Leistung (nach §§ 280 Abs. 1, Abs. 2 i.V.m. § 286 BGB) Uber die
teilweise oder vollstandige Nichterfillung oder Unmaoglichkeit (§ 280
Abs. 1, Abs. 3 i.V.m. § 281 oder § 283 BGB) sowie die Mangelhaf-
tigkeit (z.B. (Regress)Anspriche wegen Mangeln einer Kaufsache
i.S.d. § 434 BGB infolge von Fehlfunktionen der durch den Angriff
betroffenen lloT-gestltzten Produktionslinie) bis hin zu Anspriichen
nach §280 Abs.1 BGB wegen Verletzung (vor)vertraglicher
Schutzpflichten i.S.d. § 241 Abs.2 BGB.'™ Solche besonderen
Schutzpflichten in Bezug auf die durch den Vertragspartner verar-
beiteten und verwahrten Daten liegen — neben ausdricklicher ge-
setzlicher Anordnung, etwa bei personenbezogenen Daten i.S.d.
DSGVO - immer dann nahe, wenn es sich um vertrauliche Daten

101 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Ande-
rung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI. L 333/80. Vgl. dazu auch den BMI-
Referentenentwurf v. 6.4.2024 zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentli-
cher Grundzige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz, NIS2UmsuCG).

102 vgl. zu Binnenhaftung nur Art. 20 Abs. 1 NIS-2-Richtlinie sowie § 38 BSIG-E. Freilich kann sich
hier durchaus die Frage eines — wiederum potentiell grenzliberschreitenden — Regresses des
Cyberversicherers gegen Organe oder Mitarbeiter der Versicherungsnehmerin stellen, vgl.
Schilbach/Becker, r+s 2023, 289 ff.

103 Mehrbrey/Schreibauer, MMR 2016, 75, 80; Lesser, Haftungsprobleme und Versicherungslésun-
gen bei Cyber-Risiken, 2021, S. 161 f.
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handelt und die verarbeitende Vertragspartei kraft ihrer Stellung zu
besonders sorgsamem Umgang und damit auch zu besonderen
IT-Sicherheits- und DatenschutzmalRnahmen verpflichtet ist. So
verhalt es sich aufgrund berufsrechtlicher Vorgaben z.B. bei Steu-
erberatern, Rechtsanwalten, Notaren und Wirtschaftsprifern.'®
Gleiches ist angesichts der weiteren aufsichtsrechtlichen IT-Sicher-
heitsregulierung von Banken, Versicherern und anderen Finanzun-
ternehmen nach Inkrafttreten von DORA (Digital Operational Resi-
lience Act)'®® sowie angesichts der Cybersicherheitsvorgaben fiir
Betreiber kritischer Infrastruktur i.S.d. KRITIS-VO'%® und fir die
zahlreichen kiinftig dem NIS-2-Regime'®” unterworfenen Unterneh-
men unterschiedlichster Branchen anzunehmen. Durch erganzende
Vertragsauslegung wird sich aber auch jenseits solcher spezialge-
setzlicher Vorgaben oftmals eine besondere Schutzpflicht nach
§ 241 Abs. 2 BGB dort begriinden lassen, wo z.B. die Schwellen-
werte des NIS-2-Regimes und/oder der KRITIS-VO nicht Gberschrit-
ten werden. Zu denken ist etwa an kleinere Online-Handler oder
Unternehmen des produzierenden Gewerbes, die (Produkt)Ent-
wurfe, technische Zeichnungen oder sonstige sensible Daten ihrer
Geschéaftspartner verarbeiten.'® Ebenso betrifft dies die zuneh-
mende Zahl von Dienstleistern und Zulieferern, die mittels 3D-

104 Vgl. etwa fir Rechtsanwaltinnen und Rechtsanwélte nur § 2 Abs. 2 BORA sowie fir Steuerbera-
tende Berufe nur § 11 StBerG.

105 Verordnung (EU) 2022/2554 des Européischen Parlaments und des Rates vom 14. Dezember
2022 (iber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnun-
gen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU)
2016/1011, ABI. 2022 L 333/1. Siehe zu DORA und dem Verhéltnis und dem Ubergang von den
versicherungsaufsichtlichen Anforderungen an die IT (VAIT), Rundschreiben 10/2018 (VA) in der
Fassung vom 3.3.2022, den Mindestanforderungen an die Geschéftsorganisation von Versiche-
rungsunternehmen (MaGo), Rundschreiben 2/2017 (VA) in der Fassung vom 2.3.2018 eingehend
BaFin, DORA - Digital Operational Resilience Act (22.5.2024), abrufbar unter: https://www.
bafin.de/DE/Aufsicht/DORA/DORA_node.html (zuletzt abgerufen am 1.5.2025). S. auch Wirth/
Schreier, r+s 2024, 49, 54; Dittrich/Heinelt, RDi 2023, 164 ff.

196 Verordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz, BGBI. 2016 | 958.

197 Richtlinie (EU) 2022/2555 des Européischen Parlaments und des Rates vom 14. Dezember 2022
iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Ande-
rung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI. L 333/80. Vgl. dazu auch den BMI-
Referentenentwurf v. 6.4.2024 zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentli-
cher Grundzige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-
Umsetzungs- und Cybersicherheitsstarkungsgesetz).

108 | esser, Haftungsprobleme und Versicherungsldsungen bei Cyber-Risiken, 2021, S. 26.
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Druckverfahren konkrete Bauteile fur Industriekunden nach deren
Entwiirfen fertigen oder Ersatzteile on-demand nachbauen.

Eine Verletzung (vor)vertraglicher Schutzpflichten mag sodann da-
rin liegen, dass — z.B. aufgrund von IT-Sicherheitsliicken beim pri-
mar Angegriffenen — auch die IT-Systeme von dessen Geschéafts-
kontakten kompromittiert und weitere Daten durch die Cyber-
Angreifer erbeutet werden. Eine grenziiberschreitende und potenti-
ell sogar weltumspannende Dimension erhalt die Haftpflicht infolge
einer solchen Cyber-Attacke, wenn im Fall globaler Unternehmen
— wie beispielsweise internationaler Hotelketten,'® Fluglinien,'°
Social-Media-Dienste, Online-Handler oder auch Finanz- oder IT-
Dienstleister — eine grofe Zahl sensibler Daten in die Hande von
Cyber-Kriminellen fallt.

2. Deliktische Haftung des angegriffenen Versicherungs-
nehmers gegenuber Dritten

Zumindest aus Sicht des deutschen Sachrechts stellt sich bei einer
Schadigung von Kunden, Zulieferern oder auch sonstigen Dritten
durch ein cyberversichertes Unternehmen stets (auch) die Frage
einer aulervertraglichen und insbesondere deliktischen Haftung.
Bereichsbezogen bestehen dabei spezialgesetzliche Anspruchs-
grundlagen: So findet beispielsweise'"" der unionsrechtlich-autono-

199 Vgl. nur die GeldbuRe i.H.v. 18,4 Millionen GBP fiir VerstdRe in UK Information Commissioner's
Office (ICO) Penalty Notice (Case ref: COM0804337) v. 20.10.2020 wegen Versté3en gegen
Sec. 155 Data protection Act 2018, die insgesamt rund 339 Millionen Hotelgaste von Marriott In-
ternational Inc. betreffen kdnnten. Wegen derselben VerstdRe hat nun auch in den USA u.a. die
Federal Trade Commission (FTC) eine GeldbufRe i.H.v. 52 Millionen USD verhangt. Siehe zum
Ganzen nur Tidy, Marriott Hotels fined £18.4m for data breach that hit millions, BBC v.
30.10.2020, abrufbar unter: https://www.bbc.com/news/technology-54748843. Siehe auch Veiga,
Marriott agrees to pay $52 million, beef up data security to resolve probes over data breaches, AP
News v. 10.10.2024, abrufbar unter: https://apnews.com/article/marriott-data-breach-settlement-
97534838b650bfc7a9e73a5336b2988e (jeweils zuletzt abgerufen am 1.5.2025).

0 Siehe nur UK Information Commissioner's Office (ICO) Penalty Notice (Case ref: COM0783542)
v. 16.10.2020 wegen VerstolRen gegen Sec. 155 Data protection Act 2018 durch British Airways
plc: Hier ist die GeldbufRe von vormals 183 Millionen GPB auf 20 Millionen GPB herabgesetzt
worden, siehe nur Tidy, British Airways fined £20m over data breach, BBC v. 16.10.2020, abruf-
bar unter: https://www.bbc.com/news/technology-54568784 (zuletzt abgerufen am 1.5.2025).

1 Zu weiteren spezialgesetzlich geregelten Bereichen statt vieler Lapp in: Kipker, Cybersecurity,
2. Aufl. 2023, Kap. 10 Rn. 18 ff.; Mehrbrey/Schreibauer, MMR 2016, 75, 81.
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me Haftungstatbestand des Art. 82 DSGVO nur auf Datenschutz-
verstofRe in Bezug auf personenbezogene Daten naturlicher Perso-
nen Anwendung, wobei durch Art. 5 i.V.m. Art. 24 und Art. 32
DSGVO gerade auch die Unterschreitung des gebotenen IT-
Sicherheitsniveaus fir die Erflllung des Haftungstatbestandes rele-
vant werden kann. Denn unter bestimmten Voraussetzungen birdet
der EuGH dem verantwortlichen Unternehmen bzw. Auftragsdaten-
verarbeiter im Fall eines erfolgreichen Cyber-Angriffs, der zu Daten-
schutzverstélen fiihrt, gerade die ,Beweislast® daflr auf, dass die
getroffenen technischen und organisatorischen Cyber-Risikomana-
gement-Mallnahmen ,geeignet i.S.d. Art. 24 und 32 DSGVO wa-
ren.'"? Uberdies sieht Art. 82 Abs. 3 DSGVO eine Beweislastumkehr
hinsichtlich des Verschuldens vor.'"® Ein Cybervorfall kann nicht nur
bei unzureichenden IT-SicherheitsmalRnahmen zu DSGVO-Ver-
stoRen flihren, sondern auch im Gefolge des eigentlichen Cyber-
Incidents sind haftungsrelevante Vorgange denkbar, etwa wenn das
angegriffene Unternehmen eine unverzugliche Mitteilung an die be-
troffenen Personen unterlasst, obwohl Art. 33 DSGVO dies gerade
bei sensiblen Daten vorschreibt.

Im Gegensatz zu natirlichen Personen kommen — i.d.R. als juristi-
sche Personen organisierte — Unternehmen nicht in den Genuss der
DSGVO, wenn unternehmensbezogene Daten von einem Cyber-
Incident betroffen sind.'* Hier riicken damit zunachst spezialge-
setzliche Tatbestédnde in den Vordergrund: So ist beispielsweise
auch durch die (fahrlassige) Weiterverbreitung von Schad-Code
durch den Cyber-Versicherungsnehmer eine fahrlassige Verletzung
von Geschaftsgeheimnissen der betroffenen Geschéaftskontakte
oder auRenstehender Dritter denkbar. Hier sieht § 10 GeschGehG
einen eigenen Haftungstatbestand vor, der auf Rechtsfolgenseite

2 EuGH 14.12.2023 — Rs. C-340/21 (Natsionalna agentsia za prihodite) ECLI:EU:C:2023:986
Rn. 24 ff. und 57; EuGH 25.1.2024 — Rs. C-687/21 (MediaMarktSaturn Hagen-Iserlohn GmbH)
ECLI:EU:C:2024:72 Rn. 36 ff.

13 Dazu zuletzt z.B. LG Heidelberg 31.3.2023 — 7 O 9/22, Rn. 134 (juris). Siehe auch jurisPK-
Internetrecht/Heckmann, 8. Aufl. 2024, Kap. 9 Rn. 681.

14 Das diirfte sich auch auf die Frage des Schutzgesetzcharakters der DSGVO-Bestimmungen
i.R.d. § 823 Abs. 2 BGB auswirken: Insoweit fallen juristische Personen aus dem Schutzbereich
dieser Datenschutzbestimmungen heraus, vgl. zur Anwendung nationaler Deliktstatbesténde iber
Art. 82 DSGVO hinaus nur Erwagungsgrund Nr. 146 S. 4 DSGVO sowie zur Schutzgesetzeigen-
schaft statt vieler MinchKommBGB/Wagner, 9. Aufl. 2024, § 823 BGB Rn. 680.
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nicht nur materiellen Schadensersatz, sondern auch eine Entscha-
digung in Geld fur Nichtvermdgensschaden wie z.B. Reputations-
schaden umfasst.'®

Dariber hinaus kommt stets eine Haftung aus unerlaubter Hand-
lung und somit insbesondere § 823 BGB in Betracht. Allerdings sind
zumindest die infolge eines Cyber-Vorfalls beeintrachtigten Daten
als solche nach h.M. keine Sachen i.S.d. § 90 BGB und somit nicht
vom Schutzgut ,Eigentum® des § 823 Abs. 1 BGB umfasst.''® Etwas
anderes durfte indes bei der durch einen Cyber-Incident bewirkten
Datenléschung oder Datenveranderung auf im Eigentum des Be-
troffenen stehenden und klar physisch abgrenzbaren Datentragern
gelten.”” Die fiir viele wirtschaftsbezogene Anwendungen immer
relevanter werdenden Cloud-Lésungen kénnen damit indes gerade
nicht erfasst und deliktisch geschiitzt werden."'® Hier spricht viel da-
fur, Daten als ,sonstige Rechte” i.S.d. § 823 Abs. 1 BGB zu begrei-
fen, wobei diese ebenso umstrittene wie komplexe Thematik an
dieser Stelle nicht weiter vertieft werden kann.'® Gleiches gilt fir
die Frage, ob der Zugang zum Internet und damit auch zu unter-
nehmenseigenen lloT-Anwendungen in einer zunehmend digitali-
sierten Wertschopfungskette nicht ebenfalls ein ,sonstiges Recht*
darstellen kann.’® In jedem Fall aber diirfte bei gezielt gegen ein
Unternehmen und dessen IT-Infrastruktur gerichteten Cyber-At-
tacken — etwa mittels Ransomware oder Social-Engineering — die
Betriebsbezogenheit zu bejahen sein und damit ein Eingriff in den

5 Vgl. § 10 Abs. 2 und Abs. 3 GeschGehG.

118 Dazu statt vieler Riehm, VersR 2019, 714, 717 f.; MinchKommBGB/Wagner, 9. Aufl. 2024, § 823
BGB Rn. 285 ff.

7 BeckOGK BGB/Voigt, 1.7.2024, § 823 BGB Rn. 139. So konsequenterweise fiir die bei Ransom-
ware-Attacken haufige Verschliisselung von Daten, die auf einem im Eigentum — und nicht nur im
Besitz — des Betroffenen befindlichen Datentrédger gespeichert sind, auch Lesser, Haftungspro-
bleme und Versicherungslésungen bei Cyber-Risiken, 2021, S. 32 ff. m.w.N.

118 Statt vieler BeckOGK BGB/Voigt, 1.7.2024, § 823 BGB Rn. 139 f.

9 Fir die Anerkennung des Rechts an den eigenen Daten bzw. am eigenen Datenbestand i.R.d.
§ 823 Abs. 1 BGB etwa BeckOGK BGB/Voigt 1.7.2024, § 823 BGB Rn. 141 und 187; Miinch-
KommBGB/Wagner, 9. Aufl. 2024, § 823 BGB Rn. 384 m.w.N. auch zur Gegenansicht.

120 BGHZ 196, 101 Rn. 17 ff. hat die Vereitelung des Internetzugangs als Vermégensschaden aufge-
fasst. Will man — etwa mit Spindler, JZ 2013, 897, 899 — darliber hinaus das Recht auf Internet-
zugang als sonstiges Recht i.S.d. § 823 Abs. 1 BGB anerkennen, so miisste dies konsequenter-
weise auch flr lloT-gestitzte Produktions- oder Dienstleistungsprozesse gelten. Kritisch und
m.w.N. zu den einzelnen Positionen MinchKommBGB/Wagner, 9. Aufl. 2024, § 823 BGB
Rn. 386.
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eingerichteten und ausgelbten Gewerbebetrieb vorliegen, der
ebenfalls von § 823 Abs. 1 BGB erfasst wird.'?! Dies erscheint ge-
rade angesichts der Judikatur des BGH zu unerwiinschter digitaler
Kommunikation mit Unternehmen als konsequente Fortschreibung
dieser Rechtsprechungslinie.'??

Bei einer (fahrlassigen) Weiterleitung von Schade-Code durch den
Cyber-Versicherungsnehmer dirfte der Schwerpunkt der Vorwerf-
barkeit zuweilen eher auf einem Unterlassen liegen, beispielsweise
weil der Cyber-Versicherungsnehmer keinerlei (branchen)ibliche
IT-SicherheitsmalRnahmen ergriffen oder gebotene Update-Inter-
valle ignoriert hat, wie sie z.B. der BSI-IT-Grundschutz rechtlich un-
verbindlich definiert. In solchen Konstellationen kénnen den Scha-
diger durchaus Verkehrssicherungspflichten bezlglich seiner IT-
Infrastruktur treffen, weil Dritte — wie Kunden und sonstige Ge-
schéaftskontakte — mit dieser Ublicherweise in Kontakt kommen und
den davon ausgehenden (Cyber-)Gefahren ausgesetzt sind.'? Ge-
rade gewerbliche IT-Nutzer, die intensiv mit zahlreichen Geschafts-
kontakten interagieren und dies insbesondere auf digitalem Wege
tun, durften Verkehrssicherungspflichten treffen, Schaden Dritter
dadurch zu verhindern, dass sie durch ein angemessenes Cyberri-
sikomanagement IT-Sicherheitslicken minimieren. Allerdings be-
stehen Verkehrspflichten als deliktische Sorgfaltspflichten gerade
nur zum Schutz der von § 823 Abs. 1 BGB erfassten Rechtsgliter;
insoweit gleichen sich dann deliktische Verkehrspflichten und ver-
tragliche Schutzpflichten i.S.d. § 241 Abs. 2 BGB inhaltlich an, wo-
bei letztere sachlich freilich weitergehen konnen.'?* Dabei wird
neben der expliziten gesetzlichen Verankerung branchen- und gro-
Renspezifischer IT-Sicherheitsvorgaben, z.B. im NIS-2-, KRITIS-
oder DORA-Regime, stets auch auf die Intensitat der Verzahnung
der IT abzustellen sein: So dirften die Verkehrssicherungspflichten

21 Dafiir schon R. Koch, NJW 2004, 801, 803. Siehe — mit Einschrankungen — auch Lesser, Haf-
tungsprobleme und Versicherungsldsungen bei Cyber-Risiken, 2021, S. 39 ff.

122 \gl. zur — freilich lauterkeitsrechtlich relevanten — unerwiinschten Zusendung von E-Mails nur
BGHZ 214, 204 Rn. 10 ff.; BGH VersR 2014, 1462 Rn. 15 ff. m.w.N.

123 In diesem Sinne Lesser, Haftungsprobleme und Versicherungslésungen bei Cyber-Risiken, 2021,
S. 162 ff. und 26 sowie schon zuvor Mehrbrey/Schreibauer, MMR 2016, 75, 81; F. Koch, CR
2009, 485 ff.; R. Koch, NJW 2004, 801, 805.

124 Allgemein MinchKommBGB/Wagner, 9. Aufl. 2024, § 823 BGB Rn. 498. Vgl. allgemein ferner
nur BGH VersR 2023, 66 Rn. 10 ff.; BGH VersR 2021, 787 Rn. 24.
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erheblich strenger ausfallen, wenn ein Unternehmen seine IT-Sys-
teme und z.B. digital vernetzte Produktionsanlagen mit der IT-Infra-
struktur seiner Zulieferer, Kunden und Dienstleister vernetzt.

SchlieBlich vermittelt § 823 Abs. 2 BGB i.V.m. unterschiedlichen
Schutzgesetzen, wie insbesondere den daten- und IT-infrastruk-
turbezogenen Straftatbestanden der § 202a, § 202b, § 202c¢ und
§ 202d StGB sowie der § 303a, § 303b StGB, weiteren deliktsrecht-
lichen Schutz unternehmenseigener Daten und IT-Infrastruktur u.a.
gegeniiber dem Ausspahen, Abfangen und Verandern von Daten
sowie der Datenhehlerei und der Computersabotage.

Il. Internationale Zusténdigkeit fiir Cyber-Haftpflicht-
streitigkeiten

Aus der hier gewahlten Perspektive eines deutschen Gerichts rich-
tet sich die internationale Zustandigkeit fur individuelle Haftpflicht-
anspriche Dritter gegen den Angegriffenen vorrangig nach Brissel
la-VO (dazu unter 1).'% Dies setzt allerdings grundsatzlich'?® einen
Beklagtenwohnsitz — bzw. im Fall eines als juristische Person oder
sonstiger Verband organisierten Unternehmens: eine Haupt- oder
sonstige Niederlassung — in der EU voraus.'? Nach dem in Art. 4
Abs. 1 Brissel 1a-VO kodifizierten allgemeinen Grundsatz actor se-
quitur forum rei sind fir Klagen stets die Gerichte am (Wohn)Sitz
des Beklagten in einem EU-Mitgliedstaat international zustandig. Ist
der Beklagte in einem der EFTA-Staaten ansassig, kommt das revi-

125 Anders als bei einer — tiberhaupt nur im Fall der klaren ,attribution* und Identifikation méglichen —
direkten Inanspruchnahme eines (halb)staatlichen Cyber-Angreifers stellt sich in der hiesigen
Konstellation die Frage nicht, ob die Brissel la-VO womdglich nach ihrem Art. 1 Abs. 1 S. 2 un-
anwendbar ist, weil ein (halb)staatlicher Cyber-Angriff als Hoheitsakt anzusehen und die ,die Haf-
tung des Staates fiir Handlungen oder Unterlassungen im Rahmen der Ausiibung hoheitlicher
Rechte (acta iure imperii)* entsprechend ausgenommen ist, vgl. hierzu sowie zur Parallelfrage
i.R.d. Art. 1 Abs. 1 S. 2 Rom II-VO sogleich unter Il 1 a).

126 Die Briissel la-VO ist nach Art. 6 Abs. 1 dariiber hinaus auf Beklagte ohne Sitz in den EU-
Mitgliedstaaten anwendbar, wenn eine ausschlieliche Zustandigkeit nach Art. 24 Brissel la-VO
oder eine den Anforderungen des Art. 25 Brissel la-VO geniigende Gerichtsstandsvereinbarung
besteht.

127 Vgl. Art. 62 f. Brussel la-VO.
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dierte LugU 2007'?® zur Anwendung. Bei einem Beklagtenwohnsitz
in einem sonstigen Drittstaat folgt die internationale Zustandigkeit
— vorbehaltlich staatsvertraglicher Abkommen — dann nach dem
Grundsatz der Doppelfunktionalitdat aus der analogen Anwendung
der Bestimmungen zur ortlichen Zustandigkeit, wie insbesondere
§ 12, § 32 ZPO.™°

Hat der Angegriffene — etwa als europaweit tatige Fluglinie, Hotel-
kette oder Online-Handler — vor allem nattirliche Personen als Kun-
den und erbeutet ein Cyber-Angreifer solche Kundendaten, kénnten
den naturlichen Personen Haftpflichtanspriiche wegen Daten-
schutzverletzungen zustehen, die einen besonderen Gerichtsstand
nach Art. 79 DSGVO eréffnen (hierzu unter 2). Je zahlreicher die
Anspruchsteller und je Uberschaubarer die individuelle Anspruchs-
héhe ausfallt, desto attraktiver mag in solchen Konstellationen eine
(grenziiberschreitende) kollektive Anspruchsdurchsetzung infolge
des Cyber-Incidents erscheinen (dazu unter 3).

1. Gerichtsstiande nach der Briissel 1a-VO fur die
Inanspruchnahme des Angegriffenen durch
geschadigte Dritte

Der sachliche Anwendungsbereich der Brissel 1a-VO wird durch ih-
ren Art. 1 abgesteckt, wobei dort prominent sog. acta iure imperii
nach Art. 1 Abs. 1 S. 2 Brissel la-VO ausgeklammert werden. Dies
fuhrt zur allgemeinen Frage, ob (halb)staatliche Cyber-Angriffe un-
ter diesen Ausschlusstatbestand fallen (dazu unter a) und welche
Folgen das fiir die Cyber-Haftpflicht bei bloR fahrlassiger Weiterver-
breitung von Schad-Code hat. Schadigt der Angegriffene seine Ge-
schaftskontakte oder sonstige Dritte, kann seine Haftpflicht — vor-
behaltlich einer Gerichtsstandsvereinbarung nach Art. 25 Brissel
la-VO und der jeweiligen Ausgestaltung der Rechtsbeziehung — im

28 | uganer Ubereinkommen (ber die gerichtliche Zusténdigkeit und die Anerkennung und Vollstre-
ckung von Entscheidungen in Zivil- und Handelssachen v. 30.10.2007, ABI. 2007 L 339, 3. Zu den
Parallelen und Unterschieden zur Brissel la-VO statt vieler Musielak/Voit/Stadler/Kriiger, ZPO,
22. Aufl. 2025, Vorbemerkung Brissel la-VO Rn. 12 f.

2% Vgl. nur BGH NJW 1997, 2245; BGH NJW 2016, 3369.
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Vertragsgerichtsstand nach Art. 7 Nr. 1 Brissel la-VO (dazu un-
ter b) oder im Deliktsgerichtsstand nach Art. 7 Nr. 2 Brissel la-VO
(hierzu unter c) geltend gemacht werden. Weitere Gerichtsstande
mdgen im Einzelfall sodann insbesondere Art. 7 Nr. 5 sowie Art. 8
Nr. 1 Brussel la-VO eroffnen (dazu unter d).

a) Haftung im Gefolge (halb)staatlicher Cyber-Attacken: acta
iure imperii i.S.d. Art. 1 Abs. 1 S. 2 Briissel lIa-VO ?

Bereits auf Ebene der gerichtlichen Durchsetzung der Haftpflicht fur
einen Cyber-Incident kénnte der Anspruchsgegner versuchen, dem
Anspruchssteller die Gerichtsstande der Brissel [a-VO mit dem Ar-
gument aus der Hand zu schlagen, dass die schadensursachliche
Malware und/oder ihre urspriingliche Verbreitung (halb)staatlichen
Ursprungs seien. Denn ausweislich ihres Art. 1 Abs. 1 ist die Brus-
sel 1a-VO nur auf ,Zivil- und Handelssachen“ anzuwenden. Dieser
Begriff ist nach standiger Rechtsprechung des EuGH unionsrecht-
lich-autonom auszulegen™® und grenzt den Anwendungsbereich
insbesondere mit Blick auf 6ffentlich-rechtliche Streitigkeiten ein, die
in Art. 1 Abs. 1 S. 2 Brissel 1a-VO naher umrissen werden. Ausge-
nommen werden insbesondere Steuer- und Zollsachen sowie ver-
waltungsrechtliche Angelegenheiten oder die Haftung des Staates
fur Handlungen oder Unterlassungen im Rahmen der Auslbung
hoheitlicher Rechte (acta iure imperii).

Dies birgt potentiell Herausforderungen flir die Zustandigkeit fir
Haftpflichtklagen infolge von Cyber-Angriffen: SchlieBlich wird man-
chem Schad-Code und mancher Attacke nachgesagt, dass sie ei-
nen (halb)staatlichen Ursprung haben oder zumindest von (halb)
staatlichen Akteuren ersonnen und durchgefiihrt worden sind. Zu
denken ist etwa an die sich selbst weiterverbreitende sog.
~StuxNet‘-Malware sowie in jlingerer Zeit etwa den ,Not Petya“-
Schadcode: Ersterer wurde als staatliches Angriffswerkzeug gegen

130 Grundlegend EuGH 14.10.1976 — Rs. 29/76 (Eurocontrol) ECLI:EU:C:1976:137 Rn. 3. Siehe
ferner nur EuGH 16.7.2020 — Rs. C-73/19 (Belgische Staat) ECLI:EU:C:2020:568 Rn. 33.
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den Iran,”™' letzterer als ein Instrument der ,Cyber-Kriegsfuhrung*
Russlands gegen die Ukraine bezeichnet."*? Zwar hat ,Not Petya"
im Kontext von Kriegsausschlussklauseln in Versicherungsvertra-
gen bereits US-amerikanische Gerichte beschaftigt, die jeweils dazu
neigten, ,Krieg“ i.S.d. Ausschlussklauseln zu verneinen.'® Abgese-
hen davon, dass diese Verfahren mit Vergleichen endeten,'** stand
hier jeweils die Interpretation individueller versicherungsvertragli-
cher Formulierungen im Zentrum, wobei eine Mehrheit der bundes-
staatlichen Gerichte in den USA ebenfalls auf die Perspektive eines
durchschnittlichen Versicherungsnehmers abstellt.”>® Bereits dieser
Auslegungsmalistab ist indes deutlich von der Auslegung und An-
wendung des Art. 1 Abs. 1 S. 2 Brussel 1a-VO zu unterscheiden,
weil die in dieser Norm verwendeten Begrifflichkeiten unionsrecht-
lich-autonom auszulegen sind."*® Das beginnt schon mit der Kate-
gorie der acta iure imperii, also der Ausubung genuiner Hoheits-
rechte durch den Staat: Dieser Begriff muss ebenso wie die damit
verbundene ,Haftung des Staates flr Handlungen oder Unterlas-
sungen® unionsrechtlich einheitlich und vor dem Hintergrund der
EuGH-Judikatur interpretiert werden.'®” Der EuGH fasst hierunter
u.a. Schadensersatzklagen privater gegen staatliche Akteure infolge

131 Vgl. nur Markoff, A Silent Attack, but Not a Subtle One, New York Times v. 26.9.2010, abrufbar
unter:  https://www.nytimes.com/2010/09/27/technology/27virus.html  (zuletzt abgerufen am
1.5.2025).

32 Siehe nur U.S. Department of Justice, Press Release v. 19.10.2020: ,Six Russian GRU Officers
Charged in Connection with Worldwide Deployment of Destructive Malware and Other Disruptive
Actions in Cyberspace”, abrufbar unter: https://www.justice.gov/opa/pr/six-russian-gru-officers-
charged-connection-worldwide-deployment-destructive-malware-and ~ (zuletzt abgerufen am
1.5.2025).

133 Vgl. Mondelez Intl, Inc. v. Zurich Am. Ins. Co., No. 2018-L-011008 (lll. Cir. Ct.); Merck & Co. v.
ACE Am. Ins. Co. 475 N.J. Super. 420 (App. Div. 2023) 293 A.3d 535; Merck & Co., Inc. v. Ace
Am. Ins. Co., No. UNN-L-002682-18 (N.J. Super. Ct. Law Div. 6.12.2021).

34 Vgl. zum Vergleich der Parteien v. 3.1.2024 Merck Co., Inc. v. ACE Am. Ins. Co., N.J., No. A-
62/63-22 nur Ebert, Merck $1.4 Billion Cyberhack Settlement Ends ‘Warlike’ Act Claim, Bloom-
berg Law v. 4.1.2024, abrufbar unter: https://news.bloomberglaw.com/litigation/merck-1-4-billion-
cyberhack-settlement-ends-warlike-act-claim. Durch Vergleich beigelegt worden ist auch Mon-
delez Int’l, Inc. v. Zurich Am. Ins. Co., No. 2018-L-011008 (lll. Cir. Ct.), vgl. dazu nur Adriano, Zu-
rich, Mondelez settle longstanding lawsuit over $100 million claim, abrufbar unter: https://www.
insurancebusinessmag.com/us/news/cyber/zurich-mondelez-settle-longstanding-lawsuit-over-100
-million-claim-426741.aspx (jeweils zuletzt abgerufen am 1.5.2025).

135 vgl. nur mw.N. Merck & Co. v. ACE Am. Ins. Co. 475 N.J. Super. 420 (App. Div. 2023) 293 A.3d
535.

136 Vgl. nur EuGH 16.7.2020 — Rs. C-73/19 (Belgische Staat) ECLI:EU:C:2020:568 Rn. 33 ff.

187 vgl. nur EuGH 15.2.2007 — Rs. C-292/05 (Lechouritou u.a./Bundesrepublik Deutschland) SlIg.
2007, 1-1519 Rn. 27 ff.
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von Kriegshandlungen: Kriegsfiihrung durch den Einsatz von Streit-
kraften sei ein ,typischer Ausdruck staatlicher Souveranitat und
zahle deshalb eindeutig zu den acta iure imperii."® Dabei soll es
i.R.d. Art. 1 Abs. 1 S. 2 Brissel la-VO grundsatzlich schon genu-
gen, dass der streitgegenstandliche Anspruch seinen Ursprung in
einem genuin hoheitlichen Akt hat.'®

Mit Blick auf die hier interessierenden Cyber-Attacken ist die Lage
indes zumeist komplex und undurchsichtig: Denn zum einen sind
die Cyber-Angreifer in der Regel allenfalls staatsnah, staatlich ge-
steuert oder (halb)staatlich organisiert, ohne selbst ein Organ oder
eine Behdrde des betreffenden Staates zu sein. Auch wenn dies
freilich nicht ausnahmslos gilt, bleibt jedenfalls der Beweis staatli-
cher Urheberschaft schwierig.*® Zum anderen ist eine Cyber-
Attacke womdglich nicht ohne Weiteres unter den unionsrechtlichen
Begriff der Kriegshandlung als ,genuine” Erscheinungsform der acta
iure imperii zu fassen: Der EuGH hat sich in seiner bisherigen
Rechtsprechung nur mit traditionellen, durch Waffengewalt vorge-
tragenen Kriegshandlungen auseinandergesetzt; ob hingegen auch
ohne physische (Waffen)Gewalt ausgetragene ,Cyber-Kriege“ fiir
die Zwecke des Art. 1 Abs. 1 Brussel l1a-VO einem konventionellen
Krieg gleichgesetzt und damit als acta iure imperii vom Anwen-
dungsbereich der Verordnung ausgenommen werden konnen, er-
scheint zweifelhaft.

Der EuGH differenziert zunachst anhand der — rechtlichen und fak-
tischen — Mdglichkeit eines Privaten, bestimmte Handlungen vorzu-
nehmen: Kénnen die Instrumente und Befugnisse ,nicht von Privat-
personen ausgeubt werden®, sondern stehen sie nur staatlichen
Hoheitstragern als ,Sonderrechte“ zu, so liegt ein Hoheitsakt i.S.d.

138 EuGH 15.2.2007 — Rs. C-292/05 (Lechouritou u.a./Bundesrepublik Deutschland) Slg. 2007,
1-1519 Rn. 37. Eingehend dazu Dutta, ZZPInt 11 (2006), 208 ff.

138 Z.B. EUGH 15.2.2007 — Rs. C-292/05 (Lechouritou u.a./Bundesrepublik Deutschland) Slg. 2007,
1-1519 Rn. 41. Siehe auch EuGH 14.10.1976 — Rs. 29/76 (Eurocontrol) ECLI:EU:C:1976:137
Rn. 3 ff. Dazu Geimer/Schitze/Geimer, EuZivilVerfR, 4. Aufl. 2020, Art. 1 EuGVVO Rn. 1c.

40 Dazu im Kontext jlingerer Ausschlisse fiir Cyber-Attacken im Rahmen von ,Krieg“ und ,Cyber-
Operationen” unten F. Siehe zu staatlichen ,ramsomware“-Attacken auch Lyngaas, Half of North
Korean missile program funded by cyberattacks and crypto theft, White House says, CNN v.
10.5.2023, abrufbar unter: https://edition.cnn.com/2023/05/10/politics/north-korean-missile-pro
gram-cyberattacks/index.html (zuletzt abgerufen am 1.5.2025).
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Art. 1 Abs. 1 Brussel la-VO nahe.' Nimmt man dies als Ausgangs-
punkt, so sind Cyber-Attacken, die auf lediglich staatlich tolerierte
oder staatlich unterstitzte Akteure zuriickgehen, keine acta iure im-
perii, weil hier keine rechtlich oder auch tatsachlich nur von staatli-
chen Stellen auszuiibenden Befugnisse, sondern Ublicherweise
auch fir Private handhabbare Schadprogramme genutzt werden.
Darliber hinaus postuliert der EuGH in seiner bisherigen Judikatur
zu Kriegen“ als acta iure imperii zum einen wohl noch unmittelbar
physisch vermittelten Zwang und damit militdrische Gewalt durch
,Operationen von Streitkraften“.’#2 Zum anderen will der Gerichtshof
konventionelle Kriegshandlungen gerade deswegen als ,typische(n)
Ausdruck staatlicher Souveranitat® behandeln, weil solche Mal}-
nahmen ,von den zustandigen staatlichen Stellen einseitig und
zwingend beschlossen werden und sich als mit der Auen- und Ver-
teidigungspolitik von Staaten untrennbar verknlpft zeigen“.'*® Zu-
mindest mit dieser dezisionistischen Komponente lasst der EuGH
durchaus Raum fiir andere als mit physisch vermittelter Gewalt ge-
fuhrte ,Cyber-Kriege“, soweit sie durch expliziten Beschluss der
staatlichen Stelle zu Instrumenten der Auf3en- und Sicherheitspolitik
werden.

Fihrt man diese Anforderungen zusammen und subsumiert die bis-
herigen Erscheinungsformen von Cyber-Angriffen darunter, so
ergibt sich folgendes Bild: Als acta iure imperii durften nur Cyber-
Attacken gelten, die als Teil eines konventionellen, mit militarischen
Gewaltmitteln geflhrten Krieges durch staatliche Behdrden oder
sonstige Hoheitstrager selbst angeordnet und ausgefiihrt werden.
Anders gewendet sind also auch die ,Beimischungen® von Cyber-
Attacken zu einem konventionell gefiihrten Krieg selbst Teil der
Kriegshandlungen und damit acta iure imperii i.S.d. Art. 1 Abs. 1
Brussel la-VO. Dagegen durften staatlich nur tolerierte oder — z.B.
durch die Nicht-Pdnalisierung von Angriffen auf ,westliche* Ziele —
durch die staatliche Rechtsetzung inzentivierte Cyber-Attacken

41 EuGH 22.12.2022 — Rs. C-98/22 (Eurelec) ECLI:EU:C:2022:1032 Rn. 26.

42 EuGH 15.2.2007 — Rs. C-292/05 (Lechouritou u.a./Bundesrepublik Deutschland) Slg. 2007,
1-1519 Rn. 37.

43 EuGH 15.2.2007 — Rs. C-292/05 (Lechouritou u.a./Bundesrepublik Deutschland) Slg. 2007,
1-1519 Rn. 37.
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durch private Akteure nicht unter Art. 1 Abs. 1 Brissel la-VO fallen,
weil diese Angreifer keine genuinen Hoheitsrechte ausiben, son-
dern sich — wie gewohnliche Kriminelle auch — Schadprogrammen
wie z.B. Ransomware bedienen, die privaten Akteuren meist Uber
das sog. ,Dark Net“ gleichermalfien zur Verfigung stehen. Hier wird
man im Lichte der EuGH-Rechtsprechung deshalb kaum davon
sprechen koénnen, dass ein solcher Beklagter ,Befugnisse ausubt,
die von den im Verhaltnis zwischen Privatpersonen geltenden all-
gemeinen Regeln abweichen.“!%4

Selbst wenn man den Kreis des hoheitlichen Handelns bei Cyber-
Attacken deutlich weiter ziehen und — mit teils beachtlichen Argu-
menten — z.B. auch die NotPetya-Malware'® und jingere Malware-
Attacken, u.a. auf ein Dusseldorfer Krankenhaus, durch die ,Dop-
pelPaymer‘- bzw. ,Indrik Spider‘-Gruppe,’*® einbeziehen mdchte,
wird sich hier zum einen ein ahnliches Problem stellen, wie es auch
bei den — nach wie vor umstrittenen — Ansatzen zum Ausschluss
von ,Krieg“ und ,Cyber-Operationen“ im Rahmen Uberkommener
und neuer (Kriegs)Ausschlussklauseln auftaucht: Die Zuordnung
(-attribution) der Cyber-Attacke zu einem Staat und dessen Orga-
nen ist mit einem erheblichen forensischen (Zeit)Aufwand verbun-
den, und der Vollbeweis durfte — trotz der Prifung der internationa-
len Zustandigkeit von Amts wegen in jedem Rechtszug —'#" allen-

44 Vgl. nur EuGH 16.7.2020 — Rs. C-73/19 (Movic) ECLI:EU:C:2020:568, Rn. 36; EUGH 22.12.2022
— Rs. C-98/22 (Eurelec) ECLI:EU:C:2022:1032 Rn. 22.

45 Siehe nur U.S. Department of Justice, Press Release v. 19.10.2020: ,Six Russian GRU Officers
Charged in Connection with Worldwide Deployment of Destructive Malware and Other Disruptive
Actions in Cyberspace”, abrufbar unter: https://www.justice.gov/opa/pr/six-russian-gru-officers-
charged-connection-worldwide-deployment-destructive-malware-and sowie ferner U.S. District
Court for the Western District of Pennsylvania, CriminalNo. 20-316 v. 15.10.2020 (United States
of America v. Yuriy Sergeyevich Andrienko and others), abrufbar unter: https://www.justice.
gov/d9/press-releases/attachments/2020/10/19/2020_10_19_unsealed _indictment_0.pdf (jeweils
zuletzt abgerufen am 1.5.2025).

46 \gl. Burger, Die Spur fiihrt nach Russland, FAZ v. 6.3.2023: ,NRW-Innenminister Herbert Reul
(CDU) aulerte, auch wenn viele Angriffe der Gruppe dazu dienten, sich selbst zu bereichern, se-
he man auch Verbindungen zum russischen Inlandsgeheimdienst FSB und der Séldnertruppe
Wagner. Das ergebe sich aus &ffentlich zuganglichen Quellen. ,Daher liegt die Vermutung nahe,
dass die Attacken ,mindestens staatlich geduldet’ werden®, so Reul. ,Gleichzeitig ist nicht auszu-
schlieBen, dass die abgeschopften Daten und Gelder auch flr staatliche Zwecke genutzt wer-
den.”

147 Siehe nur BGH EuZW 2022, 622 Rn. 8; BGH NJOZ 2011, 1278 Rn. 15 sowie statt vieler Miinch-
KommZPO/Patzina, 6. Aufl. 2020, § 12 ZPO Rn. 69.
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falls in Ausnahmefallen iberhaupt zu fihren sein.™® Vor allem aber
wird bei der Inanspruchnahme von Geschaftspartnern oder sonsti-
gen Dritten, die z.B. fahrlassig Schad-Code an ihre Kunden weiter-
verbreitet haben, keine Rede davon sein kénnen, dass diese priva-
ten Akteure selbst in irgendeiner Form hoheitliche Befugnisse i.S.d.
Art. 1 Abs. 1 S. 1 Brissel la-VO austiben. Anders gewendet, ist also
beispielsweise die mangelnde Cyber-Sicherheit in einem Unter-
nehmen oder das fahrlassige Weiterverbreiten von Schad-Code
— und mag letzterer auch staatlichen Ursprungs sein — niemals ,ty-
pischer Ausdruck staatlicher Souveranitat*,'*® sondern die Schadi-
ger handeln und haften gerade nach den ,im Verhaltnis zwischen
Privatpersonen geltenden allgemeinen Regeln“."®® Damit sind fir
die Cyber-Haftpflicht unter Privaten stets die Gerichtsstande der
Brussel 1a-VO eroffnet.

b) Zustindigkeit fur Haftpflichtanspriiche in Vertrags-
beziehungen: Art. 25 und Art. 7 Nr. 1 Brissel la-VO

Wird der Beklagte im Rahmen einer bereits bestehenden vertragli-
chen Beziehung haftpflichtig, kann die internationale Zustandigkeit
vorrangig durch eine Gerichtsstandsvereinbarung nach Art. 25
Brissel la-VO begriindet werden.'! Die im Vertrag enthaltene Ge-
richtsstandsvereinbarung kann dabei neben vertraglichen — je nach
Formulierung, Auslegung anhand des Parteiwillens und je nach an-
wendbarem Recht — auch etwaig konkurrierende auf3ervertragliche
Haftpflichtanspriiche erfassen.’? Durch eine Gerichtsstandsverein-

48 Siehe mit Blick auf die Umsetzung der Vorgaben in LMA 5564 a, b bis LMA 5567a, b sowie zur
Losung in den AVB-Cyber 2024 eingehend unter F. Den besonders groRen (Zeit)Aufwand illus-
triert auch der Angriff auf das deutsche Bundesamt fiir Kartographie und Geodésie der — trotz
erheblicher Ermittlungsressourcen — erst nach drei Jahren (staatsnahen) chinesischen Akteuren
zugeordnet werden konnte, vgl. BMI Pressemitteilung v. 31.7.2024, abrufbar unter: https://
www.bmi.bund.de/SharedDocs/pressemitteilungen/DE/2024/07/cyberangriff-bkg.html (zuletzt ab-
gerufen am 1.5.2025).

4% EuGH 15. 2. 2007 — Rs. C-292/05 (Lechouritou u.a./Bundesrepublik Deutschland) Slg. 2007,
1-1519 Rn. 37. Eingehend dazu Dutta, ZZPInt 11 (2006), 208 ff.

150 Vgl. nur EuGH 16.7.2020 — Rs. C-73/19 (Movic) ECLI:EU:C:2020:568, Rn. 36; EUGH 22.12.2022

— Rs. C-98/22 (Eurelec) ECLI:EU:C:2022:1032 Rn. 22.

Zu den Voraussetzungen und Einschrankungen von Gerichtsstandsvereinbarungen statt aller

Musielak/Voit/Stadler/Kriiger, ZPO, 22. Aufl. 2025, Art. 25 EuGVVO Rn. 1 ff.

152 OLG Frankfurt a.M. BeckRS 2015, 14693. Statt vieler m.w.N. MiinchKommZPO/Gottwald,
6. Aufl. 2022, Art. 25 Briissel la-VO Rn. 64 f.; Musielak/Voit/Stadler/Kriiger, ZPO, 22. Aufl. 2025,
Art. 25 Brussel la-VO Rn. 15.

151
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barung kénnen Beklagte stets gemal Art. 25 Brissel la-VO auch
ungeachtet ihres (Wohn)Sitzes inner- oder aul3erhalb der EU-Mit-
gliedstaaten vor dem vereinbarten Gericht gerichtspflichtig werden.
Fehlt eine solche Vereinbarung oder ist sie unwirksam, ist zunachst
der besondere Vertragsgerichtsstand nach Art. 7 Nr. 1 in den Blick
zu nehmen, zumal dieser nach standiger Rechtsprechung des
EuGH grundsatzlich Vorrang vor dem Deliktsgerichtsstand nach
Art. 7 Nr. 2 Brissel la-VO hat."®

Gemal Art. 7 Nr. 1 Brussel 1a-VO ist flir Anspriiche aus einem Ver-
trag das Gericht des EU-Mitgliedstaates international zustandig, in
dem die vertragliche Verpflichtung erfiillt worden ist oder zu erfiillen
ware. Der Vertragsbegriff ist unionsrechtlich-autonom auszulegen
und damit von den Kategorien des nationalen Rechts zu entkop-
peln: Erforderlich und zugleich ausreichend fir einen Vertrag oder
Anspriiche aus einem solchen i.S.d. Art. 7 Nr. 1 Brissel 1a-VO ist
stets eine ,von einer Partei gegenliber einer anderen freiwillig ein-
gegangene Verpflichtung“.'>* Der Vertragsgerichtsstand kann jeden-
falls dann relevant werden, wenn anlasslich der vertraglich ge-
schuldeten Leistungserbringung ein Schaden entsteht. Als Beispiel
mag ein Unternehmen dienen, dass Verpackungsmaschinen her-
stellt und eine lloT-gesteuerte Fernwartung der Maschinen anbietet.
Werden nun die Kunden aufgrund fehlerhafter Programmierung der
Fernwartungssoftware Opfer von Hackerangriffen, kann darin
— grundsatzlich — eine Schlechtleistung unter dem (Maschinen-
wartungs)Vertrag liegen,’® die den Vertragsgerichtsstand nach
Art. 7 Nr. 1 Brissel 1a-VO begriindet. In solchen Konstellationen ist
allerdings nach dem Verhaltnis von Vertrags- und Deliktsgerichts-
stand zu fragen.’® Gerade bei Haftpflichtanspriichen hat der EuGH

153 Siehe nur EuGH 3.3.2014 — Rs. C-548/12 (Brogsitter) ECLI:EU:C:2014:148 Rn. 18 ff.; EuGH
10.9.2015 — Rs. C-47/14 (Holterman Ferho Exploitatie) ECLI:EU:C:2015:574 Rn. 70 f.

154 Vgl. nur EuGH 17.6.1992 — Rs. C-26/91 (Handte) Slg. 1992, 1-3967 Rn. 15; EuGH 27.10.1998 —
Rs. C-51/97 (Réunion européenne) Slg. 1998, 1-6511 Rn. 17; EuGH 18.7.2013 — Rs. C-147/12
(OFAB) ECLI:EU:C:2013:490 Rn. 33; EuGH 11.11.2020 — Rs. C-433/19 (Ellmes Property Ser-
vices) ECLI:EU:C:2020:900 Rn. 35 ff.

%5 Auf Deckungsebene ist Ublicherweise i.R.d. Cyber-Haftpflichtbausteins ein Ausschluss fir Erfil-
lungsanspriiche und deren Derivate vorgesehen: Ausgeschlossen ware nach A3-2 lit. a AVB Cy-
ber 2024 insbesondere der Schadensersatz statt der Leistung. Je nach Fallgestaltung mag indes
eine Nebenpflichtverletzung i.S.d. § 241 Abs. 2 BGB vorliegen.

1% Dazu zuletzt eingehend etwa Junker, FS Schack, 2022, 653 ff.
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hier zur Abgrenzung durchaus unterschiedliche Ansatze verfolgt: So
sollte nach der Brogsitter-Entscheidung der vorrangige Vertrags-
gerichtsstand bereits dann erdffnet sein, wenn die Auslegung der
vertraglichen Verpflichtungen unerlasslich erscheint, um zu bestim-
men, ob ein Verhalten rechtmaBig oder widerrechtlich ist."™” Von
dieser Linie ist der Gerichtshof in seiner Wikingerhof-Entscheidung
abgewichen und fragt nunmehr, ob der Vertrag hinweggedacht wer-
den kénne, ohne dass die Haftung des Beklagten entfiele.'®® In der
Praxis durfte bei Haftpflichtansprichen infolge von Cyber-Vorfallen
schon aufgrund dieser vergleichsweise restriktiven Handhabung
des Vertragsgerichtsstands durch den EuGH nun der Deliktsge-
richtsstand nach Art. 7 Nr.2 Brissel la-VO weitaus relevanter
sein.' Sach- und parteiinteressengerechte Anwendungsfelder ver-
bleiben freilich dort, wo die Parteien das Daten- bzw. Geschéaftsge-
heimnisschutz- und/oder IT-Sicherheitsniveau zum Gegenstand von
— im Vergleich zu etwaigen gesetzlichen Vorgaben strengeren —
vertraglichen Abreden gemacht haben.'®® Auf Deckungsseite wéare
dann freilich die Interaktion von A1-17.11, A3-1, A3-2, A3-4.3 und
insbesondere A3-3 AVB Cyber 2024 zu potentiell haftungserwei-
ternden vertraglichen Abreden der Parteien zu beachten.

c) Deliktsgerichtsstand nach Art. 7 Nr. 2 Briissel la-VO

Fir Klagen, mit denen ein aufiervertraglicher Haftpflichtanspruch
aus ,unerlaubter Handlung" geltend gemacht wird, begriindet Art. 7
Nr. 2 Brissel la-VO die Zustandigkeit der Gerichte am ,Ort des

57 Vgl. EuGH 3.3.2014 — Rs. C-548/12 (Brogsitter) ECLI:EU:C:2014:148 Rn. 18 ff. Vgl. auch OLG
Kéln ZVertriebsR 2016, 202.

1% Vgl. EuGH 24.11.2020 — Rs. C-59/19 (Wikingerhof) ECLI:EU:C:2020:950 Rn. 33 und dazu néher
Wurmnest, IPRax 2021, 340, 343; Rieldnder, RIW 2021, 103, 110.

159 vgl. erneut EuGH 24.11.2020 — Rs. C-59/19 (Wikingerhof) ECLI:EU:C:2020:950 Rn. 33. Vgl.
auch BGH VersR 2022, 122 Rn. 15 ff.; BGH NJW 2024, 514 Rn. 17.

60 Vgl. erneut auch EuGH 3.3.2014 — Rs. C-548/12 (Brogsitter) ECLI:EU:C:2014:148 Rn. 24 f,;
EuGH 24.11.2020 — Rs. C-59/19 (Wikingerhof) ECLI:EU:C:2020:950 Rn. 33. Dazu treffend auch
BGH NJW 2024, 514 Rn. 17: ,Eine Vertragsbeziehung zwischen den Parteien schlieRt die An-
wendbarkeit von Art. 7 Nr. 2 EuGVVO ... indessen nicht aus. Beruft sich der KI. in einem solchen
Fall auf die Regeln der Haftung aus unerlaubter Handlung ... und erscheint es nicht unerlasslich,
den Inhalt des mit dem Bekl. geschlossenen Vertrags zu prifen, um zu beurteilen, ob das diesem
vorgeworfene Verhalten rechtmafig oder rechtswidrig ist, da diese Verpflichtung unabhangig von
diesem Vertrag besteht, so bildet eine unerlaubte Handlung ... den Gegenstand der Klage iSv
Art. 7 Nr. 2 EuGVVO."
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schadigenden Ereignisses“.’®' Nach standiger Rechtsprechung des
EuGH ist darunter sowohl der Ort des Schadenseintritts (Erfolgsort)
als auch der Ort des ursachlichen Handelns oder Unterlassens
(Handlungsort) zu verstehen.'®? Dieser Ansatz wird auch als ,Ubi-
quitatsprinzip“ bezeichnet, weil der Klager im Fall des Auseinander-
fallens von Handlungs- und Erfolgsort bei sogenannten Streu- oder
Distanzdelikten die Wahl zwischen den Gerichtsstanden hat.'®® Ein
Erfolgsort wird dann haufig am (Wohn)Sitz des Geschadigten liegen
und damit einen Klagergerichtsstand begriinden.'®* Demgegentiber
deckt sich der Handlungsort oftmals mit dem allgemeinen Gerichts-
stand des Beklagten.'®®

Bei potentiell weltumspannenden Streudelikten wie Cyber-Attacken
ergibt sich mit Blick auf die Kognitionsbefugnis des international
nach Art. 7 Nr. 2 Brussel la-VO zustandigen Gerichts allerdings eine
Besonderheit: Am Gerichtsstand des Handlungsortes soll der Kia-
ger nach Auffassung des EuGH namlich seinen gesamten Schaden
einklagen kdénnen, wohingegen das Gericht des jeweiligen Mitglied-
staats, in dem ein Erfolgsort liegt, grundsatzlich nur fir den dort lo-
kalisierten Schaden international zustandig sei.'®® Der EuGH ge-
steht dem Erfolgsortgericht in der Regel nur eine eingeschrankte
Kognitionsbefugnis zu, was bei Streuschaden durch einen Cyber-
Vorfall in mehreren Mitgliedsstaaten zu einer komplizierten Mosaik-
Betrachtung zwingt: Der geschadigte Kldger muss dann grundsatz-
lich mehrere Verfahren in unterschiedlichen Staaten flhren, was
nicht nur einen hdéheren Verfahrens- und Kostenaufwand, sondern
auch widerspriichliche Entscheidungen zur Folge haben kann.'®’

61 Siehe zum auch insoweit stets unionsrechtlich-autonomen Begriffsverstandnis z.B. EuGH
17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 25; EuGH 10.9.2015 —
Rs. C-47/14 (Holterman Ferho Exploitatie) ECLI:EU:C:2015:574 Rn. 66 ff.

62 Grundlegend EuGH 30.11.1976 — Rs. 21/76 (Mines de potasse d'Alsace) ECLI:EU:C:1976:166
Rn. 24 f.

63 Vgl. erneut EuGH 30.11.1976 — Rs. 21/76 (Mines de potasse d'Alsace) ECLI:EU:C:1976:166
Rn. 24 f.

164 Vgl. EuGH 28.1.2015 — Rs. C-375/13 (Kolassa) ECLI:EU:C:2015:37 Rn. 50 ff.

165 Musielak/Voit/Stadler/Krtiger, ZPO, 22. Aufl. 2025, Art. 7 Briissel la-VO Rn. 19.

166 Vgl. EuGH 7.3.1995 — Rs. C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33.

167 Zur sogenannten Mosaiktheorie bei Persénlichkeitsrechtsverletzungen durch die Medien grund-
legend EuGH 7.3.1995 — Rs. C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33. Siehe zur Kritik an
diesem Ansatz eingehend statt vieler Lutzi, Private International Law Online (2020), Rn. 4.72—
4.83.
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Der EuGH halt an diesem Ansatz jedoch auch fir im Cyber-Space
begangene Delikte grundsatzlich fest,'®® weshalb (ber den Hand-
lungsortgerichtsstand (dazu unter aa) hinaus gerade im Fall der
Cyber-Haftpflicht zu fragen ist, ob unter bestimmten Voraussetzun-
gen eine umfassende Zustandigkeit des Erfolgsortgerichtsstands
begriindet werden kann (dazu unter bb).

aa) Handlungsort und Cyberhaftpflicht

Der Handlungsort i.S.d. Art. 7 Nr. 2 Brissel la-VO befindet sich
grundsatzlich dort, wo das fir den Schaden ursachliche Geschehen
stattgefunden hat.'®® Das ist der Ort, an dem der Schéadiger entwe-
der aktiv die schadensstiftende Handlung vornimmt'® oder, im Fall
eines Unterlassens, der Ort, an dem der Schéadiger in tatbestands-
maRiger Weise die gebotene Handlung unterlasst.””! Mit Blick auf
den Handlungsort bei Cyberdelikten und -angriffen gilt im Aus-
gangspunkt Folgendes: Bei aktiver Verbreitung von Schad-Code ist
der Handlungsort grundsatzlich der ,Absendeort®, also z.B. der Ort
des Einspeisens einer Malware.'? Das drfte auch auf die unbeab-
sichtigte (fahrlassige) Weiterverbreitung von Schad-Code zutreffen:
Nimmt der Geschadigte beispielsweise einen mit ihm in Geschafts-
verbindung stehenden Schadiger in Anspruch, weil dieser eine
Malware z.B. per E-Mail oder aber mittels eines Updates fiir die von
ihm gestellte Fernwartungssoftware versehentlich weiterverbreitet
hat, so liegt der Handlungsort am Sitz des Schadigers, der die

68 Siehe aus der standigen Rechtsprechung nur EuGH 25.10.2011 - verb. Rs. C-509/09 und
C-161/10 (eDate Advertising und Martinez) ECLI:EU:C:2011:685 Rn. 42 f.; EuGH 17.10.2017 —
Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 31; EuGH 17.6.2021 — Rs. C-800/19
(Mittelbayerischer Verlag) ECLI:EU:C:2021:489 Rn. 24 ff.; EuGH 21.12.2021 — Rs. C-251/20
(Gtflix Tv) ECLI:EU:C:2021:1036 Rn. 24 ff. Vgl. auch EuGH 22.1.2015 — Rs. C-441/13 (Hejduk)
ECLI:EU:C:2015:28 Rn. 38.

169 EuGH 9.7.2020 — Rs. C-343/19 (VKI/Volkswagen AG) ECLI:EU:C:2020:534 Rn. 23 f.

170 Statt vieler Musielak/Voit/Stadler/Kriiger, ZPO, 22. Aufl. 2025, Art. 7 Brussel l1a-VO Rn. 19a.

7 EuGH 18.7.2013 — Rs. C-147/12 (OFAB) ECLI:EU:C:2013:490 Rn. 52 ff.; EuGH 28.1.2015 —
Rs. C-375/13 (Kolassa) ECLI:EU:C:2015:37 Rn. 51 ff.

72 \Vgl. zum Ort der Ausriistung mit manipulierender Software EuGH 9.7.2020 — Rs. C-343/19
(VKI/Volkswagen AG) ECLI:EU:C:2020:534 Rn. 24. Vgl. zum Auslésen einer — markenrechtsver-
letztenden — Internetanzeige EuGH 19.4. 2012 — Rs. C-523/10 (Wintersteiger) ECLI:EU:C:
2012:220 Rn. 34 ff. Allgemein lokalisiert z.B. auch BeckOK ZPO/Thode, 54. Ed. 1.9.2024, Art. 7
Brissel la-VO Rn. 87, den Handlungsort im Cyber-Space dort, wo die jeweiligen Daten (in das In-
ternet) hochgeladen werden. Vgl. zum Kollisionsrecht ferner BeckOK BGB/Spickhoff, 73. Ed.
1.8.2024, Art. 40 EGBGB Rn. 42.
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E-Mail dort versendet oder das Software-Update von dort aus
Ubermittelt hat. Freilich lasst sich hier im Einzelfall jeweils auf den
Schwerpunkt der Vorwerfbarkeit abstellen und fragen, ob nicht bei-
spielsweise das zeitlich noch vorgelagerte Unterlassen objektiv ge-
botener Cyber-Sicherheitsmalinahmen ursachlich fir die Weiterver-
breitung ist."”® SchlieRlich mag das Unterlassen zu einem anderen
Ort — z.B. zur in einem anderen Staat belegenen Konzern-IT-
Zentrale — und damit zu einem anderen international zustandigen
Gericht flhren.

Nicht als Handlungsort einzuordnen ist dagegen nach wohl vor-
herrschender und grundsatzlich auch zutreffender Meinung der Ort
des jeweiligen Zielrechners oder -servers.'”* Eine Ausnahme er-
scheint aber sachgerecht, wenn ein vorsatzlich handelnder Cyber-
Angreifer sich z.B. Botnetze baut, also Rechner, loT-, lloT-Gerate
oder sonstige IT-Infrastruktur kapert, um dadurch sodann mithilfe
dieser dezentral ein anderes Ziel attackieren zu kénnen. Hier kon-
nen Handlungsorte sehr wohl am Standort der jeweils gekaperten
Rechner oder loT-Geréate lokalisiert werden, die sodann fir Angriffe
auf weitere Rechner verwendet werden.'”® Der Angreifer ist insoweit
auch nicht schutzwiirdig, da er sich gezielt die Dezentralitat und

73 Auf Deckungsebene filhrt dies unweigerlich zur Frage, ob Obliegenheiten vor Eintritt des Versi-
cherungsfalls zur Gewahrleistung der IT-Sicherheit verletzt worden sind, vgl. nur A1-16 AVB Cy-
ber.

74 Vgl. EuGH 19.4.2012 — Rs. C-523/10 (Wintersteiger), ECLI:EU:C:2012:220 Rn. 36: ,Das Auslo-
sen des technischen Anzeigevorgangs durch den Werbenden erfolgt zwar letztlich auf einem
Server des Betreibers der von dem Werbenden verwendeten Suchmaschine. Gleichwohl kann im
Hinblick auf das mit den Zustandigkeitsregeln verfolgte Ziel der Vorhersehbarkeit der Standort
dieses Servers fiir die Zwecke der Anwendung von Art. 5 Nr. 3 der Verordnung Nr. 44/2001 nicht
als Ort des ursachlichen Geschehens angesehen werden, denn es ist unklar, wo er sich befin-
det.“ Vgl. auch Dicey, Morris and Collins on the conflict of laws, 16" ed. 2022, Rn. 35-120;
BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 40 EGBGB Rn. 43 f.; Mankowski, RabelsZ 63
(1999), 203, 267 f. und 281 f.; anders war bei Internet-Delikten die Praxis wohl in China, wo auf
den Serverstandort abgestellt worden ist, vgl. nur Jie Huang, Personal Jurisdiction based on the
Location of a Server: Chinese Territorialism in the Internet Era?, 36 Wisconsin International Law
Journal 87 (2019); Jeanne Huang, Chinese Private International Law and Online Data Protection,
15 Journal of Private International Law 186, 196 (2019).

175 Anders als in Konstellationen, in denen gefahrliche und dem Einfluss des Handelnden sodann
entzogene Elemente — etwa Radioaktivitat durch Explosion eines Kernkraftwerks — auf3er Kontrol-
le geraten, werden hier vom Tater ganz gezielt weitere Rechner und sonstige Bestandteile frem-
der IT-Infrastruktur infiziert und sodann als ,Bot-Netz* instrumentalisiert; das rechtfertigt die Multi-
plikation der Handlungsorte und eine grundsétzliche Wahlbefugnis des Geschadigten, vgl. nur
Freitag/Leible, ZVgIRWiss 99 (2000), 101, 138 f.; BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024,
Art. 40 EGBGB Rn. 23 und dort in Rn. 22 auch zur Abgrenzung zu anderen Szenarien.
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Ubiquitat des Internets firr sein Delikt zunutze macht. Er muss damit
rechnen, Uberall dort wo er attackiert, zum einen gerichtspflichtig
und zum anderen auch (in der Regel: nach dem Recht des jeweili-
gen Handlungsorts) flir den gesamten angerichteten Schaden haft-
bar zu sein."”® Auch der EuGH erkennt grundsatzlich an, dass im
Einzelfall mehrere Handlungsorte bestehen kénnen.'’” Zugleich for-
dert der Gerichtshof in seiner Melzer-Entscheidung aber, dass der
Schadiger selbst und nicht nur ein Dritter auf dessen Geheil® am po-
tentiellen Handlungsort tatig wird."”® Die Situation ist indes zumin-
dest beim gezielten Einsatz von Malware, die der vorsatzlich han-
delnde Angreifer unmittelbar steuert, in der hier diskutierten Kon-
stellation eine andere. Letztverbindlich kann dies allerdings nur der
EuGH entscheiden.

bb) Erfolgsort und Cyberhaftpflicht: Ort des Primarschadens bei
multiplen Angriffsrouten, ,Wirmern“ und (reinen) Vermdgens-
schaden

Der Erfolgsort bezeichnet grundsatzlich den Ort, an dem durch die
(bevorstehende) Verwirklichung des Schadenserfolges in Rechtsgu-
ter des Geschadigten eingegriffen wird.'”® Allerdings differenziert
der EuGH hier zwischen der unmittelbaren Verletzung des Rechts-
guts einerseits und dem sich hieraus mittelbar ergebenden Folge-
schaden: Bei Personen- und Sachschaden soll der Erfolgsort nur
am Ort der Rechtsgutsverletzung als sogenannter Ort des ,Erst-

76 In diese Richtung auch Mankowski, RabelsZ 63 (1999), 203, 270 f.: Der Tater ,macht sich die
Vorteile eines weltweiten Kommunikationsnetzes zunutze ... und weil} das auch®.

77 So zum internationalen Kartelldeliktsrecht EuGH 5.7.2018 — Rs. C-27/17 (flyLAL) ECLI:EU:C:
2018:533 Rn. 57 und 35, der allerdings eine Schwerpunktbetrachtung vornimmt und fragt, wel-
chem Handlungsort ,besonders grofe Bedeutung zukommt*. Vgl. auch GA Bobek v. 28.2.2018 —
Rs. C-27/17 (flyLAL) ECLI:EU:C:136 Rn. 87 ff. Dazu Musielak/Voit/Stadler/Kriiger, ZPO, 22. Aufl.
2025, Art. 7 Brissel 1a-VO Rn. 19a.

78 \Vgl. EuGH 16.5.2013 — Rs. C-228/11 (Melzer) ECLI:EU:C:2013:305 Rn. 29 ff. Vgl. ferner BGH
IPRax 2017, 480 Rn. 17 ff.

79 Musielak/Voit/Stadler/Kriiger, ZPO, 22. Aufl. 2025, Art. 7 Briissel la-VO Rn. 19.
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schadens” liegen.'®® Etwaige mittelbare Folgeschaden begriinden
dagegen keinen Erfolgsortgerichtsstand.’®' Gleiches gilt grundsatz-
lich fir den Ort, an dem der Schaden lediglich erstmalig entdeckt
wird.'®2 Das wirft freilich gerade bei der Einspeisung und (Selbst)
Verbreitung von Malware in — nicht selten iber Staatsgrenzen und
ganze Wertschopfungsketten hinweg — verzweigten und verbunde-
ne Firmennetzwerken Fragen auf: Hier lasst sich der primare Ort
der Einschleusung selbst innerhalb eines betroffenen Unterneh-
mens allenfalls mit aufwendiger Forensik rekonstruieren und der ef-
fektive Einschleusungspunkt dirfte gerade bei ganz gezielter Ver-
wendung von multiplen Angriffs- und Verbreitungswegen zudem
fast zufalliger Natur sein. Es spricht deshalb viel daflr, dass zumin-
dest beim Einsatz und auch bei der Weiterleitung von selbstverbrei-
tender Malware (z.B. eines Wurms wie ,Stuxnet‘)'®® jeder betroffene
Computer, Server oder sonstiger Bestandteil der IT-Infrastruktur als
eigenstandiger ,Erstschaden“ und damit als ein Erfolgsort i.S.d.
Art. 7 Nr. 2 Brussel 1a-VO zu behandeln ist. Dies entspricht sowohl
dem Wesen als auch der Wirkungsweise solcher gezielt streuender
Cyber-Angriffsmittel, die sodann eine vom Angreifer intendierte un-
Ubersehbare Vielzahl von ,Cyber-Streuschaden® hervorrufen. Auch
hier nutzt der Angreifer bewusst und gewollt Instrumente, die poten-
tiell Gberall auf der Welt (Primar)Schaden hervorrufen kénnen, so
dass der Cyber-Angreifer billigerweise auch damit rechnen muss,

80 Z.B. EuGH 29.7.2019 — Rs. C-451/18 (Tibor Trans) ECLI:EU:C:2019:635 Rn. 28; EuGH 9.7.2020
— Rs. C-343/19 (VKI/Volkswagen AG) ECLI:EU:C:2020:534 Rn. 26. Vgl zum Kollisionsrecht auch
Erwagungsgrund Nr. 17 Rom II-VO: ,Das anzuwendende Recht sollte das Recht des Staates
sein, in dem der Schaden eintritt, und zwar unabhangig von dem Staat oder den Staaten, in dem
bzw. denen die indirekten Folgen auftreten kdnnten. Daher sollte bei Personen- oder Sachschéa-
den der Staat, in dem der Schaden eintritt, der Staat sein, in dem die Verletzung erlitten bezie-
hungsweise die Sache beschadigt wurde.".

181 Z.B. EuGH 11.1.1990 — Rs. C-220/88 (Dumez France) ECLI:EU:C:1990:8 Rn. 14 und 22; EuGH
9.7.2020 — Rs. C-343/19 (VKI/Volkswagen AG) ECLI:EU:C:2020:534 Rn. 27. Entsprechend kann
z.B. die franzdsische Muttergesellschaft eines deutschen Tochterunternehmens, das unmittelbar
in Deutschland durch ein anderes deutsches Unternehmen geschadigt wird, nicht ihre mittelbaren
Schaden nach Art. 7 Nr. 2 Brissel la-VO an einem ,Erfolgsort® in Frankreich einklagen, vgl.
EuGH 11.1.1990 — Rs. 220/88 (Dumez France) Slg. 1990, 1-49 Rn. 22; Geimer/Schiitze/Geimer,
EuZivilVerfR, 4. Aufl. 2020, Art. 7 EuGVVO Rn. 281.

82 \gl. nur Anders/Gehle/Schmidt, ZPO, 82. Aufl. 2024, Art. 7 Brissel la-VO Rn. 22 f.

8 Rieger, Trojaner ,stuxnet‘: Der digitale Erstschlag ist erfolgt, FAZ v. 22. 9.2010.
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an ausnahmslos jedem dieser Erfolgsorte gerichtspflichtig zu
sein.'

Die Differenzierung zwischen ,Erstschaden“ und daraus hervorge-
hendem mittelbaren Folgeschaden versagt ohnehin immer dann,
wenn von vornherein nur ein ,reiner bzw. ,echter Vermdgensscha-
den eintritt. Im Kontext von Cyber-Haftpflichtansprichen ist etwa an
die Betriebsunterbrechung infolge einer Verschllisselung von — nicht
im Besitz oder Eigentum des Betroffenen stehenden — IT-Systemen
und insbesondere von Cloud-Losungen zu denken: Je nach dem,
wie das anwendbare Recht diesen Vorgang rechtsdogmatisch er-
fasst,'® mag das primar geschadigte Rechtsgut allein das Vermo-
gen sein, wobei die besondere Herausforderung gerade bei Be-
triebsunterbrechungsschaden darin bestehen dirfte, das jeweils
konkret betroffene und geminderte (Teil)Vermbgen fir die Zwecke
des Art. 7 Nr. 2 Brissel la-VO zu lokalisieren. 8

cc) Sachgerechte Erfolgsortzustandigkeit fir den Gesamtschaden
am ,Mittelpunkt des Interesses”

Wahrend am Handlungsort stets der Gesamtschaden eingeklagt
werden kann, soll am jeweiligen Erfolgsort nach der Judikatur des
EuGH jedoch gerade bei Streuschaden, wie sie im Fall von Cyber-
Attacken und auch bei der Weiterleitung von Schadcode eintreten,
grundsatzlich nur der dort eingetretene Teilschaden zu liquidieren
sein.'® Der EuGH begriindet diese ,Shevill-Doktrin“ bzw. ,Mosaik-
theorie“ mit der auf den jeweiligen Erfolgsort beschrankten Sach-

184 \gl. zum Handlungsort bereits Mankowski, RabelsZ 63 (1999), 203, 270 f.

85 Bei einer durch einen Cyber-Incident bewirkten Datenldschung oder Datenveranderung auf im
Eigentum des Betroffenen stehenenden und klar physisch abgrenzbaren Datentrdgern mag das
Eigentum beeintrachtigt sein, was bei Ransomware-Attacken auch die haufige Verschllisselung
von Daten umfassen durfte, vgl. nur Lesser, Haftungsprobleme und Versicherungsldsungen bei
Cyber-Risiken, 2021, S. 32 ff. m.w.N. Bei den immer relevanter werdenden — und gerade nicht im
Eigentum des Angegriffenen stehenden — Cloud-Losungen diirfte aus Sicht des deutschen
Rechts der Fall anders liegen.

86 \/gl. zu anderen Fallen reiner Vermdgensschaden nur EuGH 28.1.2015 — Rs. C-375/13 (Kolassa)
ECLI:EU:C:2015:37 Rn. 54 ff.; EuGH 6.6.2016 — C-12/15 (Universal Music International Holding)
ECLI:EU:C:2016:449 Rn. 40.

87 vgl. grundlegend EuGH 7.3.1995 — Rs. C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33; EuGH
21.12.2021 — Rs. C-251/20 (Gtflix Tv/DR) ECLI:EU:C:2021:1036 Rn. 34 ff. Dazu statt vieler Lutzi,
NJW 2022, 768 ff.; Engel, EuZW 2022, 226 ff.
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nahe des Gerichts.'® Daraus folgt bei der Einschleusung und Wei-
terverbreitung von Malware in der IT-Infrastruktur internationaler
Unternehmen ein potentiell riesiges ,Mosaik” aus einzelnen Erfolgs-
orten, an denen das betroffene Unternehmen seine jeweiligen Teil-
schaden sodann mit groBem Aufwand einzeln gerichtlich durchset-
zen musste.

Noch weitaus komplexer wird das Bild, wenn die mittlerweile in fast
allen Unternehmen ublichen und bestandig um Anwendungsfelder
erweiterten Cloud-Loésungen in die Betrachtung einbezogenen wer-
den. Obschon die Fragmentierung und Verschlisselung der Daten
i.R.d. Cloud-Computing eine zusatzliche Sicherheitsebene schaffen
mag,'® sind auch hier bereits erfolgreiche Cyber-Angriffe zu ver-
zeichnen, durch die Daten kompromittiert worden sind.'®® Wesens-
merkmal des Cloud-Computing ist, dass einheitliche Datenbestande
auf diverse und — je nach Anbieter — europa- oder weltweit verstreu-
te Server je nach verfligbarer Speicherkapazitat fragmentweise ver-
teilt und gespeichert werden.'! Lokalisiert man hier nun den Er-
folgsort am jeweils zur Datenspeicherung verwendeten Server, wo
Datenfragmente durch den Cyber-Angriff konkret betroffen sind,'%?
wirde dem Nutzer die Rechtsdurchsetzung nahezu unméglich ge-
macht: Zum einen lasst sich kaum nachvollziehen, wo und zu wel-
chem exakten Zeitpunkt ein konkreter Datensatz — oder praziser ge-
fasst: ein konkretes Datenfragment — abgespeichert worden ist.'®3
Auch existieren fir einen einheitlich betroffenen Datensatz, der in
zufalliger Weise auf Server verteilt wird, dann potentiell zahlreiche
Erfolgsorte und damit zersplitterte Gerichtszustandigkeiten — nam-
lich jeweils dort, wo das jeweilige kompromittierte Datenfragment

8 Grundlegend wiederum EuGH 7.3.1995 — Rs. C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33.

189 Zu den Hintergriinden und Methoden z.B. Google Cloud Architecture Center, Mitigating ransom-
ware attacks using Google Cloud, 15.11.2021, abrufbar unter: https://cloud.google.com/
architecture/mitigating-ransomware-attacks (zuletzt abgerufen am 1.5.2025).

190 Zu den Angriffswegen z.B. Balassiano/Shaty, Ransomware in the Cloud: Breaking Down the At-
tack Vectors, 29.11.2023, abrufbar unter: https://www.paloaltonetworks.com/blog/prisma-cloud/
ransomware-data-protection-cloud/ (zuletzt abgerufen am 1.5.2025).

191 Vgl. statt vieler Nordmeier, MMR 2010, 151 ff.; Schneidereit, Haftung fir Datenverlust im Cloud
Computing, 2017, S. 71 f.

192 Dafiir im Grundsatz Schneidereit, Haftung fiir Datenverlust im Cloud Computing, 2017, S. 70 f.
Dagegen Nordmeier, MMR 2010, 151, 153 ff.

193 Borges in: Borges/Meents, Cloud Computing, 2016, § 12 Il Rn. 21; Schneidereit, Haftung fiir Da-
tenverlust im Cloud Computing, 2017, S. 72.
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belegen war.'®* Keiner dieser Erfolgsorte weist dabei eine besonde-
re enge sachliche Verbindung zum Datensatz selbst oder gar zum
betroffenen Unternehmen auf: Die Verteilung erfolgt anhand der
vorhandenen Speicherkapazitaten, und je nach Verfigbarkeit kann
sich die Allokation binnen Sekundenbruchteilen wieder &ndern, und
ein zuvor in den USA gespeichertes Datenfragment mag auf einen
Server nach Indien verschoben werden. Eine gesteigerte Sach-
oder Beweisnahe des Gerichts am jeweiligen — véllig arbitraren —
Speicherort im Zeitpunkt einer Informationssicherheitsverletzung ist
hier erst recht nicht gegeben, wenn der Datensatz bzw. das Daten-
fragment bereits in der Sphare des Cloud-Nutzers kompromittiert
(und so z.B. durch ransomware verschlisselt) und dann im Wege
rollierender Aktualisierungen in die Cloud geladen wird.'®®

Vor diesem Hintergrund ist flir Cyber-Attacken insgesamt zu fragen:
Kann hier das Mosaikprinzip der Erfolgsorte aufgelockert werden,
damit der Geschadigte nicht zu den Gerichten der zahllosen Er-
folgsorte laufen muss, um seine Anspriiche dort jeweils gewisser-
malen happchenweise durchzusetzen? Einen Lésungsansatz mag
hier die eDate- und Martinez- Rechtsprechung des EuGH bieten: In
dieser Rechtssache hatte der EuGH dem durch Personlichkeits-
rechtsverletzungen im Internet Geschadigten im Ergebnis einen
Klagergerichtsstand am ,Mittelpunkt seines Interesses” gewahrt, wo
der Gesamtschaden liquidiert werden kann."'%®

Fir eine ahnliche Lésung bei Cyber-Attacken auf Unternehmen lie-
Re sich die Nahe von unternehmensbezogenen Daten zum Unter-
nehmenspersonlichkeitsrecht und zur Privatsphare anflhren: Inso-
weit hat der EuGH in seiner Svensk-Handel-Entscheidung namlich
bereits eine Ubertragung der eDate-Grundséatze auf Unternehmen

194 Vgl. erneut zum ,Mosaikprinzip“, wonach in den einzelnen Erfolgsortgerichtsstéanden jeweils nur
der dort entstandene Schaden geltend gemacht werden kann EuGH 17.6.2021 — Rs. C-800/19
(Mittelbayerischer Verlag) ECLI:EU:C:2021:489 Rn. 24 ff.; EuGH 21.12.2021 — Rs. C-251/20
(Gtflix Tv) ECLI:EU:C:2021:1036 Rn. 24 ff.

95 Zu den Kriterien der Sach- und Beweisndhe m.w.N. etwa EuGH 18.7.2013 — Rs. C-147/12
(OFAB) ECLI:EU:C:2013:490 Rn. 50f.

19 EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10 (eDate Advertising und Martinez)
ECLI:EU:C:2011:685 Rn. 52 ff.

59



befiirwortet.’” Diese Linie verfolgen auch die nationalen Gerichte
und in Frankreich z.B. die Cour de cassation.'® Fiir die Anwendung
auch auf Cyber-Attacken, die Weiterleitung von Schad-Code und
die daraus hervorgehenden Informationssicherheitsverletzungen
spricht zunachst auf Ebene des EU-Primarrechts, dass der EUGH in
seiner standigen Rechtsprechung Art. 7 GRCh als Fundament des
unionsrechtlichen Schutzes von vertraulichen Daten ansieht und
dieses Unionsgrundrecht insbesondere auch ausdricklich auf Un-
ternehmen erstreckt.’®® In unionsgrundrechtsdogmatischer Hinsicht
beruhen also das Unternehmenspersonlichkeitsrecht, um das es in
Svensk Handel ging, einerseits und der Schutz von Datenvertrau-
lichkeit andererseits zumindest partiell auf derselben Basis.?*® An-
ders ausgedriickt: Auch Unternehmen haben ein durch Art. 7 GRCh
geschutztes Recht auf Privatheit — und aus Sicht der Unionsrechts-
ordnung betreffen Cyberangriffe, bei denen die Verfligbarkeit, Integ-
ritdt und Vertraulichkeit von Unternehmensinformationen verletzt
werden, just diese geschltzte Sphare der Privatheit.?’’

EU-Sekundarrechtakte wie die Brissel 1a-VO sind stets im Lichte
des EU-Priméarrechts und damit auch der Unionsgrundrechte auszu-
legen und anzuwenden. Die dogmatische Verortung der Vertraulich-
keit von Unternehmensinformationen i.R.d. Art. 7 GRCh spricht da-
fur, dass auf Ebene des Art. 7 Nr. 2 Brissel 1a-VO Cyber-Angriffe
und deren Folgen ahnlich wie alle anderen gegen die Vertraulichkeit
von Unternehmensinformationen gerichteten Verletzungshand-
lungen zu behandeln sind. Gerade im Interesse einer koharenten
Systematik des Internationalen Zivilverfahrensrechts der EU sollten

197 EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 30 ff. Siehe sodann
auch EuGH 17.6.2021 — Rs. C-800/19 (Mittelbayerischer Verlag) ECLI:EU:C:2021:489 Rn. 24 ff;
EuGH 21.12.2021 — Rs. C-251/20 (Gtflix Tv/DR) ECLI:EU:C:2021:1036 Rn. 31 und 39.

198 Cass. com. 16.3.2022 — n° 20.22.000, Rev. crit. DIP 2023, 807 ff. m. Anm. E/ Hage.

199 Vgl. nur EuGH 14.2.2008 — Rs. C-450/06 (Varec) ECLI:EU:C:2008:91 Rn. 48; GA Wathelet v.
16.9.2015 — Rs. C-419/14 (WebMindLicenses) ECLI:EU:C:2015:606 Rn. 111.

200 \Vgl. erneut nur EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766
Rn. 30 ff. einerseits und EuGH 14.2.2008 — Rs. C-450/06 (Varec) ECLI:EU:C:2008:91 Rn. 48 an-
dererseits.

201 1m Ubrigen bezieht der EuGH juristische Personen zumindest teilweise in den Schutzbereich des
Datenschutzgrundrechts nach Art. 8 GRCh ein, wenn der Name der juristischen Personen sich
auf eine oder mehrere natirliche Personen bezieht, vgl. EuUGH 9.11.2010 — Rs. C-92/09 (Sche-
cke) ECLI:EU:C:2010:662 Rn.53; EuGH 17.12.2015 - Rs. C-419/14 (WebMindLicenses)
ECLI:EU:C:2015:832Rn. 79.
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daher die in der Rechtsprechung des EuGH in den Rechtssachen
eDate und Martinez und Svensk Handel entwickelten Grundsatze
auch auf Schadensersatzanspriche infolge von Cyber-Angriffen
Ubertragen werden. Eine solche Ubertragung hat auch der EuGH-
Generalanwalt Szpunar zumindest im Kontext der E-Commerce-
Richtlinie?®? vorgeschlagen, wobei es in der Rechtssache Facebook
Ireland Limited gerade um die Zustandigkeit fur den Erlass von Ver-
figungen zur Verhinderung von Schaden ging, die Uber den Ver-
breitungsweg ,Cyber-Space” ubiquitar eintreten konnen.?’® Das mag
ebenfalls fir die Verallgemeinerungsfahigkeit dieses Ansatzes strei-
ten.

Nach der hier beflrworteten Lesart kann auch bei Haftpflichtan-
sprichen im Gefolge von Cyber-Attacken ein Gerichtsstand am
.Mittelpunkt des Interesses” des betroffenen Unternehmens ent-
sprechend der durch den EuGH in den Rechtssachen eDate und
Martinez und Svensk Handel entwickelten Malistabe begriindet
werden.?®* In diesen Entscheidungen argumentiert der EuGH zur
Begrindung des Gerichtsstandes nicht vorrangig mit dem Schutz
des Klagers, sondern mit dem Interesse an einer geordneten
Rechtspflege, das bei ubiquitdren und zumeist eher beliebigen Er-
folgsorten andernfalls beeintrachtigt wiirde.?% Dies trifft auch bei der
Schadigung von Unternehmen durch Cyber-Attacken oder durch die
Weiterverbreitung von Schad-Code und dadurch ausgeldste Infor-
mationssicherheitsverletzungen zu: Hier ist die Lokalisation der Er-
folgsorte bei einheitlicher, grenziiberschreitend vernetzter IT zum
einen diffizil und zum anderen hangt es meist von Kostenerwagun-
gen ab, in welchen Staaten zentrale Teile der unternehmenseige-
nen IT-Infrastruktur ansassig sind. Vor allem ist die Frage nach den

202 Richtlinie 2000/31/EG des Européischen Parlaments und des Rates vom 8. Juni 2000 uber be-
stimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektroni-
schen Geschaftsverkehrs, im Binnenmarkt, ABI. EG L 178/1.

203 \Vgl. GA Szpunar Schlussantrage v. 4.6.2019 — Rs. C-18/18 (Facebook Ireland Limited)
ECLI:EU:C:2019:458 Rn. 82 ff.

204 Vgl. EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 30 ff. und
Rn. 36 f., wobei der Gerichtsstand laut EUGH ungeachtet dessen eréffnet sein soll, ob der geltend
gemachte Schaden materieller oder immaterieller Natur ist. Vgl. zur Rezeption der Entscheidung
in den Mitgliedstaaten erneut nur Cass. com. 16.3.2022 — n° 20.22.000, Rev. crit. DIP 2023,
807 ff. m. Anm. El Hage.

205 EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 37.
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Erfolgsorten bei Cloud-Losungen ohnehin kaum zu beantworten.
Hinzu kommt, dass ohnehin weniger die — allein zustandigkeitsbe-
grindenden — ,Primarschaden“ an den Datensatzen und IT-An-
lagen,?% als vielmehr die dadurch hervorgerufenen Vermoégensfol-
geschaden, etwa infolge von Betriebsunterbrechungen und deren
Folgen, besonderes wirtschaftliches Gewicht haben.?” Hier den
Blick mit dem EuGH auf den ,Mittelpunkt des Interesses” des ange-
griffenen Unternehmens zu lenken, erscheint daher umso sach-
gerechter, als der Gerichtshof diesen Mittelpunkt grundsatzlich dort
lokalisiert, wo die juristische Person ,den wesentlichen Teil ihrer
wirtschaftlichen Tatigkeit austibt“.?2%® Dies wird in der Regel der
Ort der Hauptverwaltung sein, der sich haufig — wenn auch keines-
wegs zwingend — mit dem Satzungssitz deckt.?®® Zu beachten ist
zudem die Hauptniederlassung, die zustandigkeitsrechtlich nicht zu-
letzt Gesellschaften aus Drittstaaten in der EU gerichtspflichtig
macht: Sie liegt am ,Schwerpunkt der externen — auf den Markt be-
zogenen — Geschaftstatigkeit®, die wiederum anhand der ,dort vor-
handenen Personal- und Sachmittel, die fir den Umfang des Ge-
schaftsvolumens maRgeblich sind“, zu bestimmen ist.2'° Fasst man
unter diese ,Sachmittel“ gerade auch die IT-Infrastruktur eines Un-
ternehmens, so wird die tatsachliche und wirtschaftliche Beeintrach-

206 Deutlich etwa EuGH 29.7.2019 — Rs. C-451/18 (Tibor Trans) ECLI:EU:C:2019:635 Rn. 27: ,Die
Antwort auf die Frage, wo sich der Ort befindet, an dem sich ein solcher Schadenserfolg verwirk-
licht hat, héangt davon ab, ob es sich um einen sich unmittelbar aus dem kausalen Ereignis erge-
benden Erstschaden handelt, dessen Eintrittsort die Zustandigkeit im Hinblick auf Art. 7 Nr. 2 der
Verordnung Nr. 1215/2012 begriinden kénnte, oder um die darauffolgenden nachteiligen Konse-
quenzen, die keine Zustandigkeitszuweisung geman dieser Vorschrift begriinden kdnnen®.

207 |n diesem Sinne auch Schlussantrage GA Bobek v. 13.7.2017 — Rs. C-194/16 (Svensk Handel)
ECLI:EU:C:2017:554 Rn. 80 ff.

208 EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 37: Am Mittelpunkt
des wirtschaftlichen Interesses eines Unternehmens will der EuGH in der Rechtssache Svensk
Handel auch die internationale Zustandigkeit fiir Beseitigungs- und Unterlassungsklagen konzent-
rieren. Dabei argumentiert der Gerichtshof gerade mit der ,weltumspannenden Verbreitung” und
folglich mit einem Kriterium, dass man auch bei Cybervorféllen in international tatigen Unterneh-
men anlegen kann, vgl. dort Rn. 48.

209 Vgl. zu Art. 63 Abs. 1 lit.a un b Brussel la-VO statt aller Musielak/Voit/Stadler/Kriiger, ZPO,
22. Aufl. 2025, Art. 63 EuGVVO Rn. 1.

210 Sjehe zur Hauptniederlassung i.S.d. Art. 63 Abs. 1 lit. ¢ Brissel la-VO nur BGH IPRax 2024,
145 f. Siehe auch Schwemmer, IPRax 2024, 130 ff.
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tigung durch die Cyberattacke auch an ebendiesem Hauptsitz typi-
scherweise am starksten ausfallen.?"!

Dieser Ort ist fur haftpflichtige Schadiger auch weitaus vorherseh-
barer als der Standort einzelner betroffener Server oder gar von Da-
tenfragmenten in einer Cloud.?'? Ganz ahnliche Uberlegungen las-
sen sich bei Unternehmen aus Branchen anstellen, die ihre Mitar-
beiter standig rund um die Welt verstreut — z.B. als Berater,
Vertriebs- oder Aufendienstmitarbeiter — einsetzen. Denn sind auf
solchen Reisen sodann die einzelnen Dienstlaptops oder sonstigen
Endgerate jeweils z.B. von der fahrlassigen Weiterverbreitung von
Schad-Code durch Geschaftskontakte betroffen, so kdnnen die Er-
folgsorte ohne Weiteres auf unterschiedlichen Kontinenten liegen,
einschliel3lich auf mehr oder minder zufalliger Zwischenstopps oder
Durchreisestationen. In solchen Szenarien erscheinen die Erfolgsor-
te ebenfalls vollkommen arbitrar.

Zwar gilt auch bei der internationalen Zustandigkeit: Wer fahrlassig
— z.B. infolge eines zu geringen IT-Sicherheitsniveaus — Schadsoft-
ware potentiell weltweit in Umlauf bringt oder weiterverbreitet, muss
damit rechnen, Uberall dort gerichtspflichtig zu sein, wo sich Scha-
den materialisieren.?'®* Jedoch erscheint das Gericht am Hauptsitz
— und damit am ,Mittelpunkt des Interesses” — des betroffenen Un-
ternehmens nicht nur leichter vorhersehbar, sondern es ist regel-
mafig auch besonders sach- und beweisnah, weil in der Unterneh-
menszentrale schon aus Grinden der — nunmehr branchenspezi-
fisch auch in der NIS-2-Richtlinie und den Umsetzungsrechtsakten
wie dem BSIG-E?" niedergelegten — Cyber-Risikomanagement-
Pflichten alle Informationen zur IT und zur Schadensentwicklung

211 Vgl. im Ergebnis zu Cloud-Lsungen auch Schneidereit, Haftung fur Datenverlust im Cloud Com-
puting, 2017, S. 76; Borges in: Borges/Meents, Cloud Computing, 2016, § 12 Il Rn. 21 a.E;
BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 4 Rom [I-VO Rn. 41.

212 Zum Kriterium der Vorhersehbarkeit z.B. EuGH 17.6.2021 — Rs. C-800/19 (Mittelbayerischer Ver-
lag) ECLI:EU:C:2021:489 Rn. 25; EuGH 21.12.2021 — Rs. C-251/20 (Gtflix Tv) ECLI:EU:C:
2021:1036 Rn. 25.

213 Vgl. EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10 (eDate Advertising und Martinez)
ECLI:EU:C:2011:685 Rn. 50; EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:
2017:766 Rn. 35 ff.

214 Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher
Grundziige des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umset-
zungs- und Cybersicherheitsstarkungsgesetz) (Stand: 2.10.2024), BT-Drucks. 20/13184.
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zusammenlaufen und rasch verfligbar sind: Dies folgt schon aus
dem Erfordernis einer unternehmensweiten Cyber-Sicherheits- und
-Risiko-Management-Strategie und den entsprechenden Organisa-
tions-, Uberwachungs- und Compliance-Pflichten und Reporting-
Wegen.?"® Eine Konzentration auf den Gerichtsstand am Hauptsitz
als ,Mittelpunkt der Interessen entspricht zudem gerade der ratio
des Art. 7 Nr. 2 Brissel la-VO, weil hier ,zwischen der Streitigkeit
und den Gerichten ... eine besonders enge Beziehung besteht, die
aus Grinden einer geordneten Rechtspflege und einer sachgerech-
ten Gestaltung des Prozesses eine Zustandigkeit dieser Gerichte
rechtfertigt.“>'® Zudem muss der Beklagte gerade verniinftigerweise
auch damit rechnen, an diesem Gerichtsstand in Anspruch genom-
men zu werden.?"”

Inwieweit die Erwagungen aus den eDate- und Svensk Handel-
Entscheidungen auf Cyber-Vorfalle Ubertragen werden kdnnen,
vermag letztverbindlich freilich nur der EuGH zu klaren. Soweit das
verneint werden sollte, ware eine mihsame und fiir den von einer
Informationssicherheitsverletzung betroffenen Klager zudem kost-
spielige Mosaikbetrachtung der Erfolgsorte unausweichlich.

d) Gerichtsstinde nach Art. 7 Nr. 5, Art. 8 Nr. 1 Briissel 1a-VO

Die internationale Zustandigkeit flr Cyber-Haftpflichtklagen kann
auch am besonderen Gerichtsstand der Niederlassung des Schadi-
gers nach Art. 7 Nr. 5 Brissel la-VO begriindet werden, wenn es
sich um Streitigkeiten aus dem Betrieb einer in einem anderen als
dem (Wohn)Sitzmitgliedstaat belegenen EU-Niederlassung han-
delt.?"® Zu denken ist etwa an den Fall, dass eine franzdsische
Zweigniederlassung eines deutschen Unternehmens sorgfaltswidrig
Schad-Code an internationale Kunden weiterverbreitet hat und nun

215 So gibt es i.R.d. NIS-2-Regimes eine umfassende Verantwortlichkeit und ,Rechenschaftspflicht*
fir Cyber-Risikomanagementmafnahmen nach Art. 21 i.V.m. Art. 20 NIS-2-RL dergestalt, dass
,dokumentiert(e) Cybersicherheitskonzepte* und ,Nachweis(e) fir die Umsetzung der Cybersi-
cherheitskonzepte® vorzuhalten sind, vgl. Art. 32 Abs. 2 lit. e und lit. g NIS-2-RL.

216 EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 26 f.; EuGH
17.6.2021 — Rs. C-800/19 (Mittelbayerischer Verlag) ECLI:EU:C:2021:489 Rn. 24 ff.; EuGH
21.12.2021 — Rs. C-251/20 (Gtflix Tv) ECLI:EU:C:2021:1036 Rn. 24 ff.

217 So auch EuGH 21.12.2021 — Rs. C-251/20 (Gtflix Tv) ECLI:EU:C:2021:1036 Rn. 25.

218 7 B. Musielak/Voit/Stadler/Kriiger, ZPO, 22. Aufl. 2025, Art. 7 Briissel la-VO Rn. 25 f.
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von diesen Kunden auf Schadensersatz in Anspruch genommen
wird. Hingegen durfte durch die i.d.R. nur fahrlassige Weiterverbrei-
tung von Schad-Code durch das Opfer einer Cyber-Attacke schon
mangels Vorsatz keiner der IT- bzw. datenbezogenen Straftatbe-
stande verwirklicht werden.?'® Infolgedessen ware der Gerichts-
stand der Adhasionsklage nach Art. 7 Nr. 3 Brissel 1a-VO in dieser
Konstellation regelmaRig nicht erdffnet.

Soweit der Angegriffene und weitere Personen — wie etwa der Cy-
ber-Angreifer oder auch ein IT-Dienstleister des Angegriffenen —
ausnahmsweise als Gesamtschuldner fiir eine Informationssicher-
heitsverletzung bei Dritten haften, kommt schlief3lich der Gerichts-
stand des Sachzusammenhangs nach Art. 8 Nr. 1 Briissel 1a-VO in
Betracht: Danach kénnen insbesondere gesamtschuldnerisch haf-
tende Beklagte mit Sitz in der EU im Wohnsitzmitgliedstaat nur ei-
nes der Beklagten verklagt werden, wenn zwischen den Klagen ei-
ne so enge Beziehung gegeben ist, dass eine gemeinsame Ver-
handlung und Entscheidung geboten erscheint, um zu vermeiden,
dass in getrennten Verfahren widersprechende Entscheidungen er-
gehen.??° Demgegeniiber scheidet dieser Gerichtsstand aus, sobald
einer der Beklagten seinen Sitz in einem Drittstaat hat,??' weshalb
Anspruchsgegner international-zustandigkeitsrechtlich besonders
schwer zu erfassen sind, die aus mehreren Staaten heraus Ursa-
chenbeitrage setzen oder gar — als unmittelbare Cyber-Angreifer —
gezielt zusammenwirken, wie dies z.B. bei der Ransomware-Grup-
pe ,Radar/Dispossessor” der Fall war.??

219 Vgl. zum Vorsatzerfordernis bei §§ 202a, 202b, 202c, 202d StGB sowie zu §§ 303a, 303b StGB
statt vieler BeckOK StGB/Weidemann, 65. Ed. 1.5.2025, § 202a StGB Rn. 21 sowie § 303a StGB
Rn. 17 f. und § 303b StGB Rn. 17 f.

220 \Vgl. nur EuGH 21.5.2015 — Rs. C-352/13 (CDC Hydrogen Peroxide) ECLI:EU:C:2015:335
Rn. 20; EuGH 20.4.2016 — Rs. C-366/13 (Profit Investment) ECLI:EU:C:2016:282 Rn. 59 ff.

21 \gl. nur OLG Stuttgart IPRax 2015, 430 Rn. 144; Anders/Gehle/Schmidt, ZPO, 82. Aufl. 2024,
Art. 8 Brissel la-VO Rn. 2 f.

22 \gl. FAZ v. 13.8.2024, Polizei zerschlagt internationale Hacker-Bande, abrufbar unter:
https://www.faz.net/aktuell/wirtschaft/unternehmen/polizei-zerschlaegt-internationale-bande-von-
cyberkriminellen-19916507.html (zuletzt abgerufen am 1.5.2025), wonach dieser Gruppierung
mindestens ,zwolf Tatverdachtige aus Deutschland, der Ukraine, Russland, Kenia, Serbien,
Litauen, den Vereinigten Arabischen Emiraten“ angehorten. Bei strafrechtlicher Verfolgung der
jeweiligen Akteure in mehreren Staaten scheitert hier auch der Gerichtsstand der Adhasionsklage
nach Art. 7 Nr. 3 Brussel la-VO.
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2. Art. 79 DSGVO bei Datenschutzverletzung infolge des
Cyber-Vorfalls

Wird der Angegriffene, der als Verantwortlicher oder Auftragsverar-
beiter i.S.d. DSGVO Daten in der EU verarbeitet, seinerseits durch
natirliche Personen — und so z.B. durch seine Endkunden — wegen
DatenschutzverstéRen in Anspruch genommen, halt die DSGVO in
Art. 79 Abs. 2 besondere internationale Zustandigkeitsvorschriften
bereit. Dabei setzt der Gerichtsstand des Art. 79 Abs.2 S.2
DSGVO nicht voraus, dass der Beklagte eine Niederlassung in der
EU hat, solange nur der raumlich-territoriale Anwendungsbereich
der Verordnung nach Art. 3 DSGVO eroffnet ist.?2 Art. 79 Abs. 2
DSGVO regelt die internationale Zustandigkeit fur Schadensersatz-
klagen, die auf Verstolien gegen die DSGVO oder erganzende mit-
gliedstaatliche Datenschutzbestimmungen beruhen. In diesem Ge-
richtsstand sind damit nicht nur der unionsrechtlich-autonome
Schadensersatzanspruch aus Art. 82 DSGVO, sondern auch kon-
kurrierende deliktische und vertragliche Schadenersatzanspriiche
nach nationalem Privatrecht — etwa aus § 823 oder § 280 Abs. 1
BGB — sowie Beseitigungs- und Unterlassungsanspriiche einklag-
bar.?** Im Gerichtsstand des Art. 79 DSGVO kénnen somit grund-
satzlich auch alle Folgeschaden eines DatenschutzverstolRes, wie
etwa die aus einer Veranderung, Preisgabe, Verschllisselung und
des Missbrauchs der Daten folgenden Einbufien, eingeklagt wer-
den.

Nach Art. 79 Abs. 2 S. 1 DSGVO ist der Anspruchsgegner dabei
zunachst in allen Mitgliedstaaten gerichtspflichtig, in denen er eine
Niederlassung unterhalt. Vor allem kann die von Datenschutzver-
stoRen betroffene Person gemaly Art. 79 Abs.2 Satz2 DSGVO
wahlweise auch an ihrem gewdhnlichen Aufenthaltsort klagen. Da-
mit sieht die DSGVO einen leicht zuganglichen Klagergerichtsstand
vor. Vor diesem Hintergrund hat die Brissel la-VO neben der
DSGVO in der Praxis wohl allenfalls noch eine Erganzungsfunktion,

223 | gittringhaus, ZVgIRWiss 117 (2018), 50, 68; Hoffmann, IPRax 2024, 7, 15.

224 Dafur LG Frankfurt 28.6.2019 — 2-03 O 315/17 (juris) Rn. 41; Littringhaus in: Gebauer/
Wiedmann, Europaisches Zivilrecht, 3. Aufl. 2021, Kap. 30 Rn. 82 ff. Siehe zur Vorlagefrage an
den EuGH nur BGH GRUR 2023, 1724, 1726; BGH NJW 2024, 1577, 1585.
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obschon die allgemeinen Gerichtsstdnde — wie z.B. der Deliktsge-
richtsstand nach Art. 7 Nr. 2 Brussel la-VO — dem Kilager freilich
weiterhin zur Verfligung stehen.?”® Denn ausweislich des Erwa-
gungsgrundes Nr. 147 DSGVO sollen, soweit in der DSGVO ,spezi-
fische Vorschriften Uber die Gerichtsbarkeit (...) enthalten sind, die
allgemeinen Vorschriften (...) der Anwendung dieser spezifischen
nicht entgegenstehen®. Dies erdffnet strategisch vorgehenden Kia-
gern durchaus Mdglichkeiten zum forum-shopping: Sie wahlen ganz
gezielt einen internationalen Gerichtsstand, in dem sie — z.B. auf-
grund der dortigen Prajudizen und Rechtssprechungstendenzen —
fur ihren Haftpflichtanspruch die groften Erfolgsaussichten sehen.
Diese Vorgehensweise mag grundsatzlich auch fur die — aus Sicht
des Anspruchsgegners besonders schadenstrachtige — kollektive
Rechtsverfolgung attraktiv erscheinen, obschon hier das internatio-
nale Privat- und Zustandigkeitsrecht insoweit Hirden aufstellt.

3. Grenziiberschreitende kollektive Anspruchs-
durchsetzung infolge eines Cyber-Incidents

Wahrend die kollektive Durchsetzung von Anspriichen infolge von
Datenschutz- oder Cybersicherheitsverstélien zwar nicht in der EU-
Verbandsklage-Richtlinie?®® vorgegeben wird, sieht die deutsche
Umsetzung im VDuG?¥’ eine Verbandsklage in Form der ,Abhilfe-
klage“ jedenfalls insoweit vor, als in solchen ,blrgerlichen Rechts-
streitigkeiten“ Anspriiche und Rechtsverhaltnisse von einer Vielzahl
von Verbrauchern gegen einen Unternehmer geltend gemacht
werden.??® § 2 Abs.2 Nr.13 UKlaG zahlt Anspriiche nach der
DSGVO zu den mit einer Verbandsklage durchsetzbaren ,Verbrau-

25 |G Berlin 24.8.2023 — 16 O 420/19, Rn.40f. (juris); Rechtbank Amsterdam 30.6.2021,
ECLI:NL:RBAMS:2021:3307 Rn. 5.42. Eingehend Heinze/Warmuth, ZZPInt 21 (2016), 175,
186 f.; Ldttringhaus, ZVgIRWiss 117 (2018), 50, 67 f.; Oster, IPRax 2023, 198, 203 f. Im Verhalt-
nis zu EWR-Staaten kommen zudem die Bestimmungen des LugU und insbesondere Art. 5 Nr. 3
LugU in Betracht.

226 Richtlinie (EU) 2020/1828 des Europaischen Parlaments und des Rates vom 25. November 2020
Uber Verbandsklagen zum Schutz der Kollektivinteressen der Verbraucher und zur Aufhebung der
Richtlinie 2009/22/EG, ABI. 2020 L 409/1.

227 Gesetz zur gebilndelten Durchsetzung von Verbraucherrechten (Verbraucherrechtedurchset-
zungsgesetz — VDuUG) v. 8.10.2023, BGBI. Nr. 272

28 Vgl. § 1 VDuG.
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cherschutzgesetzen®. Auf sachrechtlicher Ebene ist i.R.d. Scha-
densersatzanspruches nach Art. 82 DSGVO freilich mit Blick auf die
nach § 15 Abs. 1 VDuG erforderliche Gleichartigkeit der Anspriiche
gerade bei immateriellem Schadensersatz kritisch zu hinterfragen,
ob dem Gericht wirklich eine schablonenhafte Prifung der An-
spruchsvoraussetzungen in tatsachlicher und rechtlicher Hinsicht
moglich ist.?2° Art. 80 Abs. 1 DSGVO flhrt dabei zu keiner Erweite-
rung, sondern sieht die Mdglichkeit einer kollektiven Durchsetzung
privatrechtlicher Anspriche infolge von Datenschutzverstélien nur
,sofern dieses im Recht der Mitgliedstaaten vorgesehen ist‘. Damit
setzt Art. 80 Abs.1 DSGVO bestehende mitgliedstaatliche Ver-
bandsklagebestimmungen voraus, ohne diese vorzugeben.?°

Mangels Normierung in der EU-Verbandsklage-RL bzw. im VDuG
ergibt sich die internationale Zustandigkeit fir eine grenziiberschrei-
tende Verbandsklage aus den Zustandigkeitsregeln der Brissel la-
VO bzw. bei Verbandsklagen gegen drittstaatliche Akteure aus
dem jeweils anwendbaren staatsvertraglichen oder aber aus dem
autonomen deutschen Zustandigkeitsrecht (z.B. § 32 ZPO ana-
log).%*2 Der Verbrauchergerichtsstand ist dabei Verbanden nicht
eroffnet,?®® so dass unter der Brissel la-VO der Ruickgriff auf den
allgemeinen Beklagtengerichtsstand nach Art. 4 am Unternehmens-
sitz i.S.d. Art. 63 Brussel la-VO oder ggf. am Handlungsort nach
Art. 7 Nr. 2 Brussel 1a-VO jeweils besonders nahe liegt: Auf diesem
Wege lasst sich grundsatzlich eine uniforme internationale Zustan-
digkeit fir alle gebilndelten Anspriiche sicherstellen.?* Darliber
hinaus sind auch Zessionsmodelle denkbar, um eine gebiindelte

229 Offener im Anschluss an EuGH 11.4.2024 — Rs. C-741/21 (GP/juris GmbH) ECLI:EU:C:2024:288
nun BGH GRUR 2024, 1878 Rn. 31. Offen Musielak/Voit/Stadler, ZPO, 22. Aufl. 2025, § 15
VDuG Rn. 5. Kritisch noch Pohle/Adelberg, ZD 2024, 312, 317; Stadler, ZZP 136 (2023) 129,
142; Thénissen, r+s 2023, 749, 755. Zur Gleichartigkeit allgemein Anders/Gehle/Schmidt, ZPO,
82. Aufl. 2024, § 15 VDuG Rn. 2.

230 \gl. auch Silvas de Freitas, NIPR 2023, 227 ff.

21 Musielak/Voit/Stadler, ZPO, 22. Aufl. 2025, Vorbem. VDuG Rn. 30.

232 \/gl. im Einzelnen Hoffmann, IPRax 2024, 7 ff.; Oster, IPRax 2023, 198, 203.

233 \Vgl. EuGH 1.10.2002 — Rs. C-167/00 (Henkel) Slg. 2002, 1-8111 Rn. 33; EuGH 19.1.1993 —
Rs. C-89/91 (Shearson Lehmann Hutton) Slg. 1993, 1-139 Rn. 23.

23 Musielak/Voit/Stadler, ZPO, 22. Aufl. 2025, Vorbem. VDuG Rn. 30; Thénissen, EuZW 2023,
637 ff. und 640 fur einen eigenen materiell-rechtlichen Anspruch des Verbandes und damit eine
auf diesen bezogene Internationale Zustandigkeit; dagegen Domej, FS Schack, 2022, 564, 567;
Janal, GRUR 2023, 985.
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Anspruchsdurchsetzung insbesondere der Haftpflicht nach Art. 82
DSGVO zu erreichen, wobei die international-privatrechtliche Di-
mension hier eine uniforme Durchsetzung womdglich erschweren
kénnte.?%® Es dirfte gerade bei multiplen Auslandsbeziigen eine
groRe Herausforderung flr die Sachwalter darstellen, jeweils kollisi-
onsrechtlich zutreffende (Unter)Gruppen entlang des anwendbaren
Rechts zu bilden.?®® Unterbleibt aber eine solche — stets komplexe
und anspruchsvolle — Differenzierung, wird durch die unterschiedli-
chen Anforderungen des jeweiligen anwendbaren Rechtes womog-
lich die Gleichartigkeit i.S.d. § 15 VDuG infrage gestellt, so dass die
Unzulassigkeit der Klage droht.?%”

Schlie3lich ist das auf die Haftung infolge eines Cyber-Incidents
— z.B. wegen DatenschutzverstéRen — anwendbare Recht nach den
fur die jeweiligen Rechtsverhaltnisse mafgeblichen Kollisionsnor-
men zu ermitteln. Dies fihrt zur (ibergreifenden Frage der kollisions-
rechtlichen Anknlpfung der Cyber-Haftpflicht.

lll. Kollisionsrecht der Cyber-Haftpflicht

Das cyberversicherte Unternehmen kann infolge eines Cyber-
Incidents z.B. durch die fahrlassige Weiterverbreitung des in die ei-
genen Systeme eingeschleusten Schad-Codes eine erhebliche Zahl
von Dritten schadigen. Sind diese geschadigten Zulieferer, Abneh-
mer, Dienstleister oder sonstigen Geschaftskontakte im Ausland
ansassig, fuhrt dies zur Frage, welches Recht auf die Haftpflicht-
anspriche solcher Dritter anwendbar ist. Die Antwort liefert das In-
ternationale Privatrecht, wobei sich die kollisionsrechtliche Anknup-
fung von Schadensersatzanspriichen infolge von Cyber-Attacken
unterscheidet, je nachdem, ob es sich bei den Geschadigten um ju-
ristische Personen handelt, die sich vertraglicher oder au3ervertrag-
licher Haftpflichtanspriiche beriihmen (dazu unter 1) oder, ob nattir-
liche Personen infolge des Cyber-Incidents Schadensersatzanspri-

25 Zur grenziiberschreitenden Durchsetzung eingehend Stadler, FS Schack, 2022, 499 ff.; Oster,
IPRax 2023, 198 ff. Vgl. auch Paal/Kritzer, NJW 2022, 2433 ff.

236 Statt vieler Maultzsch, ZZP 137 (2024), 119, 142f.

27 Musielak/Voit/Stadler, ZPO, 22. Aufl. 2025, Vorbem. VDuG Rn. 31 m.w.N.
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che, insbhesondere wegen Datenschutzverstolien i.R.d. DSGVO,
geltend machen (hierzu unter 2). Gerade bei Datenschutzversto-
Ren durch Online-Handler, Airlines, Hotelketten oder Social-Media-
Plattformen bilden grenziberschreitende Sachverhalte mit Auswir-
kungen in unterschiedlichen Mitgliedstaaten den Regelfall.?*® Damit
drangt sich die international-privatrechtliche Frage auf, welches na-
tionale Recht eigentlich in solchen grenziberschreitenden Konstel-
lationen anzuwenden ist, zumal der unionsrechtlich-autonome Tat-
bestand des Art. 82 DSGVO keineswegs alle fur die Haftpflicht und
den Schadensersatz relevanten Fragen regelt. Die kollisionsrechtli-
che Rechtsanwendungsfrage stellt sich schlieRlich auch bei der kol-
lektiven Durchsetzung solcher Anspriche infolge von Cyber-
Incidents (dazu unter 3).

1. IPR der Cyber-Haftpflicht gegeniiber Unternehmen

Die Herausforderungen bei der Ermittlung des auf Haftpflichtan-
spriiche infolge eines Cyber-Vorfalls anwendbaren Rechts beginnen
schon bei den malfigeblichen Kollisionsnormen: Denn das Internati-
onale Unionsprivatrecht unter der Rom I[I-VO ist unanwendbar, so-
fern der Datenbestand und die Integritat der IT-Infrastruktur von Un-
ternehmen als Aspekte der ,Privatsphare oder der Personlichkeits-
rechte” i.S.d. Art. 1 Abs. 2 lit. g Rom II-VO einzuordnen waren (dazu
unter a). Die Rechtsanwendungsfrage stellt sich sodann, wenn der
durch einen Cyber-Incident Geschadigte gegenliber dem dafir
(mit)verantwortlichen Cyber-Versicherungsnehmer (vor)vertragliche
(dazu unter b) und/oder deliktische bzw. sonstige spezialgesetzli-
che aulervertragliche Anspriche (dazu unter c¢) geltend macht.
Dabei ist jeweils die Mdglichkeit einer Sonderanknipfung der zu
beachtenden Cyber-Sicherheitsstandards im Blick zu behalten (da-
zu unter d).

238 Vgl. nur EuGH 25.1.2018 — Rs. C-498/16 (Schrems/Facebook Ireland) ECLI:EU:C:2018:37.
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a) Rom I-VO und Rom II-VO als maRgebliches Kollisions-
rechtsregime

Je nach Ausgestaltung der Rechtsverhéltnisse mit dem fir den Cy-
ber-Incident (mit)verantwortlichen Cyber-Versicherungsnehmer ste-
hen vertragliche oder auflervertragliche Haftpflichtanspriiche im
Vordergrund. Die Qualifikation erfolgt dabei schon angesichts des
Vorrangverhaltnisses unionsrechtlich-autonom: MaRgeblich ist also
nicht das nationale, sondern ein eigenstandiges unionales Begriffs-
verstandnis.?*° Ebenso wie im internationalen Zustandigkeitsrecht
unter Art. 7 Nr. 1 Brissel 1a-VO setzt eine vertragliche Qualifikation
stets eine ,von einer Partei gegeniber einer anderen freiwillig ein-
gegangene Verpflichtung“ voraus.?*° Kann demnach die vertragliche
Natur eines Cyber-Haftpflichtanspruchs bejaht werden, sind die Kol-
lisionsnormen der Rom |-VO anwendbar, zumal diese Verordnung
in ihrem Art. 1 keine speziellen Ausnahmetatbestinde fiir daten-,
IT- oder auch nur (unternehmens)personlichkeitsrechts-bezogene
Schuldverhaltnisse vorsieht.?*!

Anders liegt der Fall aber bei der auRervertraglichen Haftung infol-
ge eines Cyber-Incidents: Abgrenzungsprobleme ergeben sich hier
durch Art. 1 Abs. 2 lit. g Rom II-VO, der auflervertragliche Schuld-
verhaltnisse aus der ,Verletzung der Privatsphare oder der Person-
lichkeitsrechte” explizit vom Anwendungsbereich der Verordnung
ausnimmt, so dass insoweit das autonome Kollisionsrecht — in
Deutschland damit die Art. 40-42 EGBGB — malgeblich waren. Dies
fuhrt zur Frage, ob Art. 1 Abs. 2 lit. g Rom II-VO auch Haftpflichtan-
spruche von Unternehmen erfasst, die infolge eines Cyber-Vorfalls
eine Verletzung der Integritat, Vertraulichkeit und Verfugbarkeit
ihrer Daten und IT-Infrastruktur zu beklagen haben. Den Dreh-

29 \Vgl. nur EuGH 21.1.2016 — verb. Rs. C-359/14 und C-475/14 (ERGO Insurance und Gjensidige
Baltic) ECLI:EU:C:2016:40 Rn.43; EuGH 5.9.2024 - Rs. C-86/23 (HUK COBURG II)
ECLI:EU:C:2024:689 Rn. 38 ff. sowie zur Briissel la-VO z.B. EuGH 16.7.2020 — Rs. C-73/19
(Belgische Staat) ECLI:EU:C:2020:568 Rn. 33. Vgl zum Vorrangverhaltnis gegeniiber dem auto-
nomen deutschen Internationalen Privatrecht auch Art. 3 EGBGB.

240 Vgl. nur EuGH 17.6.1992 — Rs. C-26/91 (Handte) Slg. 1992, 1-3967 Rn. 15; EuGH 27.10.1998 —
Rs. C-51/97 (Réunion européenne) Slg. 1998, 1-6511 Rn. 17; EuGH 11.11.2020 — Rs. C-433/19
(Ellmes Property Services) ECLI:EU:C:2020:900 Rn. 35 ff.

241 Vgl. zu Art. 1 Abs. 2 Rom |-VO und dem Ausnahmekatalog nur Ferrari/Liittringhaus, Concise
Commentary on the Rome | Regulation, 2nd ed. 2020, Art. 1 Rome | Rn. 37 ff.
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und Angelpunkt bildet das unionsrechtliche Begriffsverstandnis
von ,Privatsphare” und ,Personlichkeitsrechten®.

aa) Art. 1 Abs. 2 lit. g Rom II-VO: Bereichsausnahme fir
Personlichkeitsdelikte

Blickt man zunéachst auf die Gesetzgebungshistorie und den ur-
springlichen kompromisshaften Charakter des Art. 1 Abs. 2 lit. g
Rom [I-VO, so ist diese Bereichsausnahme primar fir grenziber-
schreitende Personlichkeitsverletzungen, insbesondere durch die
Medien, konzipiert worden, um der je nach Mitgliedstaat sehr unter-
schiedlichen Gewichtung von Persdnlichkeitsschutz einerseits und
Presse- und AuRerungsfreiheit andererseits Rechnung zu tragen.?#
Seinem Wortlaut nach nimmt Art. 1 Abs. 2 lit. g Rom 1I-VO indes
ausnahmslos alle Anspriche wegen Verletzungen ,der Privatspha-
re“ aus dem Anwendungsbereich von Rom I[I-VO aus, ohne eine
Eingrenzung auf Mediendelikte vorzunehmen. Dies betrifft womdg-
lich auch datenbezogene Haftpflichtanspriiche: Zum einen erwahnt
die Uberprifungsklausel in Art. 30 Abs. 2 Rom 1I-VO — in der es ge-
rade um die Untersuchung solcher von der Verordnung ausge-
klammerter Bereiche gehen soll — namlich die EU-Datenschutz-
richtlinie und damit den Vorgangerrechtsakt der DSGVO als eine
bei der Uberpriifung zu betrachtende Materie. Zum anderen hatte
die EU-Kommission urspriinglich einen eigenen Tatbestand fiir alle
datenbezogenen Delikte in Art. 6 Rom II-Entwurf vorgesehen und
sodann verworfen.?** Weder die Gesetzgebungshistorie noch der
Wortlaut Art. 30 Abs. 2 Rom 1I-VO kénnen jedoch ein eindeutiges
Auslegungsergebnis stitzen, weil Art. 6 Rom Il-Entwurf gerade
unter dem Aspekt von Mediendelikten nicht konsensfahig war und
Art. 30 Abs.2 Rom II-VO lediglich die ,Bertcksichtigung® der
Rechtsakte zum Datenschutz fordert, ohne klar fir oder gegen die

242 Zu den Hintergriinden und der zentralen Rolle der sog. ,yellow press“ aus UK statt vieler R. Wag-
ner, FS Kropholler, 2008, 715, 720 f.; BeckOGK BGB/Schulze/Fervers, 1.8.2021, Art. 30 Rom II-
VO Rn. 15 ff.

243 \Vgl. den Kommissionsentwurf v. 22.7.2003, KOM(2003) 427 endg. (2003/0168 (COD)) einerseits
und sodann den geédnderten Kommissionsentwurf v. 21.2.2006, KOM(2006) 83 endg. (2003/0168
(COD)), andererseits.
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Einbeziehung datenbezogener Anspriiche in Rom 1I-VO zu pladie-
ren.

Orientierung bietet deshalb vorrangig das unionsrechtliche Begriffs-
verstandnis der ,Privatsphare® und der ,Persénlichkeitsrechte* so-
wie das Telos der Bereichsausnahme in Art. 1 Abs. 2 lit. g Rom II-
VO. Zunachst steht nach der bisherigen Judikatur des EuGH im in-
ternational-privatrechtlichen Kontext stets der Ehrschutz im Vorder-
grund: Es geht darum, dass ,das Ansehen des Betroffenen ... be-
eintrachtigt worden ist“,>** und zwar auch dann, wenn die Ehrverlet-
zung mithilfe des Internets begangen und potentiell weltweit
verbreitet wird.?*> Gerade im Gefolge dieser Entscheidungslinie im
Anschluss an das Shevill-Urteil ist auch die Nennung der ,Pri-
vatsphare® und der ,Persdnlichkeitsrechte” in der Bereichsausnah-
me des Art. 1 Abs. 2 lit. g Rom 1I-VO zu sehen. Wahrend sich dies
im Ausgangspunkt auf natlrliche Personen bezog, hat der EuGH
nunmehr die international-privatrechtliche Dimension des Schutzes
des Unternehmenspersonlichkeitsrechts ausgeleuchtet, bei der
ebenfalls ,die Beeintrachtigung des Ansehens und der Wertschat-
zung einer juristischen Person durch eine ehrverletzende Veroffent-
lichung“ und damit der Ehrschutz im Fokus steht.4

Allen Fragen des so verstandenen Schutzes der ,Privatsphare® und
der ,Personlichkeitsrechte” ist gemein, dass hier bei Presse- und
Mediendelikten inner- und aufderhalb der EU grof3e Unterschiede
bei der Gewichtung und Abwagung zwischen Persoénlichkeitsschutz
einerseits und Presse- und AuRerungsfreiheit andererseits beste-
hen.?*” Aus diesen divergierenden, zumeist durch nationales Ver-
fassungsrecht grundierten LOsungsansatzen erwachst ein Konflikt,
der zugleich die zentrale Begriindung flir die Existenz des kompro-

244 \gl. zum internationalen Zustandigkeitsrecht grundlegend EuGH 7.3.1995 — Rs. C-68/93 (Shevill)
ECLI:EU:C:1995:61 Rn. 33. Siehe auch EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10
(eDate Advertising und Martinez) ECLI:EU:C:2011:685 Rn. 42 ff.

245 Grundlegend EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10 (eDate Advertising und Mar-
tinez) ECLI:EU:C:2011:685 Rn. 42 ff. und 52.

246 Grundlegend EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 17 ff.
Siehe auch EuGH 21.12.2021 — Rs. C-251/20 (Gtflix Tv/DR) ECLI:EU:C:2021:1036 Rn. 17, 29 ff.
und 39.

247 Zu den Hintergriinden und der zentralen Rolle der sog. ,yellow press“ aus UK statt vieler R. Wag-
ner, FS Kropholler, 2008, 715, 720 f.; BeckOGK BGB/Schulze/Fervers, 1.8.2021, Art. 30 Rom II-
VO Rn. 15 ff.
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misshaften Ausschlusstatbestands in Art. 1 Abs. 2 lit. g Rom 1I-VO
ist.

bb) Konfliktlagen nach Art. 1 Abs. 2 lit. g Rom II-VO bei Cyber-
Incidents

Im Rahmen einer systematisch-teleologischen Betrachtung des
Art. 1 Abs. 2 lit. g Rom 1I-VO ist zu fragen, ob der soeben skizzierte
Konflikt in gleichem Mal3e auch bei Cyber-Incidents besteht, die ein
Unternehmen — z.B. durch fahrldssig Schad-Code weiterleitende
Mitarbeiter oder wegen eines zu geringen IT-Sicherheitsniveaus —
verursacht, und die sodann zu einer Informationssicherheitsverlet-
zung bei einem anderen Unternehmen fihren. Obgleich Cyber-
Vorfalle ein Reputations-Risiko bedeuten mdgen, steht bei den
Haftpflichtanspriichen des geschadigten Unternehmens keineswegs
ein — wie auch immer gearteter — ,Ehrschutz“ im Vordergrund. Viel-
mehr wird der Geschadigte die infolge des Cyber-Incidents erlitte-
nen wirtschaftlichen EinbufRen, wie z.B. IT-Forensik- und Wieder-
herstellungskosten sowie Betriebsunterbrechungsschaden geltend
machen. Beeintrachtigt wird durch die Informationssicherheitsverlet-
zung i.d.R. die Funktions- und Arbeitsfahigkeit des Unternehmens
als solche. Insoweit bedarf es zur Feststellung der Haftpflicht des
Schadigers — anders als bei Presse- oder sonstigen (Inter-
net)Medien- oder AuRerungsdelikten — gerade keiner komplexen
Abwagung von geschitzten Grundrechtspositionen gegeneinander.
Anders ausgedriickt ist eine fahrlassige Weiterverbreitung von
Schad-Code an Zulieferer nun einmal keine ,Meinungsaufterung*
oder sonst grundrechtlich — jenseits der allgemeinen Handlungsfrei-
heit — besonders geschitzte Tatigkeit, sondern der Schadiger ist
hier dem geschadigten Unternehmen i.d.R. nach dem anwendbaren
nationalen allgemeinen Vertrags- und/oder Deliktsrecht haftpflichtig.
Daran andert auch ein etwaiger Zugriff von Hackern auf personen-
bezogene Daten natlrlicher Personen beim geschadigten Unter-
nehmen nichts: Ist das geschadigte Unternehmen seinerseits z.B.
gegenlber seinen Geschéaftskontakten und/oder Mitarbeitern haft-
pflichtig — in der EU regelmalig nach Art. 82 DSGVO —, so kann es
sodann gegen das fiir den Cyber-Incident (mit)verantwortliche Un-
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ternehmen i.d.R. nach allgemeinen Regeln des Vertrags- und De-
liktsrechts Regress nehmen. Die Durchsetzung solcher Anspriiche
erfordert indes keinerlei grundrechtliche Abwagung: Denn es geht
auch hier gerade nicht um grundrechtssensible ,Mediendelikte®, wie
man sie bei der Abfassung der Kompromissvorschrift in Art. 1
Abs. 2 lit. g Rom [I-VO im Blick hatte, sondern um allgemeine Haft-
pflichtanspriiche.

Das gilt erst recht, soweit die Informationssicherheitsverletzung al-
lein nicht-personenbezogene Unternehmensdaten, Geschaftsge-
heimnisse und sonstige (gewerbliche) Schutzrechte des geschadig-
ten Unternehmens betrifft. Insoweit liefert gerade auch die Systema-
tik der Rom 1I-VO ein besonders tragfahiges Argument: Denn aus
Art. 8 Rom II-VO folgt, dass der Unionsgesetzgeber eine Trennlinie
zwischen den von der Rom 1I-VO erfassten unternehmenseigenen
Rechtspositionen einerseits und den durch Art. 1 Abs. 2 lit. g Rom
[I-VO ausgeschlossenen Fallen der ,Privatsphare” und der ,Persén-
lichkeitsrechte“ andererseits ziehen mdchte: Rechte des geistigen
Eigentums, gewerbliche Schutzrechte, aber auch z.B. (gewerblich
genutzte) Domain-Namen und Datenbanken werden von Art. 8 und
damit dem sachlichen Anwendungsbereich der Rom [I-VO umfasst,
wobei nach h.M. dazu selbst das unternehmerisch genutzte Urhe-
ber- und Erfinderpersdnlichkeitsrecht?®*® sowie Handelsnamen und
geschéftliche Bezeichnungen zahlen sollen.?*® Obschon die Ver-
traulichkeit, Verfluigbarkeit und Integritat von Unternehmensdaten
und IT-Infrastruktur sowie von Geschéftsgeheimnissen®® keines-
wegs zwingend von Art. 8 Rom 1I-VO erfasste Schutzgiter betrifft,
so zeigt diese Norm doch, dass die Rom II-VO nach der Konzeption
dieser Verordnung gerade auf den Schutz wirtschaftlich relevanter
immaterieller Rechte und Rechtsgiter anwendbar sein soll. Es er-
scheint vor diesem Hintergrund systematisch-teleologisch konse-

248 Vgl. OGH GRUR Int 2012, 468.

249 Gtatt vieler m.w.N. MiinchKommBGB/Drex/, 9. Aufl. 2025, Art. 8 Rom 1I-VO Rn. 179; BeckOK
BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 8 Rom 1I-VO Rn. 2 f., die hingegen bestimmte vermdgens-
rechtliche Bestandteile des Persénlichkeitsrechts unter Verweis auf Art. 1 Abs. 2 lit. g Rom 1I-VO
ausklammern.

20 Den Geschaftsgeheimnisschutz erkennt der EuGH spatestens seit EuGH 14.2.2008 — Rs.
C-450/06 (Varec) ECLI:EU:C:2008:91 Rn. 49 als einen allgemeinen Grundsatz des Unions
(privatrechts) an und verortet diesen tendenziell ebenfalls vermégensrechtlich.

75



quent, die Haftpflicht infolge von Informationssicherheitsverletzun-
gen — jedenfalls bei Unternehmen als geschadigten Anspruch-
stellern — der Rom 1I-VO zu unterstellen und derartige Schuldver-
haltnisse nicht als solche i.S.d. Art. 1 Abs. 2 lit. g Rom 1I-VO zu qua-
lifizieren.?®" Dabei kann es keine Rolle spielen, ob sodann eine
Anknlpfung nach Art. 8 Rom II-VO oder aber nach anderen Kollisi-
onsnormen von Rom I[I-VO — und insbesondere der allgemeinen
Kollisionsnorm des Art. 4 Rom [I-VO - erfolgt: Besonders deutlich
wird dies etwa bei der Verletzung des Geschaftsgeheimnisschutzes
infolge eines Cyber-Angriffs: Haftpflichtanspriche wegen des Ab-
flusses oder der Offenlegung von zum ,know-how*“ des betroffenen
Unternehmens z&hlenden Daten mussen namlich aus Sicht der
Rom 11-VO denknotwenig immer die Hiirde des Art. 1 Abs. 2 lit. g
Rom II-VO nehmen, gleichviel ob sie sodann nach Art. 8,252 Art. 625
oder aber Art. 4 Rom [I-VO?** anzuknipfen sind. Das Statut der
aullervertraglichen Haftung umfasst dann grundsatzlich das Beste-
hen sowie Inhalt und Umfang des (Schutz)Rechts, die Rechtsinha-
berschaft des Verletzten sowie Tatbestand und Rechtsfolgen einer
Rechtsverletzung.?®® Besonderheiten bestehen jedoch hinsichtlich
des malgeblichen Cyber-Sicherheitsniveaus, das sowohl fir die
Verschuldens- als auch fiir die Mitverschuldensfrage relevant wer-
den kann.2%¢

cc) Zwischenergebnis

Festzuhalten bleibt, dass nach der hier vertretenen Ansicht die
Kollisionsnormen der Rom 1I-VO auf Haftpflichtanspriche wegen
Informationssicherheitsverletzungen nach einem Cyber-Incident An-

251 \gl. im Ergebnis ahnlich Bach in: Spindler/Schuster, Elektron. Medien, 4. Aufl. 2019, Art. 1 Rom
1I-VO Rn. 9, der allerdings anhand des Personenbezugs der betroffenen Daten differenzieren
mochte. Das kann aber zumindest in der Rickgriffskonstellation eines geschéadigten Unterneh-
mens gegen ein fir den Cyber-Incident (mit)verantwortliches anders Unternehmen — wie gezeigt
— kaum ausschlaggebend fir die Bereichsausnahme in Art. 1 Abs. 2 lit. g Rom [I-VO sein.

252 Dafur mit beachtlichen Agrumenten etwa BeckOGK BGB/McGuire, 1.7.2023, Art. 8 Rom II-VO
Rn. 125 ff.

253 Siehe nur MinchKommBGB/Drex/, 9. Aufl. 2025, Art. 8 Rom II-VO Rn. 3, 171 f.; Bach in: Spind-
ler/Schuster, Elektron. Medien, 4. Aufl. 2019, Art. 1 Rom 1I-VO Rn. 13, dort auch zur Fallgruppe
des vorsatzlichen Einschleusens von Malware bei Wettbewerbern zum Zweck der Sabotage.

254 \gl. jurisPK-BGB/Heinze, 8. Aufl. 2017, Art. 8 Rom 1I-VO Rn. 26 und 25.

255 Vgl. mit Blick auf Art. 8 Rom 1I-VO nur BGH GRUR 2022, 1324 Rn. 14 m.w.N.

256 Dazu noch eingehend unter IV.
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wendung finden. Zu differenzieren ist dann allerdings zwischen An-
sprichen, die bei der Anbahnung oder im Rahmen einer vertragli-
chen Geschaftsbeziehung geltend gemacht werden, und solchen,
die auRerhalb einer solchen Sonderverbindung stehen.

b) Kollisionsrechtliche Ankniipfung (vor)vertraglicher
Haftpflichtanspriiche

Sofern der — z.B. durch Weiterverbreitung von Schad-Code — fir ei-
ne Informationssicherheitsverletzung bei einem Dritten verantwortli-
che Cyber-Versicherungsnehmer mit diesem Dritten bereits durch
einen Vertrag verbunden ist, bestimmt sich das in Sachverhalten mit
Auslandsbezug auf vertragliche Haftpflichtanspriiche anwendbare
Recht aus der Perspektive eines deutschen Gerichts nach der Rom
[-VO.%%" Nach Art. 3 Abs. 1 Rom I-VO unterliegt der Vertrag dem
durch die Parteien gewahlten Recht,?%® vorbehaltlich der Einschran-
kungen durch Art. 3 Abs. 3 und Abs. 4 sowie der Art. 9 und Art. 21
Rom I-VO. Eine solche Rechtswahl wird im unternehmerischen Ver-
kehr den Regelfall bilden, so dass die objektiven Anknlpfungen
nach Art. 4 ff. Rom I-VO ebenso wie die zugunsten bestimmter Ak-
teure, wie Verbrauchern, Arbeithnehmern und Versicherungsneh-
mern,?*® bestehenden Einschrankungen an dieser Stelle nicht weiter
zu vertiefen sind.

Verursacht der Cyber-Versicherungsnehmer eine Informationssi-
cherheitsverletzung hingegen bereits im Stadium der Anbahnung
eines Vertrages mit einem Dritten, ist das auf solche Haftpflichtan-
spriche anwendbare Recht nicht nach der Rom I-VO, sondern auf-
grund der unionsrechtlich-autonomen Qualifikation solcher Rechts-
verhaltnisse als ,aul3ervertraglich® vielmehr nach der Rom [I-VO zu
ermitteln: Sofern die Parteien keine Rechtswahl gemal Art. 14 Rom
II-VO getroffen haben, ist nach der Art des betroffenen Interesses
zu differenzieren: Die akzessorische Anknupfung an das — ggf. nur

257 Vgl. zum Charakter als loi universelle, die auch auf drittstaatliches Recht verweisen kann nur
Art. 2 Rom I-VO.

258 Zu den Modalititen einer solchen (Teil)Rechtswahl statt aller BeckOGK BGB/Wendland,
1.9.2022, Art. 3 Rom I-VO Rn. 118 ff.

259 \Vgl. nur Art. 6, 7 und Art. 8 Rom I-VO.
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hypothetische — Vertragsstatut nach Art. 12 Abs.1 Rom I1I-VO
ebenso wie die subsidiare Anknupfungsleiter des Art. 12 Abs. 2
Rom 1I-VO erfassen nur den Ausgleich enttduschter Leistungser-
wartungen,?®® wohingegen die — z.B. bei der Weiterleitung von
Schad-Code Ublicherweise gegebene — Verletzung des Integritatsin-
teresses dem Deliktsstatut unterliegt und nach Art. 4 Rom II-VO an-
zuknipfen ist.?®

c) Kollisionsrechtliche Ankniipfung auBervertraglicher
Haftpflichtanspriiche

Aus der Warte eines international zustandigen deutschen Gerichts
sind aullervertragliche Haftpflichtanspriiche infolge von Informati-
onssicherheitsverletzungen nach der Rom II-VO anzukniipfen. Das
gilt im Ausgangspunkt auch in Konstellationen, in denen die Betei-
ligten bereits durch eine vertragliche Vereinbarung verbunden
sind.?%2

aa) Geringe Relevanz der Rechtswahl nach Art. 14 Rom 1I-VO

Hier lenkt die Rechtsanwendungsfrage den Blick zuvdrderst auf die
bereits zwischen Schadiger und Geschadigtem — z.B. in Rahmen-
vertragen fir Lieferbeziehungen oder Dienstleistungen — vereinbar-
ten Rechtswahlklauseln. Zumindest wenn alle Beteiligten einer
.kommerziellen Tatigkeit“ i.S.d. Art. 14 Abs. 1 lit. b Rom II-VO nach-
gehen, kénnen sie auch das auf ihre au3ervertraglichen Rechtsbe-
ziehungen anwendbare Recht zwar schon vor Eintritt des scha-
densbegrindenden Ereignisses durch eine ,frei ausgehandelte

260 Nach der Anknupfungsleiter des Art. 12 Abs. 2 lit. a—c Rom 1I-VO ist das Erfolgsortrecht maRgeb-
lich, wenn nicht ein gemeinsamer gewodhnlicher Aufenthalt von Schadiger und Geschadigten oder
aber im Einzelfall eine offensichtlich engere Verbindung zum Recht eines anderen Staates be-
steht, vgl. zu den Einzelheiten und Fallgruppen statt vieler BeckOK BGB/Spickhoff, 73. Ed.
1.8.2024, Art. 12 Rom II-VO Rn. 7 ff.

261 Siehe auch Erwagungsgrund 30 S.4 Rom II-VO sowie statt vieler BeckOK BGB/Spickhoff,

73. Ed. 1.8.2024, Art. 12 Rom 1I-VO Rn. 7 ff.; Liittringhaus, RIW 2008, 193 ff.

Vgl. zum potentiellen Zusammentreffen deliktischer und vertraglicher Anspriiche aus zustandig-

keitenrechtlicher Perspektive nur EuGH 3.3.2014 — Rs. C-548/12 (Brogsitter) ECLI:EU:C:

2014:148 Rn. 24 f.; EUGH 24.11.2020 — Rs. C-59/19 (Wikingerhof) ECLI:EU:C:2020:950 Rn. 33;

BGH NJW 2024, 514 Rn. 17.
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Vereinbarung“ wéahlen.?®® In der Vertragspraxis werden die Rechts-
wahlklauseln jedoch zum einen nicht immer ausreichend klar auch
auf deliktische Anspriche gemiinzt, obschon Art. 14 Abs.1 S.2
Rom 1I-VO entweder eine explizite oder aber mit hinreichender Si-
cherheit aus den Umstédnden des Falles ersichtliche Rechtswanhl
fordert. Vor allem muss zum anderen eine im Vorhinein getroffene
Rechtswahl nach Art. 14 Rom II-VO individuell vereinbart werden,
wohingegen in der unternehmerischen Praxis zumeist ausschlief3-
lich Rechtswahlklauseln in Allgemeinen Geschaftsbedingungen
(AGB) verwendet werden. Nach ganz h.M. stellen solche Rechts-
wahlklauseln in AGB keine ,frei ausgehandelte Vereinbarung“i.S.d.
Art. 14 Rom 1I-VO dar.?%* Deshalb bleibt zur parteiautonomen Be-
stimmung des auf aufervertragliche Schuldverhaltnisse anwend-
baren Rechts nur eine nach Eintritt des schadensbegrindenden
Ereignisses getroffene Rechtswahl gemal Art. 14 Abs. 1 lit. a Rom
II-VO. Eine solche Rechtswahl diirfte aber gerade in einer streitig
gefuhrten (gerichtlichen) Auseinandersetzung Uber die Haftpflicht-
anspriche in der Praxis kaum zwischen den Beteiligten zustande
kommen.26°

bb) Objektive Grundanknipfung nach Art. 4 Rom II-VO

Damit kommt der objektiven Anknipfung auBervertraglicher Haft-
pflichtanspriiche nach Art. 4 ff. Rom 1I-VO auch im Rahmen beste-
hender Vertragsverhaltnisse Bedeutung zu. Die Grundanknlpfung
nach Art. 4 Abs. 1 Rom 1I-VO stellt im Unterschied zur international-
zustandigkeitsrechtlichen Regelung des Art. 7 Nr. 2 Brussel la-VO
nur auf den Erfolgsort ab: Anwendbar ist also das Recht an dem
Ort, wo der Primarschaden eintritt.?® Dieses Recht erfasst dann
auch grundsatzlich alle daraus hervorgehenden Folgeschaden —

263 7Zu den Modalitaten einer solchen Rechtswahl statt aller BeckOGK BGB/RIiihl, 1.4.2025, Art. 14
Rom 1I-VO Rn. 44 ff. und 65 ff.

264 BeckOGK BGBI/RIihl, 1.4.2025, Art. 14 Rom 1I-VO Rn. 70 ff. m.w.N.

265 Anders mag der Fall dann liegen, wenn die Parteien durch eine besonders enge und lange Ge-
schaftsbeziehung verbunden und zudem an der Fortfiihrung dieser Geschaftsverbindung interes-
siert sind.

266 \gl. Art. 4 Abs. 1 Rom II-VO a.E., wonach das Recht am Primarschadensort anwendbar ist, ,un-
abhangig davon, in welchem Staat das schadensbegriindende Ereignis oder indirekte Schadens-
folgen eingetreten sind“.
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mogen sie auch in anderen Staaten eintreten. Bei Cyber-Delikten
besteht indes die besondere Herausforderung, dass Primarschaden
potentiell Uberall auf Welt entstehen kénnen: Denn gemal Art. 2
Abs. 3 lit. b Rom 1I-VO ruft schon die bloRe Einschleusung von
Schad-Code einen eigenen Primarschaden auf jedem befallenen
Rechner, Server, lloT-Gerat oder sonstigen Bestandteil der IT-
Infrastruktur hervor, weil nach der Malware-Einschleusung dort ein
Schadenseintritt fraglos ,wahrscheinlich” i.S.d. Norm ist.?6” Dariiber
hinaus erfasst die Rom 1I-VO ausweislich ihres Art. 2 Abs. 2 gerade
auch ,aulervertragliche Schuldverhaltnisse, deren Entstehen wahr-
scheinlich ist“. Entsprechend kann an jedem Rechner- und Server-
standort — sowie potentiell auch auf jedem Element von Cloud-
Infrastruktur —2%8 jeweils ein eigener Erfolgsort bereits dadurch be-
grindet werden, dass Schad-Code dort erfolgreich auf ein Element
der IT-Infrastruktur geladen worden ist.

(1)  Multiplikation der Erfolgsorte bei Cloud-Computing-Diensten

Die in Art. 2 Abs. 3 lit. b Rom 1I-VO angelegte Multiplikation der Pri-
mar- und damit der Erfolgsorte fuhrt zu nachgerade absurden Er-
gebnissen beim Einsatz von Cloud-Computing-Diensten: Denn wie
bereits im Kontext der internationalen Zustandigkeit ausgefiinrt,?°
werden hier Datensatze fragmentiert und — je nach Kapazitat — in
kiirzester Zeit an unterschiedlichsten Server-Standorten europa-
oder auch weltweit abgelegt. Gelingt es den Angreifern, Daten in
der Cloud (z.B. ein Back-Up) ebenfalls zu kompromittieren, dann
liegen die weltweit ,atomisierten” Erfolgsorte potentiell an allen
Serverstandorten des Cloud-Diensteanbieters. Vor allem ware das
dort jeweils anwendbare Recht — der ,Mosaiktheorie* des EuGH fol-
gend — nur fir die konkret kompromittierten Datenfragmente am je-
weiligen Serverstandort mafgeblich.?’® Ahnliche Komplikationen er-

267 Nach Art. 2 Abs. 3 Rom 1I-VO gelten ,(s)amtliche Bezugnahmen in dieser Verordnung auf a) ein
schadensbegriindendes Ereignis ... auch fiir schadensbegriindende Ereignisse, deren Eintritt
wahrscheinlich ist, und b) einen Schaden ... auch fiir Schaden, deren Eintritt wahrscheinlich ist.”.

268 Dazu sogleich eingehend unter (1).

269 Siehe erneut oben Il 1 c) bb) (2).

270 Grundlegend dazu wiederum im Kontext der internationalen Zustandigkeit EUGH 7.3.1995 — Rs.
C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33. Vgl. zu Art. 7 Nr. 2 Brissel la-VO erneut oben 1l 1
c) bb).
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geben sich z.B. auch bei grenziberschreitend arbeitenden Ver-
triebs- oder AuRendienstmitarbeitern, deren mobile Endgerate bei
internationalen Kunden im Ausland lUber das Firmennetzwerk kom-
promittiert werden: Auch an all diesen Orten lage jeweils ein Er-
folgsort.

Festzuhalten bleibt, dass das Internationale Deliktsrecht Mihe hat,
solche Streuschaden im grenzenlosen Cyber-Space sachgerecht zu
erfassen. Dabei erscheint die Mosaikbetrachtung auch und gerade
bei den typischerweise durch Cyber-Vorfalle hervorgerufenen Fol-
geschaden — wie Betriebsunterbrechungen — kaum praktikabel.
Denn das Recht am jeweiligen Erfolgsort findet nicht nur auf den
dort lokal entstandenen Primarschaden, sondern auch auf die da-
raus konkret hervorgehenden Folgeschaden Anwendung. Professi-
onelle Angreifer verbreiten indes den Schad-Code Ublicherweise
erst in der gesamten IT-Infrastruktur des Unternehmens und warten
mitunter geduldig — viele Monate und teils sogar mehr als ein Jahr —
bis zum finalen Angriff. Schleusen die Angreifer Schad-Code Uber
mehrere Verbreitungswege — beispielsweise Uber in verschiedenen
Staaten ansassige Zulieferer des Angegriffenen — in die IT-Infra-
struktur eines Unternehmens ein, so wirken dann potentiell mehrere
Primarschaden in unterschiedlichen Staaten zusammen und flhren
zu einheitlichen Folgeschaden, etwa in Form von Betriebsunterbre-
chungen. Hier nun mehrere Rechte an den jeweiligen Erfolgsorten
nur anteilig auf einen einheitlichen Folgeschaden anzuwenden, er-
scheint weder sachgerecht noch praktikabel.

(2) Art. 4 Abs. 3 Rom II-VO: Parallele zum ,Mittelpunkt des
Interesses” im internationalen Zustandigkeitsrecht

Die dringliche Frage lautet also, wie hier ein solches Mosaik der
Rechte vermieden und eine sachgerechte Lésung gefunden werden
kann. Abhilfe schafft die Ausweichklausel des Art. 4 Abs. 3 Rom
[I-VO: Danach kann das Recht des Staates zur Anwendung kom-
men, mit dem der Sachverhalt eine offensichtlich engere Verbin-
dung aufweist. Das kann wiederum ein zwischen Schadiger und
Geschadigtem bestehender Vertrag sein, sofern er enge Bezlge
zum Schadensfall aufweist. Das ist ein gangbarer Weg, wenn z.B.
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ein Rahmenvertrag zwischen Zulieferer und Hersteller auch den
lloT-Einsatz regelt und letzterer das Einfallstor fir die Weiterverbrei-
tung von Schad-Code ist. Auch wenn vertragliche Abreden zur Cy-
ber-Sicherheit entlang der Lieferkette insbesondere im Zuge der
Umsetzung der NIS-2-RL bestandig zunehmen,?’" lasst sich eine
derart klare Verbindung eines Cyber-Incidents zu einem Vertrag
wohl nicht immer konstruieren.?’?

Dessen ungeachtet diirfte bei Cyber-Streudelikten ohnehin eine en-
gere Verbindung auch zum Recht am ,Mittelpunkt der Interessen®
des Geschadigten bestehen: Dies entspricht dem Ansatz des EuGH
beim internationalen Deliktsgerichtsstand fiir Internetdelikte in der
eDate- und Svensk Handel-Entscheidungslinie.?”® Danach soll der
Geschadigte seinen gesamten, in aller Welt erlittenen Schaden
auch bei den Gerichten am ,Mittelpunkt® seines Interesses geltend
machen koénnen. Das gilt nach der EuGH-Entscheidung in der
Rechtssache Svensk Handel auch fiir Unternehmen: Hier soll fir
die Zwecke der internationalen Zustandigkeit der Mittelpunkt der In-
teressen regelmaBig am Hauptsitz des Geschéadigten liegen.?’#

Angesichts der ahnlich gelagerten Problematik bei der kollisions-
rechtlichen Erfassung von Cyber-Delikten und -Schaden sollte die-
ser international-zustandigkeitsrechtliche Ansatz auch auf das Kolli-
sionsrecht Ubertragen werden. Denn das Medium Internet birgt hier
jeweils gleichermalRen die Gefahr einer uferlosen Verbreitung der
Erfolgsorte. Die Anknlpfung an den Hauptsitz als ,Mittelpunkt des
Interesses” ist bei Cyber-Vorfallen auch sachgerecht: Dort laufen
alle Informationen zum Umfang und zur Art der jeweiligen Cyber-
Incidents sowie der hierdurch hervorgerufenen bzw. potentiell noch
drohenden Schaden zusammen. Dies folgt wiederum aus dem

271 Vgl. dazu nur die unionsrechtlichen Vorgaben in Art. 21 Abs. 2 lit. d, Abs. 3 NIS-2-RL.

272 \/gl. — freilich unter einem anderen Aspekt im Kontext des Art. 7 Nr. 2 Brissel la-VO — nur EuGH
24.11.2020 — Rs. C-59/19 (Wikingerhof) ECLI:EU:C:2020:950 Rn. 33 sowie z.B. BGH VersR
2022, 122 Rn. 15 ff.; BGH NJW 2024, 514 Rn. 17.

213 Vgl. EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 30 ff. sowie
EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10 (eDate Advertising und Martinez)
ECLI:EU:C:2011:685 Rn. 52 ff.

274 EuGH 17.10.2017 — Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 30 ff. Vgl. sodann
auch EuGH 17.6.2021 — Rs. C-800/19 (Mittelbayerischer Verlag) ECLI:EU:C:2021:489 Rn. 24 ff,;
EuGH 21.12.2021 — Rs. C-251/20 (Gtflix Tv/DR) ECLI:EU:C:2021:1036 Rn. 31 und 39.
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durch die BSI-KritisV sowie z.B. kiinftig die DORA-VO?’® und vor al-
lem die NIS-2-RL fir mehr Unternehmen sichtbar normierten Erfor-
dernis einer unternehmensweiten IT-Sicherheitsstrategie und den
Reporting-Wegen.2"® Hier kann — muss aber freilich nicht — auch der
Ort liegen, an dem (bzw. von dem aus) die durch den Cyber-
Incident betroffenen Daten und IT-Systeme schwerpunktmaflig ge-
nutzt werden, so dass hier ein GroRteil der Schaden eintritt.?””

In jedem Fall ist der Hauptsitz als ,Mittelpunkt der Interessen® auch
aus Sicht des Schadigers weitaus vorhersehbarer als die Multiplika-
tion beliebig auf der Welt lokalisierter Erfolgsorte. Denn der Scha-
diger kann fraglos erkennen, wo sich der Hauptsitz eines gescha-
digten Geschaftskontakts befindet, nicht aber, wo im Einzelnen die
Bausteine seiner IT-Infrastruktur betrieben oder Cloud-Computing-
Dienste von Anbietern mit potentiell weltweit verstreuten Servern in
Anspruch genommen werden.

In der Summe dirfte dies grundsatzlich eine offensichtlich engere
Verbindung i.S.d. Art. 4 Abs. 3 Rom II-VO begriinden kénnen, wo-
bei hier freilich eine Einzelfallbetrachtung geboten ist.?’® Festzuhal-
ten bleibt, dass dieser Ansatz zudem einen weitgehenden Gleich-
lauf von internationaler Zustandigkeit und anwendbarem Recht
ermoglicht: Denn die international zustandigen Gerichte am Mittel-
punkt des Interesses des Geschadigten kdnnen grundsatzlich auch
das am dortigen forum geltende Recht als Deliktsstatut auf die

275 \ferordnung (EU) 2022/2554 des Européischen Parlaments und des Rates vom 14. Dezember
2022 iiber die digitale operationale Resilienz im Finanzsektor und zur Anderung der Verordnun-
gen (EG) Nr. 1060/2009, (EU) Nr. 648/2012, (EU) Nr. 600/2014, (EU) Nr. 909/2014 und (EU)
2016/1011, ABI. EU 2022 L 333/1.

276 Auch jenseits der durch die speziellen Cyber-Sicherheitsvorgaben des NIS-2-Regimes oder der
BSI-KritisV gebundenen Unternehmen bestehen freilich gesellschaftsrechtliche Vorgaben zur
Gewahrleistung eines risiko-angemessenen Cyber-Sicherheitsniveaus: So besteht nach § 91
Abs. 2 AktG insbesondere die Pflicht, ,geeignete MaRnahmen zu treffen, insbesondere ein Uber-
wachungssystem einzurichten, damit den Fortbestand der Gesellschaft gefahrdende Entwicklun-
gen frih erkannt werden.”

277 Fir die kollisionsrechtliche Relevanz des ,ublichen Verwendungsortes gerade bei betroffenen
Daten in der Cloud z.B. Bach in: Spindler/Schuster, Recht der elektronischen Medien, 4. Aufl.
2019, Rn. 14; Rauscher/Pabst, Europaisches Zivilprozess- und Kollisionsrecht, 5. Aufl. 2023,
Art. 4 Rom II-VO Rn. 134a.

278 Generell zurlickhaltender aber z.B. Rauscher/Pabst, Européisches Zivilprozess- und Kollisions-
recht, 5. Aufl. 2023, Art. 4 Rom [I-VO Rn. 51, wobei der sodann unter Rn. 134a gerade bei Cloud-
Diensten befiirwortete Riickgriff auf den Ort, ,an dem die Daten Ublicherweise verwendet wer-
den®, zu &hnlichen Ergebnissen fiihren diirfte.
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Haftpflichtanspriiche anwenden. Das reduziert fiir alle Beteiligten
die Rechtsermittlungs- und Rechtsanwendungskosten.

cc) Zwischenergebnis

Auch im Internationalen Privatrecht der Cyber-Haftpflicht fihrt die
Grundanknupfung an den Erfolgsort nach Art. 4 Abs. 1 Rom II-VO
potentiell zu einer Multiplikation der anwendbaren Rechte: Gerade
beim weit verbreiteten Einsatz von Cloud-Computing-Diensten, aber
auch bei weltweit tatigen Vertriebs- und Aufliendienstmitarbeitern,
kénnen Informationssicherheitsverletzungen Geschéaftskontakte an
zahlreichen Primarschadensorten betreffen. Fir das Kollisionsrecht
der Cyber-Haftpflicht gegeniber Unternehmen erscheint hier eine
Lésung in Parallele zur internationalen Zusténdigkeit nach Art. 7
Nr. 2 Brussel la-VO erstrebenswert: Nach den Grundsatzen der
Svensk Handel-Entscheidung des EuGH sollte eine Konzentration
auf das Recht am ,Mittelpunkt des Interesses” des Geschadigten
nach Art. 4 Abs. 3 Rom 1I-VO erfolgen, wobei dies bei betroffenen
Unternehmen regelmaRig zu deren Hauptsitz fihren dirfte. Hierfir
sprechen neben der Vorhersehbarkeit fur den Schadiger auch die
Sach- und Beweisndhe, weil am Hauptsitz angesichts des Erforder-
nisses einer unternehmensweiten IT-Sicherheitsstrategie und der
Reporting-Wege Ublicherweise alle Informationen zu einem Cyber-
Incident zusammenlaufen. Dariber hinaus kann so ein weitgehen-
der Gleichlauf von internationaler Zustandigkeit und anwendbarem
Recht erreicht werden, was die Rechtsermittlungs- und Rechtsan-
wendungskosten reduziert und die Rechtdurchsetzung insgesamt
beschleunigen und vereinfachen durfte.

2. IPR der Cyber-Haftpflicht bei DSGVO-VerstoRen
gegenuber natiirlichen Personen

Die Geschaftsmodelle zahlreicher Branchen — vom Online-Markt-
platz und Internetversandhandel lber Social-Media-Unternehmen
bis hin zu internationalen Hotelketten und Fluglinien — beruhen auf
dem unmittelbaren Geschaftskontakt mit natlrlichen Personen aus
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unterschiedlichen Staaten, wobei notwendigerweise umfangreiche
personenbezogene Daten verarbeitet werden. Werden solche per-
sonenbezogenen Daten nun im Rahmen eines Cyber-Angriffs durch
Hacker erbeutet, stellt sich in Sachverhalten mit — gerade bei Airli-
nes und Online-Plattformen multiplen — Auslandsbeziigen die Fra-
ge, nach welchem Recht die von der Datenschutzverletzung Be-
troffenen (Schadensersatz)Anspriiche geltend machen kénnen. Der
Fokus der nachfolgenden Betrachtungen liegt dabei auf Informati-
onssicherheitsverletzungen, die durch die DSGVO geschuitzte Da-
ten natirlicher Personen in der EU betreffen, wobei — gerade bei
einem internationalen Kundenstamm — auch weitere Rechtsordnun-
gen und damit Datenschutzgesetze beruhrt sein mégen.

Das auf Haftpflichtanspriiche infolge von Datenschutzverstéfien
anwendbare Recht wird — szenarienbasiert und keineswegs licken-
los — durch Art. 3 DSGVO bestimmt: Hierbei handelt es sich um
eine verordnungsautonome einseitige Kollisionsnorm des IPR,
obschon Art. 3 DSGVO =zugleich auch international-verwaltungs-
rechtliche und ordnungswidrigkeitenrechtliche Funktionen erflllt.?”®
Dieser Ansatz hat nunmehr als Vorbild fiir weitere einseitige Kollisi-
onsnormen in Rechtsakten des digitalen Binnenmarktes gedient,
wie z.B. Art. 2 Abs. 1 Digital Services Act,?® Art. 1 Abs. 3 Data
Act?®' und Art. 1 Abs. 2 Digital Markets Act,?%? sowie nun auch in
Art. 2 Abs. 1 Al Act?®® als einem der zentralen Pfeiler zur Regulie-
rung kinstlicher Intelligenz.?4

279 | (jttringhaus, ZVgIRWiss 117 (2018), 50, 60 ff. und 72 ff.; Oster, ZEuP 2021, 275 ff.

280 \lerordnung (EU) 2022/2065 des Europaischen Parlaments und des Rates vom 19.10.2022 Uber
einen Binnenmarkt fiir digitale Dienste und zur Anderung der Richtlinie 2000/31/EG, ABI. EU
2022 L 277/1.

281 Verordnung (EU) 2023/2854 des Europaischen Parlaments und des Rates vom 13.12.2023 (iber
harmonisierte Vorschriften fir einen fairen Datenzugang und eine faire Datennutzung sowie zur
Anderung der Verordnung (EU) 2017/2394 und der Richtlinie (EU) 2020/1828, ABI. EU 2023 L
2023/2854.

282 \erordnung (EU) 2022/1925 des Europaischen Parlaments und des Rates vom 14.9.2022 {iber
bestreitbare und faire Markte im digitalen Sektor und zur Anderung der Richtlinien (EU)
2019/1937 und (EU) 2020/1828, ABI. EU 20222 L 265/1.

283 \ferordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur
Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verord-
nungen (EG) Nr.300/2008, (EU) Nr.167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828, ABI. EU 2024 L 2024/1689.

284 Eingehend Lutzi, IPRax 2024, 262, 264 ff.; Hennemann/Steinrétter, NJW 2024, 1, 8 f.
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a) Verweisungsumfang des Art. 3 DSGVO

Soweit die Tatbestandsvoraussetzungen des Art. 3 DSGVO erfilllt
sind, fiihrt dies zur Anwendbarkeit des unionsrechtlich-autonomen
Schadensersatzanspruchs nach Art. 82 DSGVO. Als spezielle ein-
seitige Kollisionsnorm bleibt Art. 3 DSGVO sodann auch durch das
allgemeine internationale Unionsprivatrecht ,unberihrt®, wie Art. 27
Rom 1I-VO in Bezug auf auRBervertragliche Schuldverhaltnisse aus-
driicklich feststellt.28°

Wird ein Datenverantwortlicher Opfer eines Cyberangriffs, ist auf die
Haftung des Angegriffenen immer Art. 82 DSGVO anwendbar,
wenn der Angegriffene eine Niederlassung i.S.d. Art. 3 Abs. 1
DSGVO in der EU unterhalt oder das Marktortprinzip nach Art. 3
Abs. 2 DSGVO greift. Die DSGVO lasst insoweit keine Parteiauto-
nomie zu. Deshalb &ndert z.B. die in AGB oder Nutzungsbedingun-
gen anzutreffende Rechtswahl fir alle Haftungsfragen nichts an der
Anwendbarkeit des Art. 82 DSGVO.%¢

Damit sind insbesondere auch Unternehmen ohne Hauptsitz in der
EU potentiell einer Haftung nach Art. 82 DSGVO ausgesetzt, wenn
sie Opfer von Cyber-Angriffen werden und entweder Uber eine Nie-
derlassung i.S.d. Art. 3 Abs. 1 DSGVO in der EU verfliigen oder
aber in einer vom Marktortprinzip nach Art. 3 Abs. 2 DSGVO erfass-
ten Weise ihre Tatigkeit auf die EU erstrecken. Soweit Art. 3
DSGVO den raumlich-territorialen Anwendungsbereich der Verord-
nung erdffnet, unterliegen dann auch die datenschutzrechtlichen
Standards — einschlielich des in Art. 5 i.V.m. Art. 24 und Art. 32
DSGVO bezuglich der Cyber-Sicherheit geforderten ,Stands der
Technik” — grundsatzlich allein dem Unionsrecht. Soweit jedoch na-
tionale Umsetzungs- oder Gestaltungsfreiraume hinsichtlich der Cy-

285 | gittringhaus, ZVgIRWiss 117 (2018), 50, 73 ff., wobei die Normen der DSGVO angesichts ihres
unbedingten Anwendungsanspruchs wohl auch als Eingriffsnormen qualifiziert und Gber die ent-
sprechenden Offnungsklauseln, wie etwa Art. 9 Rom I-VO und Art. 16 Rom 1I-VO, ungeachtet der
allseitigen Kollisionsnormen gemaR dem einseitigen Verweisungsbefehl des Art. 3 DSGVO
durchgesetzt werden konnen, vgl. bereits de Miguel Asensio, REDI 69 (2017), 75, 104; Gola/
Heckmann/Piltz, 3. Aufl. 2022, DS-GVO Art. 3 Rn. 56 ff.

286 S0 schon Piltz, K&R 2012, 640, 644 f. Siehe auch Gola/Heckmann/Piltz, 3. Aufl. 2022, DS-GVO
Art. 3 Rn. 56 ff.
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ber-Sicherheitsstandards bestehen, erlangt die Frage Bedeutung,
welches mitgliedstaatliche Recht insoweit anwendbar ist.?’

b) Anknipfung der nicht in Art. 82 DSGVO geregelten Fragen

Durch Art. 3 DSGVO werden indes bei Weitem nicht alle internatio-
nal-privatrechtlichen Fragen erschdpfend beantwortet, die sich im
Fall einer grenziiberschreitenden Haftpflicht nach Art. 82 DSGVO
stellen kénnen. Denn insbesondere schweigt Art. 82 DSGVO
— ebenso wie auch der Rest der Verordnung — zu einer ganzen Rei-
he von Punkten, die fir die Haftpflicht zentral sind. Dies betrifft z.B.
ein etwaiges Mitverschulden des Betroffenen sowie die Verjah-
rung.?® Zudem setzt die Haftung nach Art. 82 DSGVO tatbestand-
lich voraus, dass der Schaden, ,durch eine nicht dieser Verordnung
entsprechende Verarbeitung verursacht wurde®. Dies ist bei Cyber-
Angriffen auf einen Datenverantwortlichen, bei denen dann Daten
Dritter unter Verstol3 gegen die DSGVO erbeutet werden, insbe-
sondere der Fall, wenn der Angegriffene die Cyber-Sicherheits-
standards nach Art. 32, 24 DSGVO nicht einhalt.?®® Soweit selbst
innerhalb der EU noch divergierende Regelungen bestehen kénnen,
wird man in grenziberschreitenden Konstellationen klaren missen,
welche Standards hier ausschlaggebend sind.?®® Hinzu kommt,
dass die DSGVO rund 70 Offnungsklauseln fiir abweichende mit-
gliedstaatliche Gestaltungen enthalt, die z.B. nach Art. 8 Abs. 1
DSGVO auch die Altersgrenze fur die wirksame Einwilligung in die
Datenverarbeitung betreffen kénnen. Im haftungsrechtlichen Kon-
text ebenfalls besonders relevant ist, dass sich die Schadensbe-
messung i.R.d. Art. 82 DSGVO nach dem nationalen Privatrecht der
Mitgliedstaaten richtet: Nach der Rechtsprechung des EuGH in der
Rechtssache Osterreichische Post AG haben

287 \gl. zur Ausfiillung durch nationales Recht nur EuGH 14.12.2023 — Rs. C-340/21 (Natsionalna
agentsia za prihodite) ECLI:EU:C:2023:986 Rn. 22 ff.

288 Naher Littringhaus, ZVgIRWiss 117 (2018), 50, 75 ff.

289 Art. 32 verlangt ,technische und organisatorische* Mafinahmen, die u.a. dem ,Stand der Technik*
genulgen und dazu geeignet sein missen, ,die Vertraulichkeit, Integritat, Verfligbarkeit und Be-
lastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicher-
zustellen®.

290 Sjehe dazu noch eingehend unter IV.
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,die nationalen Gerichte bei der Festsetzung der Hbhe des
Schadensersatzes, der aufgrund des in diesem Artikel veran-
kerten Schadensersatzanspruchs geschuldet wird, die inner-
staatlichen Vorschriften der einzelnen Mitgliedstaaten (iber den
Umfang der finanziellen Entschédigung anzuwenden ..., sofern
die unionsrechtlichen Grundsétze der Aquivalenz und der Effek-
tivitdt beachtet werden. “??

In diesen zentralen Punkten bedarf der unionsrechtlich-autonome
Schadensersatzanspruch somit notwendig der Erganzung durch na-
tionales Zivilrecht.?®2 In Sachverhalten mit Auslandsbeziigen muss
deshalb stets das anwendbare mitgliedstaatliche Recht ermittelt
werden. Art. 3 DSGVO hilft an dieser Stelle nicht weiter: Diese
Norm knulpft nur an Elemente ,in der Union“ an und kann somit
nicht auf das Recht eines konkreten Mitgliedstaats verweisen.?*?
Deshalb wird das international zustdndige Gericht eines EU-
Mitgliedstaats auf sein Kollisionsrecht (lex fori) — zu welchem selbst-
redend auch die europaisch harmonisierten Kollisionsnormen zah-
len — zurlickzugreifen.?%*

aa) Umfang der Bereichsausnahme in Art. 1 Abs. 2 lit. g Rom II-VO

Die Haftung fir VerstéRe gegen EU-Datenschutzrecht besteht un-
abhangig von einer freiwillig eingegangenen vertraglichen Verpflich-
tung. Entsprechend ist sie im Internationalen Unionsprivatrecht au-
Rervertraglich zu qualifizieren. Mafigeblich waren somit im Grund-
satz die Kollisionsnormen der Rom 1I-VO. Allerdings nimmt die Rom
I-VO in Art. 1 Abs. 2 lit. g alle Anspriche wegen Verletzungen
.der Privatsphare oder der Personlichkeitsrechte aus. Fraglich er-

21 EuGH 4.5.2023 — Rs. C-300/21 (Osterreichische Post AG) ECLI:EU:C:2023:370 Rn. 53 f. und
Rn. 59; EuGH 21.12.2023 - Rs. C-667/21 (Krankenversicherung Nordrhein) ECLI:EU:C:
2023:1022 Rn. 83.

292 EyGH 4.5.2023 — Rs. C-300/21 (Osterreichische Post AG) ECLI:EU:C:2023:370 Rn. 53 f. und
Rn. 59. Deutlich bereits zuvor Lloyd v Google LLC [2019] EWCA Civ 1599 (2.10.2019, Davis LJ)
Rn. 66: ,Moreover, user damages are a domestic concept, which might be regarded as a method
of assessment of loss and, therefore, properly within the scope of domestic law, even where they
are being used to compensate for breach of an EU law right*.

293 | ittringhaus, ZVgIRWiss 117 (2018), 50, 75 ff.; Oster, ZEuP 2021, 275, 289.

294 Vgl. wiederum nur Rechtbank Amsterdam 30.6.2021, ECLI:NL:RBAMS:2021:3307 Rn. 8.21.
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scheint, ob auch Anspriiche wegen Datenschutzverletzungen infol-
ge von Cyber-Incidents unter diese Ausnahme fallen.

(1) Historisch-teleologische Anndherung

Darunter werden durch die instanzgerichtliche Rechtsprechung und
das Schrifttum vielfach auch Haftpflichtanspriiche infolge von Da-
tenschutzverstolien gefasst, weil zum einen in Art. 6 Rom IlI-Ent-
wurf?® eine spezielle Kollisionsnorm vorgesehen war und zum an-
deren nun Art. 30 Abs. 2 Rom II-VO neben einer Untersuchung des
IPR der Personlichkeitsrechtsverletzungen auch die ,kollisionsrecht-
lichen Aspekte im Zusammenhang mit der (Datenschutzrichtlinie )26
als Vorgangerrechtsakt der DSGVO ,berticksichtig(t)“ wissen will.2%”
Wie bereits ausgefiihrt,?®® sind diese Indizien fir sich genommen
jedoch jeweils wenig belastbar: Zunachst war Art. 6 Rom II-Entwurf
allein unter dem Aspekt von Mediendelikten nicht konsensfahig,
wahrend DatenschutzverstdRe gar nicht im Mittelpunkt der Debatte
standen.?®® Sodann trifft die in Art. 30 Abs. 2 Rom 1I-VO gewiinschte
,Berlicksichtigung“ von Datenschutzfragen bei der Uberpriifung der
kollisionsrechtlichen Rechtsentwicklung in den EU-Mitgliedstaaten
keine Aussage Uber den Ein- oder Ausschluss dieser Frage i.R.d.
Rom 1I-VO. Auch aus der auf Grundlage dieser Uberpriifungsklau-
sel im Jahr 2021 vorgelegten ,Study on the Rome |l Regulation® er-
geben sich keinerlei abweichende Anhaltspunkte: Vielmehr widmet
sich die gesamte Studie gar nicht dem Kollisionsrecht im Bereich

2% \/gl. den Kommissionsentwurf v. 22.7.2003, KOM(2003) 427 endg. (2003/0168 (COD)).

2% Richtlinie 95/46/EG des Europaischen Parlaments und des Rates vom 24. Oktober 1995 zum
Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten und zum freien Da-
tenverkehr, ABI. EG 1995 L 281/31.

27 LG Frankfurt 28.6.2019 — 2-03 O 315/17 (juris) Rn. 74; Rechtbank Amsterdam 30.6.2021,
ECLI:NL:RBAMS:2021:3307 Rn. 8.21. So schon Brkan, EDPLR (2016), 324, 330; Kohler, RDIPP
52 (2016), 653, 673f.; de Miguel Asensio, REDI 69 (2017), 75, 105. Vgl. auch Comparative study
on the situation in the 27 Member States as regards the law applicable to non-contractual obliga-
tions arising out of violations of privacy and rights relating to personality (Final Report),
JLS/2007/C4/028, S. 61 ff.

2% Siehe erneut oben Il 1 a).

29 \gl. wiederum Kommissionsentwurf v. 22.7.2003, KOM(2003) 427 endg. (2003/0168 (COD))
gegeniiber Kommissionsentwurf v. 21.2.2006, KOM(2006) 83 endg. (2003/0168 (COD)).
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,data protection® und auch die nationalen Berichte sind insoweit
weitgehend unergiebig.3%

Betrachtet man Art. 1 Abs.2 lit. g Rom [I-VO unter historisch-
teleologischen Gesichtspunkten, so ist diese Bereichsausnahme
primar fur grenziberschreitende Persoénlichkeitsverletzungen, ins-
besondere durch die Medien, konzipiert worden, um der — je nach
Mitgliedstaat — sehr unterschiedlichen Gewichtung von Personlich-
keitsschutz einerseits und Presse- und AuBerungsfreiheit anderer-
seits Rechnung zu tragen.*®' Diese Eingrenzung ist dem Wortlaut
des Art. 1 Abs. 2 lit. g Rom I[I-VO indes nicht zu entnehmen, wenn
dort alle Anspriiche aus der Verletzung ,der Privatsphare® aus dem
Anwendungsbereich von Rom [I-VO ausgeschlossen werden. In te-
leologischer Hinsicht spricht entscheidend gegen eine Einbeziehung
von Haftpflichtansprichen wegen Datenschutzverstdf3en, dass es
hier — anders als bei Mediendelikten — gerade nicht um komplexe
grundrechtliche Abwagungsfragen geht, wobei die relevanten
Grundrechte je nach beteiligtem EU-Mitgliedstaat sehr unterschied-
lich gewichtet werden. Dies folgt schon daraus, dass der Unionsge-
setzgeber einfachgesetzlich mit der DSGVO einen EU-weit einheitli-
chen Rahmen fir den Datenschutz und damit zugleich fir die Ver-
wirklichung, Ausgestaltung und Eingrenzung des unionalen Grund-
rechts auf Datenschutz nach Art. 8 GRCh geschaffen hat. Es
erscheint deshalb in Anbetracht des Telos und der Entstehungsge-
schichte des Art. 1 Abs. 2 lit. g Rom 1I-VO gerade widersinnig, diese
Bereichsausnahme auch auf die in zentralen tatbestandlichen Fra-
gen vollharmonisierten und damit in allen Mitgliedstaaten weitge-
hend gleichférmig laufenden Haftpflichtanspriiche fur Datenschutz-
verstdlle anzuwenden. Dies gilt in besonderem Male, als der
EuGH im Rahmen von Vorabentscheidungsverfahren selbst jene
dem nationalen Recht Uberlassenen Bereiche der Haftpflicht nach
Art. 82 DSGVO, wie z.B. die Schadensbemessung, ebenfalls durch

300 Siehe jeweils die Fragen Nr. 26 und Nr. 30 und die Antworten der nationalen Berichterstatter in
European Union, Study on the Rome Il Regulation (EC) 864/2007 on the law applicable to non-
contractual obligations (JUST/2019/JCOO_FW_CIVI_0167), 2021.

301 Zu den Hintergriinden wiederum statt vieler R. Wagner, FS Kropholler, 2008, 715, 720 f.
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Anwendung des Aquivalenz- und Effektivitatsgrundsatzes in einen
unionsrechtlichen Rahmen fasst.3%2

(2) Verschwimmende Grenzen zwischen Datenschutz und
allgemeiner (Produkt)Haftung

Hinzu tritt eine weitere, an der unaufhaltsam voranschreitenden Di-
gitalisierung und damit der Bedeutung von Daten(schutz) ansetzen-
de Uberlegung: Wiirde man jedwede Haftpflicht mit Bezug zu Daten
nach Art. 1 Abs. 2 lit. g aus der Rom II-VO ausklammern, so erge-
ben sich unweigerlich uniberwindbare Abgrenzungsprobleme und
mdglicherweise auch kollisionsrechtlich sinnwidrige Aufspaltungen
einheitlicher Lebens- und Haftungsverhaltnisse. Denn wer sich z.B.
durch Diebstahl eines Smartphones, Laptops, eines modernen Kfz
oder eines sonstigen (personliche) Daten verarbeitenden Gerats
bemachtigt und sich damit deliktisch haftbar macht,**® kann beim
Zugriff auf die darauf gespeicherten personlichen Daten fraglos dem
Sacheigentimer nach Art. 82 DSGVO schadenersatzpflichtig sein.
SchlieRlich schwingt sich der deliktisch Handelnde zum fir die Da-
tenverarbeitung i.S.d. Art. 4 Nr. 7 DSGVO ,Verantwortlichen* auf,
der sodann den Vorgaben der Art. 5 ff. DSGVO sowie der Haftung
nach Art. 82 DSGVO unterworfen ist. Soll in grenziberschreitenden
Sachverhalten dann die Ankniipfung der Anspriiche aus unerlaubter
Handlung einerseits und aus datenschutzrechtlicher Haftung ande-
rerseits jeweils unterschiedlichen Kollisionsnormen unterstellt wer-
den, weil Art. 1 Abs. 2 lit. g Rom 1I-VO — vermeintlich — Daten-
schutzfragen ausklammert? Dies erscheint wenig sachgerecht und
in Anbetracht der wachsenden alltaglichen Bedeutung von Daten
und Datenverarbeitung durch allerlei Gerate und (Produkti-
ons)Prozesse nachgerade aus der Zeit gefallen.

302 Vgl. erneut nur EuGH 4.5.2023 — Rs. C-300/21 (Osterreichische Post AG) ECLI:EU:C:2023:370
Rn. 53 f. und Rn.59; EuGH 21.12.2023 — Rs. C-667/21 (Krankenversicherung Nordrhein)
ECLI:EU:C:2023:1022 Rn. 83, wonach ,die nationalen Gerichte bei der Festsetzung der Héhe
des Schadensersatzes, der aufgrund des in diesem Artikel verankerten Schadensersatzan-
spruchs geschuldet wird, die innerstaatlichen Vorschriften der einzelnen Mitgliedstaaten tiber den
Umfang der finanziellen Entschadigung anzuwenden haben, sofern die unionsrechtlichen
Grundsétze der Aquivalenz und der Effektivitat beachtet werden.”.

303 Aus Sicht des deutschen Privatrechts wéren deliktische Anspriiche nach § 823 Abs. 1 und Abs. 2
BGB i.V.m. § 242 StGB einschlagig, statt vieler MichKommBGB/Wagner, 9. Aufl. 2024, § 823
BGB Rn. 302.

91



Darliber hinaus ist zu bedenken, dass Art. 1 Abs. 2 Rom |-VO keine
mit Art. 1 Abs. 2 lit. g Rom 1I-VO vergleichbare Bereichsausnahme
vorsieht. Soweit nun viele mitgliedstaatliche Rechtsordnungen — wie
in Deutschland — grundséatzlich eine parallele vertragliche und au-
Rervertragliche Haftung fiir Datenschutzverstofie innerhalb bereits
bestehender Vertragsbeziehungen zulassen,®® l3uft die Bereichs-
ausnahme in der Rom 1I-VO zumeist ohnehin leer: Sind Schéadiger
(z.B. eine datenverarbeitende Airline) und Geschadigter (z.B. der
Fluggast) vertraglich verbunden, werden die vertraglichen Scha-
densersatzanspriche dem Vertragsstatut gemaf Art. 3 ff. i.V.m.
Art. 10 Rom [-VO unterstellt. Damit wird das gleiche Ergebnis er-
zielt, das auch im Wege der akzessorischen Anknipfung nach
Art. 4 Abs. 3 Rom 1I-VO erzielt wiirde. Anders ausgedriickt, gelangt
hier dasselbe Recht zur Anwendung, das auch bei der notwendigen
Erganzung des Art. 82 DSGVO um nationale Regelungen — z.B. zur
Schadensbemessung —, mithilfe der Rom 1I-VO anwendbar ware.
Eine solche bestehende vertragliche Verbindung diirfte gerade bei
Datenverarbeitungen und entsprechend auch bei DSGVO-Ver-
stéRen wohl den Regelfall bilden. Auch insoweit erscheint dann eine
abweichende Behandlung konkurrierender vertraglicher und auf3er-
vertraglicher Haftpflichtanspriiche infolge von DSGVO-Verstdlen
wenig stimmig.

Zu diesen Entwicklungen im allgemeinen Haftungsrecht treten nun
auch eindeutig unionsrechtlich fundierte Wertungen hinzu, die fir
die Einbeziehung von aulervertraglichen Anspriichen wegen
DSGVO-VerstéRRen in das System der Rom 1I-VO sprechen: Nach
der novellierten Produkthaftungs-RL3% z&hlen zu den ersatzfahigen
Schaden namlich fortan auch die Vernichtung oder Verfalschung
nicht-beruflich genutzter Daten (Art. 6 Abs. 1 lit. ¢ Produkthaftungs-
RL). Das fur den EU-Binnenmarkt besonders bedeutsame Kollisi-
onsrecht der Produkthaftung ist indes in Art. 5 Rom 1I-VO unions-
rechtlich harmonisiert worden. Sollte hier nun die einheitliche Haf-

304 Vgl. nur BeckOK DatenschutzR/Quaas, 49. Ed. 1.8.2024, Art. 82 DSGVO Rn. 8. Vgl. zum grund-
satzlichen non-cumul gleichgerichteter vertraglicher und deliktischer Haftpflichtanspriiche in
Frankreich dagegen z.B. Cass. civ. 1re, 28.6. 2012 — n° 10-28.492.

305 Richtlinie (EU) 2024/2853 des Europaischen Parlaments und des Rates vom 23. Oktober 2024
Uiber die Haftung fir fehlerhafte Produkte und zur Aufhebung der Richtlinie 85/374/EWG des Ra-
tes, ABI. L, 2024/2853.
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tungsfrage kollisionsrechtlich danach aufgespalten werden, ob der-
selbe Produktfehler einerseits Schaden an physischen Gegenstan-
den wie Laptops (dann: Anwendung des Art. 5 Rom [I-VO) oder
aber an den darauf gespeicherten Daten (dann: Ausschluss nach
Art. 1 Abs. 2 lit. g Rom 1I-VO und Anwendung abweichender mit-
gliedstaatlicher Kollisionsnormen) verursacht? Das erscheint aus
der Warte des Unionsrechts sowohl auf Ebene des Kollisions- als
auch des Sachrechts sinn- und systemwidrig.

(3) Restriktive Auslegung des Art. 1 Abs. 2 lit. g Rom 1I-VO

Es spricht vor diesem Hintergrund viel dafir, mit den obigen histo-
risch-teleologischen und systematischen Argumenten die Be-
reichsausnahme nach Art. 1 Abs. 2 lit. g Rom 1I-VO zu lberwinden
und Haftpflichtanspriiche infolge von DatenschutzverstélRien gemaf
Art. 82 DSGVO nach der Rom 1I-VO und insbesondere nach der
allgemeinen Kollisionsnorm des Art. 4 Rom 1I-VO anzukniipfen.3%
Maldgeblich ware dann — vorbehaltlich eines deckungsgleichen ge-
wohnlichen Aufenthalts der Parteien oder einer z.B. durch einen
Vertrag begrindeten engeren Verbindung — das Recht des Staates,
»in dem der Schaden eintritt, unabhangig davon, in welchem Staat
das schadensbegriindende Ereignis oder indirekte Schadensfolgen
eingetreten sind.”*” Wie dieser Erfolgsort bei Datenschutzversto-
Ren infolge von Cyber-Angriffen zu bestimmen ist, soll sogleich na-
her beleuchtet werden.3%®

Doch selbst wenn man der hier beflirworteten Linie nicht folgen und
die Bereichsausnahme des Art. 1 Abs. 2 lit. g Rom [I-VO weiter fas-
sen mochte, dirfte der Anwendungsbereich der Rom 1I-VO eréffnet
bleiben, soweit bei einem Cyber-Incident Daten erbeutet werden,
die keinen Personenbezug und damit auch keine Verbindung zur

306 So — zumindest im Ergebnis — auch Plath/Becker, DSGVO/BDSG/TTDSG, 4. Aufl. 2023, Art. 82
DSGVO Rn. 17. Anders indes z.B. OLG Kéin MMR 2011, 394, 395; LG Frankfurt 28.6.2019 —
2-03 O 315/17 (juris) Rn. 74; Rechtbank Amsterdam 30.6.2021, ECLI:NL:RBAMS:2021:3307
Rn. 8.21 sowie z.B. Liittringhaus, ZVgIRWiss 117 (2018), 50, 76 ff.; Oster, ZEuP 2021, 275,
289 ff.; BeckOGK BGB/Fornasier, 1.6.2022, Art. 40 EGBGB Rn. 98 ff., dort jeweils m.w.N.

307 Vgl. Art. 4 Abs. 1 Rom II-VO.

308 Dazu im Kontext des — insoweit vergleichbaren — Erfolgsorts nach Art. 40 EGBGB sogleich unter
bb).
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.Verletzung der Privatsphare oder der Personlichkeitsrechte” auf-
weisen.?® In solchen Konstellationen ware freilich jeweils schon vor
dem Hintergrund des Art. 4 Nr. 1 DSGVO kritisch zu prifen, ob z.B.
bei Maschinen-, Gebaude- oder Fahrzeugdaten in Kombination mit
weiteren Informationen und unter Verwendung bestimmter Daten-
verarbeitungssysteme und Techniken (z.B. ,KI“) nicht doch wieder
ein Personenbezug hergestellt werden kann.3'°

bb) Anknipfung nach der Rom II-VO

(1) Keine Rechtswahl nach Art. 14 Rom 1I-VO vor Schadens-
eintritt bei nicht-kommerzieller Tatigkeit

Die subjektive Anknipfung nach Art. 14 Rom 1I-VO spielt gegentiber
nicht-kommerziell tatigen natirlichen Personen jedenfalls dann kei-
ne nennenswerte Rolle, wenn die Rechtswahl — wie lange Zeit z.B.
bei internationalen Social-Media-Plattformen (blich —*'" zum einen
in AGB enthalten ist und zum anderen bereits vor Entstehung eines
Schadens getroffen wurde: Denn nach Art. 14 Abs. 1 S. 1 lit. b Rom
[I-VO ist eine anfangliche Rechtswahl allein bei kommerziell tatigen
Akteuren durch eine ,frei ausgehandelte Vereinbarung“ moglich.
Diesen Anforderungen wird nicht gentigt, wenn Rechtswahlklauseln
in AGB gegenlber Verbrauchern oder anderen nicht-kommerziell
handelnden Personen verwendet werden.

309 Vgl. im Ergebnis auch Bach in: Spindler/Schuster, Elektron. Medien, 4. Aufl. 2019, Art. 1 Rom II-
VO Rn. 9. Soweit dort dann auch erwogen wird, Anspriiche wegen ,unberechtigten Abrufens oder
Abfangens” von Daten jedenfalls dann Rom 1I-VO zu unterstellen, wenn die Daten fiir sich ge-
nommen unpersonlich sind, dies etwa bei Passwortern, PIN oder TAN anzunehmen sei, Uber-
zeugt dies nicht: Solche Daten lassen sich gerade i.S.d. Art. 4 Nr. 1 DSGVO individuellen Perso-
nen zuordnen (etwa Uber die IP-Adresse, Geratekennung, Mobilnummer oder — bei physischen
(Kredit)Karten — dort vorhandene Informationen). Zudem haben solche Formen der Informations-
sicherheitsverletzungen in der Regel gerade das Ziel, Daten wie TAN oder PIN mit bestimmten
personenbezogenen Accounts in Verbindung zu bringen.

310 Art. 4 Nr. 1 DSGVO fasst unter personenbezogene Daten namlich ,alle Informationen, die sich
auf eine identifizierte oder identifizierbare natirliche Person (im Folgenden ,betroffene Person®)
beziehen; als identifizierbar wird eine natlirliche Person angesehen, die direkt oder indirekt, ins-
besondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer, zu
Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen Merkmalen,
die Ausdruck der physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kultu-
rellen oder sozialen Identitat dieser natirlichen Person sind, identifiziert werden kann*.

311 Vgl. zur Wahl kalifornischen Rechts in &lteren Fassungen der Nutzungsbedingungen von Face-
book nur Liittringhaus, ZVgIRWiss 117 (2018), 50, 55 f. (dort in Fn. 19); Piltz, K&R 2012, 640,
644 f. Vgl. auch KG ZD 2014, 412, 416.
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(2) Multiplikation der Erfolgsorte bei Cyber-Incidents und
Relevanz des ,Mittelpunkts der Interessen” fir Art. 4 Abs. 3
Rom 1I-VO

Nach der objektiven Regelanknipfung des Art. 4 Abs. 1 Rom 1I-VO
ist grundsatzlich das Recht des Staates anzuwenden, in dem der
Schaden eintritt. Dies gilt jedoch nur, soweit Schadiger und Gescha-
digter keinen gemeinsamen gewohnlichen Aufenthalt i.S.d. Art. 4
Abs. 2 Rom [I-VO haben und sich auch aus der Gesamtheit der
Umstande keine offensichtlich engere Verbindung ergibt, wie sie
insbesondere durch ein bereits bestehendes Rechtsverhaltnis (z.B.
einen Vertrag) zwischen den Parteien entstehen kann.3'?

Der Schadens- bzw. Erfolgsort nach Art. 4 Abs. 1 Rom II-VO liegt in
dem Staat, in dem die schadigenden Auswirkungen zu Lasten des
Betroffenen eintreten, unabhangig davon, in welchem Staat das
schadensbegrindende Ereignis — und damit der Handlungsort —
oder aber indirekte Schadensfolgen lokalisiert sind.3"® Wie bereits
ausgefuhrt, kann dieser sog. Primarschadensort bei Cyber-Incidents
potentiell Gberall auf der Welt liegen: Denn gemaR Art. 2 Abs. 3 lit. b
Rom I[I-VO ruft schon die bloRe Einschleusung von Schad-Code ei-
nen eigenen Primarschaden auf jedem befallenen Rechner, Server,
lloT-Gerat oder sonstigen Bestandteil der IT-Infrastruktur hervor.3'*
Hinzu kommt, dass auch noch nicht materialisierte Schaden erfasst
werden, wenn nur ,deren Eintritt wahrscheinlich ist“.3'> Entspre-
chend kann an jedem Rechner- und Serverstandort jeweils ein ei-
gener Erfolgsort bereits dadurch begriindet werden, dass Schad-
Code dort erfolgreich auf ein Element der IT-Infrastruktur geladen
worden ist.3'® Korrespondierend dazu sind infolge von Cyber-In-
cidents auch Datenschutzverletzungen in diversen Staaten und da-
mit mehrere Erfolgsorte denkbar, etwa wenn der geschadigte Be-
troffene und/oder der schadigende Datenverantwortliche Computer,

312 Zum Anknipfungssystem statt vieler BeckOGK BGB/RIihl, 1.3.2025, Art. 4 Rom [I-VO Rn. 46 ff.

313 Statt vieler BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 4 Rom II-VO Rn. 5 ff.

314 Siehe dazu erneut im Kontext der internationalen Zustandigkeit oben 1l 1 ¢) aa) (1) sowie mit
Blick auf das Kollisionsrecht oben Il 1 c) bb).

315 Vgl. Art. 2 Abs. 3 lit. b Rom [I-VO.

316 Vgl. oben Il 1 ¢) aa) (1).
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Server, Cloud- oder sonstige IT-Infrastruktur fir die Datenverarbei-
tung verwendet, die in verschiedenen Staaten belegen sind.

Bei solchen Streuschaden sind die jeweiligen Erfolgsorte zwar
grundsatzlich gleichrangig und fiihren wiederum zu einem ,Scha-
dens-Mosaik“. Wie schon im Kontext der internationalen Zustandig-
keit und des allgemeinen Kollisionsrechts ausgefiihrt,®'” droht dann
gerade bei der Nutzung von Cloud-Computing-Diensten eine Multi-
plikation der Primarschadens- und Erfolgsorte: Einheitliche Daten-
satze werden hier fragmentiert und — je nach verfligbaren Server-
Kapazitaten — in kirzester Zeit an unterschiedlichsten Server-
Standorten europa- oder auch weltweit abgelegt. Gelingt es den
Angreifern, Daten in der Cloud (z.B. ein Back-Up) ebenfalls zu
kompromittieren, dann liegen die jeweiligen Erfolgsorte potentiell an
allen Serverstandorten des Cloud-Diensteanbieters. Nach der ,Mo-
saiktheorie* im Gefolge der Shevill-Entscheidung des EuGH diirfte
allerdings zumindest im Brissel la-VO-System die zustandigkeits-
rechtliche Kognitionsbefugnis hier auf den am jeweiligen Erfolgsort
eingetretenen Schaden begrenzt sein.®'® Bei der Cloud-Nutzung
ware dann das am jeweiligen Serverstandort nach Art. 4 Abs. 1
Rom [I-VO anwendbare Recht fir die jeweiligen Datenfragmente
maRgeblich.®'® Diese Vervielfaltigung der Erfolgsorte erscheint fiir
die Parteien ebenso wie fur die Gerichte kaum beherrschbar und
zudem eher willkiirlich: Die von Rechen- und Speicherkapazitaten
abhangige Belegenheit der Datenfragmente lasst sich weder ein-
deutig voraussehen, noch ist eine fragmentierte Anwendung unter-
schiedlicher Rechte auf einen einheitlichen Datenschutzverstof3 kol-
lisions- oder sachrechtlich sinnvoll. Besonders anschaulich zeigt
sich dies z.B. bei der Schadensbemessung.??°

Nach der hier vertretenen Ansicht sollte der Erfolgsort bei DSGVO-
Verstdlen infolge von Cyber-Incidents in Anlehnung an die zustan-
digkeitsrechtlichen Erwagungen des EuGH in der Rechtssache
eDate und Martinez konzentriert werden kénnen: Eine solche

317 Vgl. wiederum oben Il 1 ¢) aa) (1) und oben Il 1 ¢) bb).

318 Vgl. EuGH 7.3.1995 — Rs. C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33.

319 Vgl. erneut oben Il 1 ¢) aa) (1) und oben Il 1 ¢) bb).

320 Vgl. zur Anwendung mitgliedstaatlichen Rechts auf diese Frage erneut nur EUGH 14.12.2023 —
Rs. C-340/21 (Natsionalna agentsia za prihodite) ECLI:EU:C:2023:986 Rn. 22 ff.
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Schwerpunktbetrachtung ermdglicht die Ausweichklausel des Art. 4
Abs. 3 Rom II-VO im Fall einer offensichtlich engeren Verbindung.
Letztere besteht nach der hier vertretenen Auffassung stets zum
Recht des Staates, an dem der Geschadigte den ,Mittelpunkt seiner
Interessen® hat: Der infolge einer Cyberattacke Betroffene sollte
seinen gesamten Schaden nach dem Erfolgsortrecht des EU-Mit-
gliedstaates geltend machen konnen, in dem ebendieser ,Mittel-
punkt seiner Interessen” liegt.>?' Dieser Interessenschwerpunkt wird
bei der Haftung fir Datenschutzversté3e in der Regel am gewdhnli-
chen Aufenthalt des Betroffenen zu lokalisieren sein. Ebendieser
Interessensmittelpunkt ist fir den Betroffenen und auch wie fir
den Datenverantwortlichen, der nun Opfer einer Cyberattacke wird,
grundsatzlich vorhersehbar. Dieser Losungsansatz bietet zugleich
den Vorzug eines Gleichlaufs von forum und ius: Das nach Art. 79
Abs. 2 DSGVO regelmalliig zustandige Gericht am gewdhnlichen
Aufenthalt des Betroffenen kénnte dann namlich das dort geltende
Recht anwenden.

(3) Ausblick: Produkthaftung fiir ,Daten® nach Art. 6 Abs. 1 lit. ¢
der novellierten Produkthaftungs-RL und Art. 5 Rom II-VO

Nach Art. 6 Abs. 1 lit. ¢ der novellierten Produkthaftungs-RL*? soll
kiinftig auch die Vernichtung oder Verfalschung nicht-beruflich ge-
nutzter Daten einen i.R.d. Produkthaftung ersatzfahigen Schadens-
posten darstellen. Soweit hierin zugleich ein DSGVO-VerstoR liegt,
der einen Schadensersatzanspruch nach Art. 82 DSGVO begrin-
det, ware fur die erganzende Anwendung mitgliedstaatlichen Rechts
(z.B. fur die Frage der Schadensbemessung) wohl auf das gegen-
Uber Art. 4 Rom 1I-VO speziellere kollisionsrechtliche Anknipfungs-
system fir die Produkthaftung nach Art. 5 Rom 1I-VO zurlickzugrei-

321 Vgl. erneut oben Ill 1 ¢) bb). Vgl. EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10 (eDate
Advertising und Martinez) ECLI:EU:C:2011:685 Rn. 52 ff. sowie sodann auch EuGH 17.10.2017 —
Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 30 ff.; EuGH 17.6.2021 — Rs. C-800/19
(Mittelbayerischer Verlag) ECLI:EU:C:2021:489 Rn. 24 ff.; EuGH 21.12.2021 — Rs. C-251/20
(Gtflix Tv/DR) ECLI:EU:C:2021:1036 Rn. 31 und 39. Vgl. auch — freilich ohne Fokus auf Cyber-
Incidents — BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 4 Rom 1I-VO Rn. 11.

322 Richtlinie (EU) 2024/2853 des Europaischen Parlaments und des Rates vom 23. Oktober 2024
Uiber die Haftung fir fehlerhafte Produkte und zur Aufhebung der Richtlinie 85/374/EWG des Ra-
tes, ABI. L, 2024/2853.
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fen.3% Auch i.R.d. sog. Anknipfungsleiter sollte die hier befiirworte-
te Konzentration®** auf den ,Mittelpunkt der Interessen” des von ei-
ner Datenschutzverletzung Betroffenen mdglich sein: Sofern nicht
auf der ersten ,Sprosse” der Anknipfungsleiter ohnehin das Recht
des Staates am gewohnlichen Aufenthalt des Geschadigten an-
wendbar ist (Art. 5 Abs. 1 lit. a Rom [I-VO), kann jedenfalls mithilfe
der an Art. 4 Abs. 3 Rom II-VO angelehnten Ausweichklausel des
Art. 5 Abs. 2 Rom 1I-VO eine offensichtlich engere Verbindung zum
Recht des Staates bejaht werden, an dem der Geschadigte den
.Mittelpunkt seiner Interessen” hat. Dieser Mittelpunkt durfte nach
der hier vertretenen Auffassung bei Datenschutzverletzungen re-
gelmalig am gewodhnlichen Aufenthaltsort des Geschadigten zu
lokalisieren sein.

cc) Nationales Kollisionsrecht als Auffangordnung

Nach der hier befiirworteten restriktiven Auslegung der Bereichs-
ausnahme in Art. 1 Abs. 2 lit. g Rom 1I-VO kann zur Erganzung der
nicht in Art. 82 DSGVO abschlieRend geregelten Rechtsfragen auf
die unionsrechtlich autonomen Kollisionsnormen der Rom 1I-VO zu-
rickgegriffen werden, um das jeweils — etwa fiir die Schadensbe-
messung — anwendbare mitgliedstaatliche Sachrecht zu ermitteln.3
Will man mit einigen Stimmen aus dem Schrifttum und aus der in-
stanzgerichtlichen Rechtsprechung Art. 1 Abs. 2 lit. g Rom 1I-VO je-
doch auch auf DatenschutzverstoRe erstrecken,®?® misste insoweit
auf das autonome Kollisionsrecht des jeweiligen forums zurlickge-
griffen werden. In Deutschland waren entsprechend die Art. 40 ff.
EGBGB malfgeblich.®?” Vorbehaltlich einer nachtraglichen Rechts-
wahl oder eines gemeinsamen gewdhnlichen Aufenthalts der Par-
teien gemaf Art. 40 Abs. 2 EGBGB kann der Betroffene dann i.R.d.

323 \Vgl. nur Miiller-Berg, IPRax 2025, 221, 226 f.

324 Siehe dazu erneut oben (2).

325 Eingehend dazu oben 2 b) aa).

326 \Vgl. wiederum nur OLG Kéin MMR 2011, 394, 395; LG Frankfurt 28.6.2019 — 2-03 O 315/17 (ju-
ris) Rn. 74; Rechtbank Amsterdam 30.6.2021, ECLI:NL:RBAMS:2021:3307 Rn. 8.21. So friihzei-
tig wiederum Brkan, EDPL 2016, 324 ff.; Kohler, RDIPP 52 (2016), 653, 673f.; de Miguel Asensio,
REDI 69 (2017), 75, 105.

327 Naher Littringhaus, ZVgIRWiss 117 (2018), 50, 76 ff.; BeckOGK BGB/Fornasier 1.6.2022, Art. 40
EGBGB Rn. 99 ff. m.w.N.
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Regelanknlipfung wahlen, ob statt des Rechts des Handlungsortes
(Art. 40 Abs. 1 S. 1 EGBGB) das des Erfolgsortes (Art. 40 Abs. 1
S. 2 EGBGB) anwendbar sein soll. Dies fuhrt zur Frage, wo diese
Orte bei DatenschutzverstéfRen infolge von Cyberattacken jeweils
zu lokalisieren sind.

Wahrend der Ort des jeweilig betroffenen Zielrechners oder -servers
zumindest grundsatzlich nicht i.R.d. Art. 40 Abs. 1 S. 1 EGBGB re-
levant werden diirfte,>® liegt der Handlungsort bei Cyber-Delikten
regelmafRig am ,Absendeort’, also z.B. am Ort des Einspeisens ei-
ner Schadsoftware.??® Allerdings erscheint bei Datenschutzverlet-
zungen infolge von Cyber-Incidents der konkrete Ort der — mit der
DSGVO nicht zu vereinbarenden — Datenverarbeitung aufgrund der
weltweiten Ubertragbarkeit und haufig technisch auch — z.B. mittels
Cloud-Computing-Diensten — ausgelagerten Verarbeitung von Da-
ten ebenfalls eher zuféllig und als Handlungsort wenig vorherseh-
bar.3% Kollisionsrechtlich relevant ist vielmehr — wie es der EuGH in
seiner Google-Spain-Entscheidung flir das EU-Datenschutzrecht
bereits unter der EU-Datenschutz-RL vorgezeichnet hat —33' wo
Uber die Zwecke und Mittel der Datenverarbeitung entschieden und
davon wirtschaftlich profitiert wird.3*? Entsprechend wird der relevan-
te Handlungsort regelmaRig an der EU-Niederlassung des Verant-
wortlichen oder des Auftragsverarbeiters liegen, welche die haf-

328 BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 40 EGBGB Rn. 43; Mankowski, RabelsZ 63
(1999), 203, 265 ff. und 281 f. Eine Ausnahme erscheint allenfalls dann sachgerecht, wenn ein
unmittelbarer Cyber-Angreifer sich z.B. Botnetze baut, also Rechner oder auch loT-Gerate ka-
pert, um dadurch sodann mithilfe dieser dezentral ein anderes Ziel attackieren zu kdnnen. Hier
kénnen Handlungsorte sehr wohl am Standort der jeweils gekaperten Rechner, Server oder auch
z.B. loT-Geréate lokalisiert werden, die sodann fir Angriffe auf weitere Rechner verwendet wer-
den. Der Angreifer ist insoweit auch nicht schutzwiirdig, da er sich gezielt die Dezentralitat und
Ubiquitat des Internets fiir sein Delikt zunutze macht. Er muss damit rechnen, tberall dort wo er
attackiert, zum einen gerichtspflichtig und zum anderen nach dem Recht des jeweiligen Hanad-
lungsorts fir den gesamten angerichteten Schaden haftbar zu sein. In diese Richtung auch Man-
kowski, RabelsZ 63 (1999), 203, 270 f.: Der Tater ,macht sich die Vorteile eines weltweiten
Kommunikationsnetzes zunutze ... und weil das auch“. Zumindest im internationalen Kartellde-
liktsrecht erkennt auch der EuGH bereits die Mdglichkeit mehrerer Handlungsorte an, vgl. EuGH
5.7.2018 — Rs. C-27/17 (flyLAL) ECLI:EU:C:2018:533 Rn. 57 und 35, wobei der EuGH hier eine
Schwerpunktbetrachtung vornimmt und fragt, welchem Handlungsort ,besonders grole Bedeu-
tung zukommt*.

329 Vgl. nur BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 40 EGBGB Rn. 43 m.w.N.

330 | gittringhaus, ZVgIRWiss 117 (2018), 50, 76.

331 Vgl. EuGH 13.5.2014 — Rs. C-131/12 (Google Spain) ECLI:EU:C:2014:317 Rn. 50 ff.; EuGH
1.10.2015 — Rs. C-230/14 (Weltimmo) ECLI:EU:C:2015:639 Rn. 24 ff.

332 | (jttringhaus, ZVgIRWiss 117 (2018), 50, 76. Vgl. auch OLG Kéln MMR 2011, 394, 395.
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tungsbegriindende Datenverarbeitung flr ihre Tatigkeit veranlasst
und 6konomischen Nutzen aus den Daten zieht.333

Der Erfolgsort sollte sodann auch i.R.d. Art. 40 Abs. 1 S. 2 EGBGB
in Anlehnung an die zustandigkeitsrechtlichen Erwagungen des
EuGH in eDate und Martinez bestimmt werden: Danach kdnnte der
infolge einer Cyberattacke Betroffene seinen gesamten Schaden
nach dem Erfolgsortrecht des EU-Mitgliedstaates geltend machen,
in dem der ,Mittelpunkt seiner Interessen” liegt. Bei der Haftung flr
DatenschutzversttRe liegt der Interessenschwerpunkt in der Regel
am gewohnlichen Aufenthalt des Betroffenen. Der so verstandene
Interessenmittelpunkt ist fir den Betroffenen ebenso wie fir den
Datenverantwortlichen, der nun Opfer einer Cyberattacke wird,
grundsatzlich vorhersehbar. Dieser Losungsansatz bietet zugleich
den Vorzug eines Gleichlaufs von forum und ius: Das nach Art. 79
Abs. 2 DSGVO regelmalig zustandige Gericht am gewdhnlichen
Aufenthalt des Betroffenen kénnte dann namlich das dort geltende
Recht anwenden.

Allerdings ist i.R.d. Art. 40 Abs. 1 EGBGB zu beachten, dass bei der
Anknlpfung an den Handlungsort und — nach wohl vorherrschen-
der, wenn auch nicht unbestrittener Auffassung im Schrifttum —
auch bei Anknlpfung an den Erfolgsort grundséatzlich von einer Ge-
samtverweisung i.S.d. Art. 4 Abs. 1 EGBGB auszugehen ist.3** Ent-
sprechend ware stets auch noch das Internationale Privatrecht des
Staates am jeweiligen Handlungs- oder Erfolgsort zu beachten, was
gerade im Fall von Weiterverweisungen die Ermittlung des anwend-
baren Rechts noch komplexer machen kann. Demgegenuber fallt
bei der hier befirworteten Anwendung der Rom II-VO diese zusatz-
liche Ebene an Komplexitat weg, weil die unionsrechtlich-autono-

333 | gittringhaus, ZVgIRWiss 117 (2018), 50, 76; BeckOGK BGB/Fornasier, 1.6.2022, Art. 40 EGBGB
Rn. 102.

334 Vgl. jeweils m.w.N. nur BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 40 EGBGB Rn. 47; Bach
in: Spindler/Schuster, Elektron. Medien, 4. Aufl. 2019, Art. 40 EGBGB Rn. 7 f. Differenzierend
hingegen BeckOGK BGB/Fornasier, 1.6.2022, Art. 40 EGBGB Rn. 159 ff.
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men Kollisionsnormen gemafl Art. 24 Rom 1I-VO eine Sachnorm-
verweisung aussprechen.3®

¢) Zwischenfazit

Der privatrechtliche Haftungstatbestand des Art. 82 DSGVO ist IU-
ckenhaft und bedarf hinsichtlich so zentraler Fragen wie Verschul-
densmalstab, Mitverschulden, Verjahrung und Schadensbemes-
sung der Erganzung durch das nationale Privatrecht. Welches nati-
onale Zivilrecht in Sachverhalten mit Auslandsbeziigen anwendbar
ist, muss anhand des Kollisionsrechts ermittelt werden. Allerdings
ist umstritten, ob die Rom I[I-VO auf Ansprliche infolge von Daten-
schutzverletzungen anwendbar ist. Die besseren historisch-teleolo-
gischen ebenso wie auch systematischen Argumente sprechen hier
fur eine restriktive Auslegung der Bereichsausnahme in Art. 1
Abs. 2 lit. g Rom II-VO. Nach der hier vertretenen Auffassung sind
die nicht in Art. 82 DSGVO geregelten und damit der Erganzung
durch nationales Recht bediirftigen Rechtsfragen nach der Rom II-
VO anzuknupfen. Der Ruickgriff auf nationale Kollisionsnormen, wie
Art. 40 ff. EGBGB, ist dann entbehrlich.

3. Kollektive Rechtsdurchsetzung und anwendbares
Recht

Gerade bei massenhaften Haftpflichtansprichen infolge eines Cy-
ber-Incidents — etwa bei DatenschutzverstoRen, die durch ein zu
geringes Cyber-Security-Niveau einer in der EU tatigen Airline oder
Hotelkette verursacht werden — liegt eine kollektive Verfolgung sol-
cher Anspriiche nahe. In Ermangelung EU-weit einheitlicher pro-
zessrechtlicher Moéglichkeiten zur kollektiven Rechtsdurchsetzung

335 Zum ,Ausschluss der Rick- und Weiterverweisung“ bestimmt Art. 24 Rom 11-VO Folgendes: ,Un-
ter dem nach dieser Verordnung anzuwendenden Recht eines Staates sind die in diesem Staat
geltenden Rechtsnormen unter Ausschluss derjenigen des Internationalen Privatrechts zu verste-
hen.".
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im Wege einer Verbandsklage®*¢ und wegen den — nicht zuletzt kol-
lisionsrechtlichen — Herausforderungen bei der Durchsetzung im
Wege einer sog. Abhilfeklage®” kann dann eine Abtretung der An-
spriche zum Zweck der geblindelten Geltendmachung sinnvoll sein
(sog. Zessionsmodell),?*® der Art. 80 DSGVO nicht per se entgegen-
steht.®*° In solchen Fallen ist dann zwischen dem auf den Haft-
pflichtanspruch als ,Forderungsstatut® anwendbaren Recht einer-
seits und dem fir die Abtretung nach Art. 14 Abs. 1 Rom I-VO mal3-
geblichen ,Zessionsgrundstatut andererseits zu differenzieren.34°
Das ,Zessionsgrundstatut” unterliegt dabei dem Recht, das nach
der Rom I|-VO auf den Vertrag zwischen Zedent und Zessionar an-
zuwenden ist. Im Regelfall wird dies das nach Art. 3 Rom I-VO ge-
wahlte Recht sein, wobei freilich die Korrektive nach Art. 3 Abs. 3
und Abs. 4 sowie insbesondere die Sonderankniipfung nach Art. 6
Rom I-VO zu beachten sind.

Welches Recht auf die — ggf. abzutretenden —Haftpflichtanspriiche
selbst anwendbar ist, richtet sich zunachst nach den fir die jeweili-
ge Anspruchskategorie maRgeblichen Kollisionsnormen.?*! Bleibt

3% Art. 80 Abs. 1 DSGVO gestattet zwar grundsatzlich die Durchsetzung von Betroffenenrechten
durch qualifizierte Verbande. Ein Verbandsklagerecht sieht die DSGVO damit jedoch nicht vor;
vielmehr bedarf es einer gesonderten Regelung im Recht der EU-Mitgliedstaaten. Wahrend der
Kommissionsvorschlag fiir eine Verbandsklage-Richtlinie (Vorschlag fiir eine Richtlinie des Euro-
paischen Parlaments und des Rates (iber Verbandsklagen zum Schutz der Kollektivinteressen
der Verbraucher und zur Aufhebung der Richtlinie 2009/22/EG, KOM(2018) 184 endg.) in Art. 2
Abs. 1 iVm Anhang | Nr. 53 noch Verbandsklagen zur Durchsetzung der DSGVO vorsah, ist in
der EU-Verbandsklage-Richtlinie (Richtlinie (EU) 2020/1828 des Europaischen Parlaments und
des Rates vom 25. November 2020 Uber Verbandsklagen zum Schutz der Kollektivinteressen der
Verbraucher und zur Aufhebung der Richtlinie 2009/22/EG, ABI. 2020 L 409/1) keine entspre-
chende Regelung mehr enthalten. Vgl. dazu und zur Rechtslage unter dem VuDG erneut oben
11'3.

337 Statt vieler Maultzsch, ZZP 137 (2024), 119, 142f.; Musielak/Voit/Stadler, ZPO, 22. Aufl. 2025,
Vorbem. VDuG Rn. 31 m.w.N.

338 Dabei treten Betroffene inre Anspriiche — und insbesondere immaterielle Schadensersatzanspri-
che nach Art. 82 DSGVO - an kommerzielle Klager ab, die sodann durch eine gebiindelte An-
spruchsdurchsetzung nicht nur Skaleneffekte, sondern vor allem eine effektive Rechtsverfolgung
erzielen kénnen, eingehend Paal/Kritzer, NJW 2022, 2433 ff. Zur grenzlberschreitenden Durch-
setzung Stadler, FS Schack, 2022, 499 ff.

339 Abtretungsverbot verneint durch LG Essen 23.9.2021 — 6 O 190/21, ZD 2022, 50. Ebenso
Paal/Kritzer, NJW 2022, 2433, 2434.

340 Art. 14 Rom I|-VO erfasst dabei auch die Zession von Anspriichen aus auRervertraglichen
Schuldverhéltnissen, siehe statt vieler BeckOGK BGB/Hiibner, 1.8.2022, Art. 14 Rom I|-VO
Rn. 1 ff.; Rauscher/Freitag, Europaisches Zivilprozess- und Kollisionsrecht IIl, 5. Aufl. 2023,
Art. 14 Rom I-VO Rn. 1 ff.

341 Vgl. zum Forderungsstatut auch Art. 14 Abs. 2 Rom I-VO.
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man beim innerhalb der EU praktisch besonders bedeutsamen Bei-
spiel des Schadensersatzanspruchs fir Datenschutzverstdfle, so
ergeben sich hier angesichts der unionsrechtlich-autonomen Natur
des Art. 82 DSGVO zumindest auf den ersten Blick wenig Schwie-
rigkeiten: Im durch Art. 3 DSGVO abgesteckten raumlich-territo-
rialen Anwendungsbereich der Verordnung kommt Anspruchstellern
dieser Haftpflichttatbestand stets zugute. Dies gilt angesichts der
von Art. 3 Abs. 2 lit. a und b DSGVO erfassten Tatbestédnde der
»verhaltensbeobachtung in der EU“ und dem ,Angebot von Waren
und Dienstleistungen in der EU“ selbst fur Drittstaatenangehdrige,
die sich nur kurz in den EU-Mitgliedstaaten aufhalten.

Allerdings muss in allen nicht durch Art. 82 DSGVO normierten
Randbereichen — etwa bei der Verjahrung und beim Mitverschul-
den — das nationale Privatrecht etwaige Liicken fiillen.34? Gleichviel,
ob sodann die autonomen Kollisionsnormen der /ex fori (in Deutsch-
land damit Art. 40 ff. EGBGB) oder aber die Kollisionsnormen der
Rom [I-VO heranzuziehen sind,*** kénnen diese auf viele unter-
schiedliche Rechtsordnungen verweisen, wenn Betroffene aus di-
versen Mitgliedstaaten ihre Anspriiche mit einer Verbandsklage gel-
tend machen.®** Diese kollisionsrechtliche ,Zersplitterung“ kann
auch auf die kollektive Rechtsdurchsetzung riickkoppeln: Denn bei-
spielsweise verlangt in Deutschland § 15 Abs. 1 VDuG tatbestand-
lich gerade die Gleichartigkeit der geltend gemachten Anspriiche,
um dem Gericht eine schablonenhafte Prifung der Anspruchsvo-
raussetzungen in tatsachlicher und rechtlicher Hinsicht zu ermogli-
chen.?® Gerade bei immateriellem Schadensersatz mag man dies
schon auf sachrechtlicher und tatsédchlicher Ebene hinterfragen.
Wenn nun auch noch — und sei es nur fir Fragen der Verjahrung,
des Mitverschuldens und der Schadensbemessung — bei Daten-
schutzvorfallen mit Betroffenen in vielen unterschiedlichen EU- und

342 Vgl. EuGH 14.12.2023 — Rs. C-340/21 (Natsionalna agentsia za prihodite) ECLI:EU:C:2023:986
Rn. 22 ff. sowie aus der mitgliedstaatlichen Rechtsprechung nur Rechtbank Amsterdam
30.6.2021, ECLI:NL:RBAMS:2021:3307 Rn. 8.21; LG Frankfurt 28.6.2019 — 2-03 O 315/17 (juris)
Rn. 74.

343 Siehe dazu erneut eigehend oben Il 2 b).

344 Zu den Herausforderungen statt vieler Thénissen, EuZW 2023, 637, 638 f.

345 Kritisch Pohle/Adelberg, ZD 2024, 312, 317; Stadler, ZZP 136 (2023), 129, 142; Thénissen, r+s
2023, 749, 755. Zur Gleichartigkeit allgemein Anders/Gehle/Schmidt, ZPO, 82. Aufl. 2024, § 15
VDuG Rn. 2.
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Nicht-EU-Staaten dann unterschiedliche nationale Privatrechte die
bei Art. 82 DSGVO bestehenden Liicken flllen missen,** so durfte
dies eine schablonenartige Prifung des Schadensersatzanspruchs
nach Art. 82 DSGVO vereiteln.

IV. Haftungsrechtlich maRgebliche Cyber-Sicherheits-
standards in grenziiberschreitenden Fallen

Die Bedeutung von Cyber-Sicherheitsmalinahmen riickt zuneh-
mend ins Bewusstsein nicht nur von Unternehmen, sondern auch
von Gesetzgebern weltweit: In den USA wird auf Bundesebene vor
allem die ,Critical Infrastructure Security and Resilience” vorgege-
ben,**” und die einzelnen US-Bundesstaaten erlassen Cybersicher-
heitsvorschriften flir andere Akteure jenseits der kritischen Infra-
struktur.®*® Im Vereinigten Kénigreich existiert — teils als Uberleitung
und Aktualisierung der NIS-1-RL3**® — ebenfalls ein umfassender ge-
setzlicher Cybersecurity-Rahmen.®* Gleiches lasst sich z.B. auch
Uber die Volksrepublik China sagen, wo bereits 2016 ein Cybersi-
cherheitsgesetz verabschiedet worden ist.>*' Auch die Afrikanische
Union (AU) hat fir ihre Mitgliedstaaten frihzeitig ein Abkommen
Uber Cyber-Sicherheit und Datenschutz aufgesetzt,3%? das allerdings

346 \gl. erneut nur EuGH 14.12.2023 — Rs. C-340/21 (Natsionalna agentsia za prihodite)
ECLI:EU:C:2023:986 Rn. 22 ff. sowie statt vieler Littringhaus, ZVgIRWiss 117 (2018), 50, 75 ff.;
Oster, ZEuP 2021, 275, 289.

347 Vgl. zu den standig aktualisierten und erweiterten MaRnahmen im Uberblick nur Cybersecurity &
Infrastructure Security Agency, abrufbar unter: https://www.cisa.gov/topics/critical-infrastructure-
security-and-resilience (zuletzt abgerufen am 1.5.2025).

348 \gl. z.B. im Bundesstaat New York den Stop Hacks and Improve Electronic Data Security Act
(SHIELD).

349 Richtlinie (EU) 2016/1148 des Européischen Parlaments und des Rates vom 6. Juli 2016 {iber
MaRnahmen zur Gewahrleistung eines hohen gemeinsamen Sicherheitsniveaus von Netz- und
Informationssystemen in der Union. ABI. 2016 L 194/1.

350 Eingehender Uberblick in House of Commons, Cybersecurity in the UK: Research Briefing v.
19.4.2024, abrufbar unter: https://researchbriefings.files.parliament.uk/documents/CBP-9821/
CBP-9821.pdf (zuletzt abgerufen am 1.5.2025), S. 43 ff.

351 Vgl. Cybersecurity Law of the People's Republic of China v. 7.11.2016.

352 African Union Convention on Cyber Security and Personal Data Protection,

Recital 11, June 27, 2014, A.U. Doc. EX.CL/846 (XXV).
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nicht von allen Mitgliedsnationen der AU ratifiziert worden ist.3%3 In
der EU gleicht nunmehr die NIS-2-RL3** auf unionsrechtlicher Ebe-
ne die Cyber-Sicherheitsstandards fir bestimmte besonders rele-
vante Unternehmen und andere Entitdten an. Diese Mindestharmo-
nisierung des Cyber-Sicherheitsrechts in den EU-Mitgliedstaaten
fuhrt jedoch keineswegs zu volliger Uniformitat.®s® Entsprechend
kdnnen sich in der EU — zumindest in Randbereichen — beispiels-
weise die fur ein Unternehmen der kritischen Infrastruktur® maf3-
geblichen Normen unionsweit durchaus unterscheiden, je nachdem,
ob das deutsche BSIG3%® und die Kritis-VO3%7 oder aber deren Ent-
sprechungen in anderen Mitgliedstaaten zur Anwendung kommen.
In Sachverhalten mit Auslandsbezug treffen somit potentiell diverse
Cyber-Sicherheitsstandards aufeinander, die jeweils Anwendung
beanspruchen. Das bleibt in grenziiberschreitenden Cyber-Haft-
pflichtszenarien womdglich nicht ohne Folgen: Hier kdnnen sowohl
bei aullervertraglichen als auch bei vertraglichen Haftungstatbe-
stdnden dann die Sicherheitsstandards am Handlungsort zu ,be-
ricksichtigen“ sein (dazu unter 1), soweit dies im Einzelfall ange-
messen erscheint (dazu unter 2). Besonderes Augenmerk verdie-
nen in diesem Zusammenhang drittstaatliche Handlungsorte, Intra-
EU-Konstellationen sowie der Eingriffsnormcharakter vieler Cyber-
Sicherheitsstandards (dazu unter 3).

383 Vgl. AU, List of Countries Which Have Signed, Ratified/Acceded to the African Union Convention
on Cyber Security and Personal Data Protection, abrufbar unter: https://au.int/sites/default/files/
treaties/29560-sI-AFRICAN_UNION_CONVENTION_ONCYBERSECURITYAND_PERSONAL_
DATA_PROTECTIONO.pdf (zuletzt abgerufen am 1.5.2025).

354 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
{iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Ande-
rung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI. EU 2022 L 333/80.

355 Art. 5 NIS-2-RL lautet: ,Diese Richtlinie hindert die Mitgliedstaaten nicht daran, Bestimmungen zu
erlassen oder beizubehalten, die ein hdheres Cybersicherheitsniveau gewahrleisten, sofern diese
Bestimmungen mit den Pflichten der Mitgliedstaaten nach dem Unionsrecht im Einklang stehen®.

36  Gesetz Uber das Bundesamt fiir Sicherheit in der Informationstechnik (BSI-Gesetz) vom
14. August 2009 (BGBI. | S. 2821), das zuletzt durch Artikel 12 des Gesetzes vom 23. Juni 2021
(BGBI. | S. 1982) geandert worden ist. Siehe zur Umsetzung der NIS-2-RL zudem den Entwurf
eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige
des Informationssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs- und Cy-
bersicherheitsstarkungsgesetz) (Stand: 2.10.2024), BT-Drucks. 20/13184.

387 \lerordnung zur Bestimmung Kritischer Infrastrukturen nach dem BSI-Gesetz (BSI-Kritisver-
ordnung — BSI-KritisV) vom 22. April 2016 (BGBI. | S. 958), die zuletzt durch Artikel 1 der Verord-
nung vom 23. Februar 2023 (BGBI. 2023 | Nr. 53) gedndert worden ist.
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1. Berucksichtigung abweichender Cyber-Sicherheits-
standards am Handlungsort

Wahrend das auf die Haftung anwendbare Recht in der Regel nach
der allgemeinen Kollisionsnorm des Art. 4 Rom |I-VO zu bestimmen
ist und damit — vorbehaltlich vorrangiger Anknuipfungen nach Art. 4
Abs. 3 und Abs. 2 — zum Recht des Erfolgsorts flhrt,3® soll nach
Art. 17 Rom 1I-VO den Sicherheitsstandards am Handlungsort des
Schadigers Rechnung getragen werden:

,Bei der Beurteilung des Verhaltens der Person, deren Haftung
geltend gemacht wird, sind faktisch und soweit angemessen die
Sicherheits- und Verhaltensregeln zu bertiicksichtigen, die an
dem Ort und zu dem Zeitpunkt des haftungsbegriindenden Er-
eignisses in Kraft sind. %

Damit kédnnen ungeachtet des eigentlichen Deliktsstatuts die Si-
cherheits- und Verhaltensregeln am Handlungsort zum Zeitpunkt
des haftungsbegriindenden Ereignisses gerade fir die Bewertung
von Rechtswidrigkeit und Verschulden berticksichtigt werden.3° Ist
deutsches Sachrecht als lex causae anwendbar, so mdégen die
malfgeblichen Sicherheits- und Verhaltensregeln nicht zuletzt da-
riber entscheiden, ob ein Schutzgesetz i.S.d. § 823 Abs. 2 BGB
i.V.m. Art. 2 EGBGB verletzt ist.?®' Hinzu kommt, dass insbesondere
die haftungsrechtliche Beurteilung des Verhaltens des Schéadigers
von den kollisionsrechtlich anzulegenden IT-Sicherheitsstandards
abhangt: Im Fall von sog. Cyber-Distanzdelikten kénnen namlich
der Ort der schadigenden Handlung — d.h. also beispielsweise des
Einspeisens oder Weiterleitens von Malware — einerseits und der
Standort der schadensstiftenden IT-Infrastruktur andererseits durch-
aus auseinanderfallen. Hier ware dann zu fragen, welche konkreten
IT-Sicherheitsstandards fiir die Bewertung des Schadigerhandelns
Uber Art. 17 Rom [I-VO malfigeblich sein sollen. Eine weitere Di-

358 \gl. zu Art. 4 Abs. 1 Rom I-VO erneut oben Il 1 ¢) bb).

359 Art. 17 Rom 1I-VO.

360 Vgl. nur OLG Kéln NJW-RR 2020, 847 Rn. 23 ff. Statt vieler Erman/Stiirner, BGB, 17. Aufl. 2023,
Art. 17 Rom II-VO Rn. 3 ff.; Staudinger in: Gebauer/Wiedmann, Europaisches Zivilrecht, 3. Aufl.
2021, Art. 17 Rom 1I-VO Rn. 1.

361 Vgl. jungst in diese Richtung etwa BGH VersR 2024, 1306 Rn. 13 ff.
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mension koénnen solche internationalen Cyber-Haftpflichtszenarien
durch grenziberschreitende Vernetzung von Wertschépfungs- und
Produktionsketten erhalten: Wenn beispielsweise gleich mehrere
Zuliefererebenen aus unterschiedlichen Staaten potentiell gleich-
rangig haftpflichtig sind, so miissen konsequenterweise Gber Art. 17
Rom II-VO IT-Sicherheitsstandards an den jeweiligen Handlungsor-
ten der Schadiger beriicksichtigt werden. Ahnliche Probleme kon-
nen sich auch auf Seiten des Geschadigten stellen, wenn dessen
Mitverschulden zu beurteilen ist: Anerkanntermalen ist fir den Mit-
verschuldensvorwurf gegentber einem Geschadigten Art. 17 Rom
[I-VO (analog) anwendbar.*®> Zu denken ware etwa an ein in der
gesamten EU tatiges deutsches Unternehmen, das aus Griinden
der Praktikabilitat sein IT-Sicherheitskonzept einheitlich nach dem
deutschen IT-Sicherheitsrecht ausrichtet und sodann aber infolge
eines durch einen seiner Zulieferer ausgelésten Cyber-Vorfall einen
Schaden an seiner finnischen und franzdsischen Niederlassung er-
leidet: Kann diesem Unternehmen ein Mitverschuldensvorwurf ge-
macht werden, wenn es das jeweils abweichende — héhere oder
auch sachlich-inhaltlich einfach um andere Anforderungen erganzte
— IT-Sicherheitsniveau in Finnland bzw. Frankreich nicht einhalt?
Dies ist trotz der Angleichung der Cyber-Sicherheitsbestimmungen
in der EU keineswegs nur ein theoretisches Szenario, weil nach
Art. 5 NIS-2-RL gerade unterschiedliche Regelungsstandards wei-
terhin zulassig sind.3¢3

Wahrend Art. 17 Rom [I-VO allein auf die aul3ervertragliche Cyber-
Haftpflicht Anwendung findet, konnen die in grenziiberschreitenden
Sachverhalten malgeblichen |T-Sicherheitsvorschriften durchaus
auch in vertraglichen Schuldverhaltnissen relevant werden. Zu den-
ken ist beispielsweise an die in internationalen Geschaftsbeziehun-
gen moglichen vertraglichen Haftpflichtszenarien, etwa wenn ein
Zulieferer oder Abnehmer Malware entlang der Wertschépfungsket-

362 \/gl. allgemein nur OLG Miinchen 15.12.2017 — 10 U 2443/17 (juris) Rn. 5; Erman/Stiirner, BGB,
17. Aufl. 2023, Art. 17 Rom 1I-VO Rn. 3 ff.; BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 17 Rom
1I-VO Rn. 4; Staudinger in: Gebauer/Wiedmann, Europaisches Zivilrecht, 3. Aufl. 2021, Art. 17
Rom II-VO Rn. 3; BeckOGK BGB/Maultzsch, 1.3.2025, Art. 17 Rom II-VO Rn. 17.

363 Die Norm lautet auszugsweise: ,Diese Richtlinie hindert die Mitgliedstaaten nicht daran, Bestim-
mungen zu erlassen oder beizubehalten, die ein hoheres Cybersicherheitsniveau gewahrleis-
ten..." .
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te weiterverbreitet und so seine Vertragspartner schadigt. Auch so-
fern die Vertragsparteien insoweit vertragliche Abreden getroffen
und konkrete Standards vereinbart haben sollten, ist zum einen zu
beachten, dass zumindest (international) zwingende IT-Sicherheits-
standards nicht zur Parteidisposition stehen.*®* Darliber hinaus mag
sich — in Parallele zur auervertraglichen Sondernorm des Art. 17
Rom 1I-VO — bei vertraglichen Haftpflichttatbestdnden gleicherma-
Ren die Frage stellen, ob IT-Sicherheitsstandards am Sitz des
Schadigers womdglich als sog. local data®*®® sachrechtlich bertick-
sichtigt werden kénnen.3%¢

2. Angemessenheit der Beriicksichtigung von
Sicherheitsstandards jenseits der lex causae

Art. 17 Rom 1I-VO durchbricht das Prinzip der einheitlichen Anknlp-
fung des Cyber-Deliktsstatuts, um bei Distanzdelikten zum einen die
Interessen von Schadiger und Geschadigtem besser auszutarieren
und zum anderen den Offentlichen Interessen des Staates am
Handlungsort dadurch Rechnung zu tragen, dass dessen IT-Sicher-
heitsstandards zumindest ,berlicksichtigt werden koénnen.®®” Ein
Korrektiv halt jedoch das Angemessenheitserfordernis bereit, das
als unbestimmter unionsrechtlicher Rechtsbegriff vorrangig durch
die Vorgaben des EU-(Priméar)-Rechts mit Inhalt zu flllen ist. In die-
sem Zusammenhang sind sowohl die primarrechtlichen Grundfrei-
heiten und das Diskriminierungsverbot des Art. 18 AEUV als auch
samtliche zu deren Konkretisierung ergangenen EU-Sekundar-
rechtsakte, wie insbesondere Art. 3 E-Commerce-RL*%® und dessen

364 \Vgl. erneut nur Art. 3 Abs. 3, Abs. 4 und Art. 9 Rom I-VO.

35 Siehe zur Funktion des Art. 17 Rom [I-VO und der Sachnahe zur ,Datumtheorie* nur BeckOK
BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 17 Rom [I-VO Rn. 1; BeckOGK BGB/Maultzsch, 1.3.2025,
Art. 17 Rom II-VO Rn. 4.

366 Vgl i.R.v. Vertragsbeziehungen etwa BGH NJW 2019, 3374, 3375 f. Siehe auch Bach in: Spind-
ler/Schuster, Elektron. Medien, 4. Aufl. 2019, Art. 40 EGBGB Rn. 9 f.

367 Statt aller BeckOGK BGB/Maultzsch, 1.3.2025, Art. 17 Rom [I-VO Rn. 5.

368 Richtlinie 2000/31/EG des Europaischen Parlaments und des Rates vom 8. Juni 2000 uber be-
stimmte rechtliche Aspekte der Dienste der Informationsgesellschaft, insbesondere des elektroni-
schen Geschaftsverkehrs, im Binnenmarkt, ABI. EG 2000 L 178/1.
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deutsche Umsetzung in § 3 TMG, zu beachten.*®® Diese Normen
bauen auf das ,Herkunftslandsprinzip“ im E-Commerce: Online-
Handler, die von ihrem Hauptsitz in einem EU-Staat aus in der ge-
samten EU Waren und Dienste im elektronischen Geschéaftsverkehr
vertreiben, dirften gemal Art. 3 E-Commerce-RL prinzipiell keinen
strengeren Datenschutz- oder Cyber-Sicherheitsstandards aus an-
deren EU-Mitgliedstaaten unterworfen werden, als sie das Recht
ihres jeweiligen Herkunftsmitgliedstaates vorsieht.®”® Soweit der
Anwendungsbereich des Art. 3 E-Commerce-RL eroffnet ist,®”" ist
hier eine sachrechtliche Korrektur moglich.372

Allerdings durften derartige Vorgaben des unionalen Primar- und
Sekundarrechts keineswegs den Regelfall bilden. Dann ist zu fra-
gen, wie die ,Angemessenheit” i.R.d. Art. 17 Rom II-VO bestimmt
werden kann. Einige Stimmen im Schriftum wollen darauf eine
pauschale Antwort geben, in dem sie den strengeren — und damit
per se ,angemessenen“ — Sicherheits- und Verhaltensregeln des
Handlungsortrechts immer Vorzug vor den weniger strikten Vorga-
ben der lex causae — und damit regelmafig dem Erfolgsortrecht
i.5.d. Art. 4 Abs. 1 Rom II-VO — geben.’”® Demgegenlber seien
weniger strenge Sicherheits- und Verhaltensstandards des Hand-

369 Vgl. nur Mankowski in: Basedow/Hopt/Zimmermann, EurPrivatR-HdWB |, 2009, 825; Michaels,
FS Kropholler, 2008, 151, 161 ff.

370 |m Ausgangspunkt dirfte Art. 3 E-Commerce-RL auch Cyber-Sicherheits- und Datenschutzbe-
stimmungen einschlieRen, weil im Anhang dieses Rechtsakts insoweit keine Ausnahme vorgese-
hen ist. Zu den ,Diensten der Informationsgesellschaft® i.S.d. Art. 2 lit. a E-Commerce-RL zahlt
Jede in der Regel gegen Entgelt elektronisch im Fernabsatz und auf individuellen Abruf eines
Empféangers erbrachte Dienstleistung”. Darunter fallen z. B. auch ,elektronisch erbrachte Dienst-
leistungen® und ,auf individuellen Abruf eines Empfangers erbrachte Dienstleistungen® durch
die Ubertragung von Daten. Vgl. zum sog. Herkunftslandsprinzip und zu den Ausnahmen
nur Ohly/Sosnitza/Ohly, UWG, 8.Aufl. 2023, Einf. Rn.79f.; MinchKommLauterkeitsrecht/
Mankowski, 3. Aufl. 2020, Internationales Wettbewerbs- und Wettbewerbsverfahrensrecht
Rn. 38 ff.

371 Zum Ausnahmetatbestand flir Verbrauchervertrage vgl. nur Art. 3 Abs. 3 i.V.m. Anhang (Ausnah-
men), 6. Spiegelstrich E-Commerce-RL. Diese Ausnahme dirfte indes nur fiir vertragliche An-
spriiche, nicht aber bei einer auflervertraglichen Qualifikation der Haftung fiir Datenschutz- bzw.
Cyber-SicherheitsverstoRe einschlagig sein, dazu Heiderhoff in: Dethloff/Nolte/Reinisch (Hrsg.),
Freiheit und Regulierung in der Cyberwelt, 2016, S. 35, 64.

372 Zur Einordnung als Sach- und nicht als Kollisionsnorm EuGH 25.10.2011 — verb. Rs. C-509/09
und C-161/10 (eDate Advertising und Martinez) ECLI:EU:C:2011:685 Rn. 60 ff.; BGH GRUR
2017, 397 Rn. 37; BGH GRUR 2012, 830 Rn. 30.

373 BeckOGK BGB/Maultzsch, 1.3.2025, Art. 17 Rom II-VO Rn. 75. Vgl. auch Dornis in: Basedow/
RuUhl/Ferrari, Encyclopedia of Private International Law, Bd. Il, 2017, 1166, 1171; Dornis, Georgia
Journal of International & Comparative Law 44 (2016), 305, 335 f.
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lungsortrechts nur dann ,angemessen® und zugunsten des Schadi-
gers bericksichtigungsfahig, wenn der Schadiger die grenziber-
schreitenden Auswirkungen seines Verhaltens — und damit nicht zu-
letzt die Uberwirkung auf den tatsachlichen Erfolgsort — nicht habe
vorhersehen kénnen.*"*

Dieser pauschale Ansatz begegnet gerade im Fall von Cyber-
Sicherheitsstandards und Cyber-Haftungsfragen jedoch gewichtigen
Bedenken: Die Vernetzung der IT-Infrastruktur folgt regelmafig der
Vernetzung der Wertschdpfungsketten, so dass bei Cyber-Risiken
extraterritoriale Auswirkungen schon bei vermeintlich ,reinen“ In-
landssachverhalten kaum als unvorhersehbar einzustufen sein durf-
ten. So gehort es zur Realitdt moderner Datenverarbeitung, dass
eine groRe Bandbreite von Datenspeicherungs- und auch anderen
IT-Lésungen ,as a service“ mithilfe von Cloud-Systemen im In- und
Ausland sichergestellt wird. Weder technisch-tatsachlich noch ins-
besondere kollisionsrechtlich erscheint es deshalb besonders Uber-
zeugend, in solchen Fallen auf die Vorhersehbarkeit grenziber-
schreitender Auswirkungen des Tuns am Handlungsort abzustel-
len.*”s Denn andernfalls musste die Antwort unisono lauten, dass im
Vergleich zur lex causae weniger strenge Sicherheits- und Verhal-
tensstandards des Handlungsortrechts niemals berticksichtigt wer-
den konnen. Hier erscheint eine deutlich differenziertere Herange-
hensweise winschenswert.

3. Drittstaatliche Handlungsorte, Intra-EU-Konstellationen
und der Eingriffsnormcharakter von Cyber-Sicherheits-
standards

Inwieweit es ,angemessen® erscheint, abweichende Cyber-Sicher-
heitsstandards des Handlungsortrechts zu ,bertcksichtigen®, diirfte
aus der Perspektive mitgliedstaatlicher Gerichte zunachst entschei-
dend davon abhangen, ob sie einerseits mit dem Recht eines Hand-

374 BeckOGK BGB/Maultzsch, 1.3.2025, Art. 177 Rom 1I-VO Rn. 76; jurisPK-BGB/Engel, 10. Aufl.
2023, Art. 17 Rom 1I-VO Rn. 12.
375 Vgl. zur Produkthaftung bereits Wandt, Internationale Produkthaftung, 1995, Rn. 558 ff.
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lungsorts in einem Nicht-EU-Staat (dazu unter a) oder aber ande-
rerseits mit dem — weitgehend durch EU-Sekundarrecht angegli-
chenen und damit haufig weitgehend vergleichbaren — Recht eines
anderen EU-Mitgliedstaates konfrontiert werden (dazu unter b).

a) Cyber-Sicherheitsstandards am Handlungsort in Nicht-EU-
Staaten

Bei der ,Bertiicksichtigung“ von IT-Standards aus Nicht-EU-Staaten
ist zunachst zu beachten, dass der internationale Anwendungsbe-
reich der innerhalb der EU teil-harmonisierten Cyber-Sicherheits-
standards durch die Unionsrechtsakte — insbesondere durch die
DSGVO und NIS-2-RL — verbindlich vorgegeben wird: Z.B. verlangt
das EU-Datenschutzrecht die Einhaltung aller ,technischen und or-
ganisatorischen“ IT-Sicherheitsvorgaben nach Art. 32, 24 DSGVO
immer dann, wenn der Sachverhalt einen in Art. 3 DSGVO be-
schriebenen Bezug zur EU aufweist.®® Dieser einseitige Verwei-
sungsbefehl flihrt damit ausnahmslos und international zwingend
zur Anwendung der DSGVO-Standards, ohne dass eine ,Berlck-
sichtigung® abweichender Cyber-Sicherheitsstandards an einem
Handlungsort auRerhalb der EU nach Art. 17 Rom 1I-VO in Betracht
kame.®” Einen vergleichbaren Ansatz wahlt nun auch das novellier-
te EU-IT-Sicherheitsrecht in Gestalt des Art. 2 Abs. 1 NIS-2-RL: Die
Cyber-Risikomanagementmalinahmen und -sicherheitsstandards
sind auf alle ,Einrichtungen® anwendbar, die ,ihre Dienste in der
Union erbringen oder ihre Tatigkeiten dort ausiiben®. Entsprechend
mussen in solchen Konstellationen immer die der NIS-2-RL-Um-
setzung dienenden Cyber-Sicherheitsstandards eines EU-Mitglied-
staates angewendet werden (seien es solche des Forum- oder des
Erfolgsort-Staates). Damit ist zugleich der Weg uber Art. 17 Rom
II-VO vollstandig versperrt, weil IT-Sicherheitsstandards, die an ei-
nem Handlungsort in einem Nicht-EU-Staat gelten, nicht auf den
unionsrechtlichen Vorgaben der NIS-2-RL beruhen.

376 Eingehend dazu Luttringhaus ZVgIRWiss 117 (2018), 50, 60 ff.
377 Vgl. erneut nur Liittringhaus ZVgIRWiss 117 (2018), 50, 72 ff.
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Raum fur die ,Bericksichtigung® drittstaatlicher Sicherheitsstan-
dards nach Art. 17 Rom 1I-VO bleibt damit allenfalls in Regelungs-
bereichen, flir die das EU-Cyber-Sicherheitsrecht weder in der
DSGVO- und der NIS-2-RL noch tberhaupt in anderen Rechtsakten
unionsrechtliche Vorgaben trifft. Zu denken ist in diesem Zusam-
menhang beispielsweise an Unternehmen, die aus dem sachlich-
personlichen Anwendungsbereich der NIS-2-RL und/oder der
DSGVO herausfallen. Gleichviel, ob drittstaatliche Cyber-Sicher-
heitsstandards tber Art. 17 Rom [I-VO oder aber in vertraglichen
Haftungsbeziehungen als local data bertcksichtigt werden sollen,
gilt es im Blick zu behalten, dass derartige Sicherheitsvorschriften in
der Regel als Eingriffsnormen gemaR Art. 16 Rom [I-VO bzw. Art. 9
Abs. 1 Rom I-VO zu qualifizieren sind. Art. 17 Rom 1I-VO erscheint
vor diesem Hintergrund als eine spezielle Regelung fiir eingriffs-
rechtliche Sicherheitsstandards am Handlungsort.®”® Allerdings ist
der Weg Uber Art. 17 Rom 1I-VO in dieser Konstellation voller Hur-
den: Denn auch bei den Cyber-Sicherheitsstandards der lex fori
handelt es sich um Eingriffsnormen, die in aulervertraglichen
Schuldverhaltnisses Uber Art. 16 Rom I[I-VO und in vertraglichen
Haftpflichtszenarien Uber Art. 9 Abs. 2 Rom [|-VO durch den Ge-
richtsstaat durchgesetzt werden kénnen. Anders gewendet, trifft hier
also die Eingriffsnorm eines Nicht-EU-Staates auf eine solche des
Forumstaates. Es erscheint sehr zweifelhaft, dass ein mitgliedstaat-
liches Gericht nun fremde und noch dazu drittstaatliche IT-
Sicherheitsstandards des Handlungsortrechts vorrangig tber Art. 17
Rom II-VO ,bericksichtigt und damit zugleich das heimische Cy-
ber-Sicherheitsrecht verdrangt. Ungeachtet dessen, dass Art. 17 ei-
ne gegentber Art. 16 Rom 1I-VO speziellere Vorschrift sein dirf-
te,%”° liegt es in der Praxis nahe, dass das Forum hier den forums-
eigenen IT-Sicherheitsstandards den Vorzug gibt, etwa unter Ver-
weis auf die (vermeintlich) fehlende ,Angemessenheit® i.R.d. Art. 17
Rom II-VO. Ein solches ,Heimwartsstreben” ist dem internationalen
Entscheidungseinklang bei Cyber-Haftpflichtansprichen allerdings
wenig forderlich.

378 \Vgl. BeckOGK BGB/Maultzsch, 1.3.2025, Art. 17 Rom 1I-VO Rn. 87 ff. und Art. 16 Rom II-VO
Rn. 35 ff.

379 Dafir BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 17 Rom 1I-VO Rn. 2; BeckOGK BGB/
Maultzsch, 1.3.2025, Art. 17 Rom 1I-VO Rn. 87.
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Zusammenfassend ist festzuhalten, dass unter diesen Vorzeichen
kaum praktische Anwendungsfalle denkbar sind, in denen forums-
fremde IT-Sicherheitsstandards tber Art. 17 Rom 1I-VO oder — in
vertraglichen Cyber-Haftpflichtszenarien — als sog. local data be-
rucksichtigt werden kénnen: Diese ,Bericksichtigung® erscheint al-
lenfalls dort realistisch, wo weder unionsrechtliche Vorgaben die
zwingende Anwendung (teil)harmonisierter Sicherheitsstandards
eines EU-Mitgliedstaates gebieten noch der Anwendungsbereich
der eingriffsrechtlichen Cyber-Sicherheitsnormen der lex fori eroff-
net ist.

b) Intra-EU-Konstellationen

Der Raum fir den Ruickgriff auf Art. 17 Rom II-VO bzw. die allge-
meinen Grundsatze der Berlcksichtigung von local data ist jedoch
deutlich groRer, wenn es um ,Intra-EU-Sachverhalte“ geht, die nur
Beziige zu EU-Mitgliedstaaten aufweisen. Zu denken ist etwa an
eine Konstellation, in welcher der ungewollt Schad-Code verbrei-
tende Schadiger zwar die IT-Sicherheitsvorgaben an seinem Hand-
lungsort in EU-Mitgliedstaat A, nicht aber jene am Erfolgsort in EU-
Mitgliedstaat B einhalt. Hier ist zu fragen, welche Cyber-Sicher-
heitsstandards im Einzelfall mafigeblich und ggf. Uber Art. 17 Rom
[I-VO berucksichtigungsfahig sind. Anders gewendet, bedarf es fur
derartige ,Intra-EU-Konstellationen“ also womdéglich eines ,Binnen-
kollisionsrechts®, das darlUber entscheidet, welches der — angesichts
der unionalen (Teil)Harmonisierung dieser Materie zumindest im
Ausgangspunkt gleichwertigen — nationalen Cyber-Sicherheits-
rechte der EU-Mitgliedstaaten zur Anwendung berufen sein soll. Al-
lerdings bestehen trotz der weitgehenden Angleichung durch das
NIS-2-Regelungssystem zwischen den mitgliedstaatlichen Rechts-
ordnungen insoweit immer noch Unterschiede, zumal Art. 5 NIS-2-
RL nur eine Mindestharmonisierung vorgibt und damit strengere na-
tionale Vorschriften in den EU-Mitgliedstaaten weiterhin zuldsst.
Hinzu kommt, dass die Uberwiegende Mehrzahl der in der EU tati-
gen Unternehmen schon aufgrund ihrer GréRe und/oder ihrer Bran-
chenzugehdrigkeit von vornherein nicht in den sachlich-persénli-
chen Anwendungsbereich des NIS-2-Regelungssystems fallen und

113



damit nur den mitgliedstaatlichen Vorschriften unterliegen. Auch die
DSGVO sieht ihrerseits zahlreiche Offnungsklauseln fir mitglied-
staatliche Gestaltungen vor. Derartige Divergenzen zwischen den
jeweiligen nationalen Sicherheitsstandards mégen dann aber dazu
fuhren, dass der Schadiger zwar das an seinem Handlungsort (Mit-
gliedstaat A), nicht aber das im Mitgliedstaat B als Erfolgsort maf-
gebliche Cyber-Sicherheitsniveau einhalt, wo sodann infolge eines
von ihm — z.B. durch Weiterverbreitung von Malware — verursachten
Cyber-Incidents Informationssicherheitsverletzungen und Schaden
eintreten. Die Regelanknipfung des Art. 4 Abs. 1 Rom 1I-VO wiirde
zur Anwendung des Erfolgsortrechts im Mitgliedstaat B fihren, das
grundsatzlich geman Art- 15 lit. a) Rom 1I-VO auch ,den Grund und
den Umfang der Haftung“ und somit die mafigeblichen Verhaltens-
und IT-Sicherheitsstandards beherrscht. Allerdings koénnten Uber
Art. 17 Rom I[I-VO womdglich die Cyber-Sicherheitsstandards am
Handlungsort in Staat A berlcksichtigt werden, ohne dass dies z.B.
den unionalen Vorgaben in der NIS-2-RL oder der DSGVO zuwider-
liefe: Denn — u.a. im Fall der Austbung von Téatigkeiten ,in der Uni-
on“ — geben sowohl Art. 2 Abs. 1 NIS-2-RL als auch Art. 3 DSGVO
jeweils nur die Anwendung der sekundarrechtlichen Regelungs-
niveaus vor, ohne damit vorzugeben, welches nationale IT-Sicher-
heitsrecht in Sachverhalten mit Bezliigen zu zwei oder mehr EU-
Mitgliedstaaten mafigeblich sein soll. Insoweit bleiben diese Unions-
rechtsakte vielmehr indifferent: Solange in Intra-EU-Konstellationen
nur die Einhaltung des unionsrechtlich vorgegebenen (Mindest)
Cyber-Sicherheitsniveaus gemal der NIS-2-RL bzw. der DSGVO
gewabhrleistet ist, erscheint damit ein Rackgriff auf Art. 17 Rom 1I-VO
moglich.%° Aus der Perspektive des Unionsrechts besehen, ist dies
gerade deshalb hinnehmbar, weil sowohl das Datenschutz- als auch
das Cyber-Sicherheitsrecht durch die DSGVO bzw. die NIS-2-RL
sehr weitgehend angeglichen worden ist und — zumindest bei uni-
onsrechtskonformer Ausgestaltung und nicht zuletzt auch durch die
durch den EU-Effektivitdtsgrundsatz determinierte Anwendung des
nationalen Rechts — damit keine grundlegenden Abweichungen von
den unionalen Werten zu beflrchten sind. Auch aus der Warte des

380 Dies steht gerade bei DatenschutzverstoRen freilich unter dem Vorbehalt, dass die Ausnahme
des Art. 1 Abs. 2 lit. g Rom II-VO nicht eingreift, siehe dazu eingehend oben Il 1 a) aa).
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jeweiligen mitgliedstaatlichen Rechts und Forums betrachtet, dirf-
ten hier deutlich weniger Friktionen drohen: Gerade angesichts der
Teil-Harmonisierung und des Interessengleichlaufs mag es fir den
Forum-Staat deutlich leichter hinnehmbar sein, sein 6ffentliches In-
teresse an der Durchsetzung seines die DSGVO bzw. die NIS-2-RL
Ubererflillenden — und damit strengeren — IT-Sicherheitsrechts zu-
rickzustellen, und Uber Art. 17 Rom II-VO stattdessen die groRzi-
gigeren, aber immer noch unionsrechtskonformen Standards ande-
rer EU-Mitgliedstaaten zu ,beriicksichtigen®. Fir diese L&ésung
spricht, dass es zumindest i.S.d. Art. 17 Rom 1I-VO schwerlich be-
grindbar erscheint, ein unionsrechtskonformes Regelungsniveau
per se als nicht ,angemessen“ zu bewerten.

Allerdings handelt es sich auch bei den das Regelungsniveau der
NIS-2-RL Ubererfillenden (oder etwaige Gestaltungsspielraume der
DSGVO nutzenden) mitgliedstaatlichen Regelungen regelmafig um
Eingriffsnormen i.S.d. Art. 9 Abs. 1 Rom [-VO und Art. 16 Rom II-
VO.%" Das fiihrt zur Frage, ob mitgliedstaatliche Gerichte entspre-
chend ihre strengere lex fori stets anwenden und so den Weg Uber
Art. 17 Rom 1I-VO zu den unionsrechtlich (mindest)harmonisierten
Cyber-Sicherheitsstandards am Handlungsort in einem anderen
EU-Mitgliedstaat verbauen kénnen. In seinen Unamar- und HUK
COBURG II-Entscheidungen hat der EuGH zwar grundséatzlich
die Anwendung auch solcher Eingriffsnormen der lex fori gebilligt,
durch die ein unionsrechtlich vorgegebenes Regelungsniveau uber-
erfllt wird.32 Pragnant fihrt der EuGH in der Rechtssache HUK
COBURG Il aus,

,dass nach der Rechtsprechung des Gerichtshofs das Recht
eines Mitgliedstaats, das den durch eine Richtlinie vorgeschrie-
benen Mindestschutz gewdhrt, zugunsten der lex fori wegen
deren zwingenden Charakters unangewendet gelassen werden
kann, wenn das angerufene Gericht nach eingehender Priifung
feststellt, dass der Gesetzgeber des Mitgliedstaats dieses Ge-

381 Vgl. dazu BeckOGK BGB/Maultzsch, 1.3.2025, Art. 17 Rom II-VO Rn. 87 ff. und Art. 16 Rom
11-VO Rn. 35 ff.

382 EuGH 17.10.2013 — Rs. C-184/12 (Unamar) ECLI:EU:C:2013:663 Rn. 50 ff.; EuGH 5.9.2024 —
Rs. C-86/23 (HUK COBURG Il) ECLI:EU:C:2024:689 Rn. 54 ff.
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richts es im Rahmen der Umsetzung dieser Richtlinie fiir ent-
scheidend erachtet hat, der betroffenen Person in seiner
Rechtsordnung einen Schutz zu gewéhren, der (ber den hin-
ausgeht, der in der genannten Richtlinie vorgesehen ist, und
dabei die Natur und den Gegenstand solcher zwingenden Vor-
schriften beriicksichtigt*.3%

Allerdings gab der EuGH mit Blick auf die Handelsvertreter-RL
schon in der Rechtssache Unamar aber zu bedenken, dass das an-
zuwendende Recht

»,adas eines anderen Mitgliedstaats wére, der nach Ansicht aller
Beteiligten sowie des vorlegenden Gerichts die Richtlinie ...
korrekt umgesetzt hat.“%

Das lasst sich als Aufforderung verstehen, bei der Durchsetzung
der Eingriffsnormen der lex fori jedenfalls dann grof3tmdgliche Zu-
rickhaltung zu ben, wenn das Recht eines anderen EU-Mitglied-
staates mit einem unionsrechtskonformen Regelungsniveau zuR
Anwendung kommt.?® Diese grundsatzliche Wertung sollte auch
i.R.d. Art. 17 Rom 1I-VO beachtet werden: Soweit das mitgliedstaat-
liche Recht am Handlungsort des Schadiger das unionsrechtlich —
z.B. durch die NIS-2-RL und die DSGVO - geforderte IT-Sicher-
heitsniveau einhalt, kdnnen ebendiese Standards aus Sicht des
Unionsrechts als ,angemessen® i.S.d. Art. 17 Rom 1I-VO bewertet
und damit auch grundsatzlich ,beriicksichtigt* werden. Es bleibt in
der Cyber-Haftpflichtpraxis jedoch abzuwarten, inwieweit sich die
Gerichte in den Mitgliedstaaten dieser Sichtweise anschliel®en und
Uber Art. 17 Rom [I-VO nicht nur die Interessen von Schadiger und
Geschadigtem austarieren, sondern zugleich auch die 6ffentlichen
Interessen des Forum-Staates an der Durchsetzung eigener IT-
Sicherheitsstandards zurlickzustellen. Gerade weil die Ermittlung
und ,Berlcksichtigung“ auslandischen Rechts immer einen gewis-

383 Indes kommt der EuGH in HUK COBURG Il sodann zu dem Ergebnis, dass weder ein von der
Richtlinie harmonisierter Bereich noch Uberhaupt eine nach Art. 16 Rom [I-VO im Wege der
Sonderanknlpfung durchsetzungsfahige Eingriffsnorm vorliegen dirfte, EuGH 5.9.2024 -
Rs. C-86/23 (HUK COBURG II) ECLI:EU:C:2024:689 Rn. 54 ff.

34 EuGH 17.10.2013 — Rs. C-184/12 (Unamar) ECLI:EU:C:2013:663 Rn. 51.

35 EuGH 17.10.2013 — Rs. C-184/12 (Unamar) ECLI:EU:C:2013:663 Rn. 51.
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sen Aufwand bedeutet, mégen manche Gerichte versucht sein,
direkt das eigene Cyber-Sicherheitsrecht des Forumstaates — sei es
als lex causae, sei es als Eingriffsnormen — zur Anwendung zu
bringen.

4. Zwischenfazit

Bei der grenziberschreitenden Haftung infolge von Cyber-Vorfallen,
die durch die Nichteinhaltung von IT-Sicherheitsstandards verur-
sacht werden, kann es in gewissem, unionsrechtlich vorgezeichne-
tem Rahmen durchaus zu einem ,Rechtsmix® kommen: Nach
Art. 17 Rom 1I-VO kdénnen grundséatzlich die ,Sicherheits- und Ver-
haltensregeln am Handlungsort des Schadigers zu berlcksichtigen
sein. Darlber hinaus konnten auch in vertraglichen Schuldverhalt-
nissen sowie bei der Frage eines etwaigen Mitverschuldens des
Geschadigten die jeweiligen lokalen Cyber-Sicherheitsstandards
grundsatzlich (analog Art. 17 Rom 1I-VO) als local data herangezo-
gen werden.

Der Anwendungsbereich des Art. 17 Rom |I-VO wird indes vor allem
durch unionsrechtliche Vorgaben und insbesondere durch den in
Art. 3 DSGVO und in Art. 2 Abs. 1 NIS-2-RL abgesteckten raumlich-
territorialen Anwendungsbereich der EU-Cyber-Sicherheitsstan-
dards begrenzt. Dies steht einer ,Berlcksichtigung® drittstaatlicher
Standards an einem Handlungsort auRerhalb der EU Uber Art. 17
Rom 11-VO entgegen, zumal viele mitgliedstaatliche Cyber-Sicher-
heitsstandards auch als Eingriffsnormen zu qualifizieren sein durf-
ten.

Zumindest grundsatzlich bleibt ein erganzender Rickgriff auf Art. 17
Rom 1I-VO in Intra-EU-Konstellationen mdglich, soweit hier jeden-
falls die Einhaltung des unionsrechtlich vorgegebenen (Mindest)
Cyber-Sicherheitsniveaus gewahrleistet ist: Durch die (Teil)Harmo-
nisierung in diesem Bereich durch die DSGVO bzw. die NIS-2-RL
haben sich die mitgliedstaatlichen Cyber-Sicherheitsstandards zu-
mindest stark angenahert. Orientierung bieten insoweit auch die
Rechtssachen Unamar und HUK COBURG I, wenngleich der
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EuGH es einem EU-Mitgliedstaat nicht verwehrt, sein EU-Richt-
linien- bzw. EU-Verordnungsvorgaben Ubertreffendes Recht gegen-
Uber den grol3zigigeren Standards anderer EU-Mitgliedstaaten
durchzusetzen.38®

V. Ergebnis

Wer sich im Cyberspace bewegt, lauft Gefahr, sich Dritten gegen-
Uber haftpflichtig zu machen: Zu denken ist beispielsweise an Sze-
narien, in denen Angreifer ein Unternehmen mit Malware attackie-
ren und das Unternehmen den Schad-Code sodann in haftungs-
relevanter Weise an seine Zulieferer, Abnehmer oder auch an
unbeteiligte Dritte weiterleitet und diese dadurch schadigt. Aus Sicht
des unionalen ebenso wie des deutschen Rechts kommen als haf-
tungsbegriindende Normen neben (vor)vertraglichen und delikti-
schen auch eine Reihe spezialgesetzlicher Tatbestande, wie Art. 82
DSGVO und § 10 GeschGehG, in Betracht. Viele Unternehmen ha-
ben ihre Wertschopfungsketten grenziberschreitend vernetzt, so
dass auch die Haftungsverhaltnisse dem Recht unterschiedlicher
auslandischer Staaten unterliegen kénnen. Welches Recht im Ein-
zelfall anwendbar und welches Gericht fir Haftpflichtstreitigkeiten
international zustandig ist, bestimmt das internationale Privat- und
Zustandigkeitsrecht. Besondere Herausforderungen ergeben sich
hier jeweils daraus, dass bei Cyber-Attacken ebenso wie bei der
(fahrlassigen) Weiterverbreitung von Schad-Code sog. Streuscha-
den in vielen verschiedenen Staaten eintreten kdnnen.

Auf Ebene der Gerichtszustandigkeit sollte i.R.d. Deliktsgerichts-
stands nach Art. 7 Nr. 2 Brissel la-VO bei Cyber-Incidents zu-
nachst ein Erfolgsort am ,Mittelpunkt der Interessen” des Gescha-
digten anerkannt werden. Wahrend am Handlungsort des Schadi-
gers stets der Gesamtschaden eingeklagt werden kann, soll laut
EuGH bei Streuschadden am jeweiligen Erfolgsort grundséatzlich
nur der dort eingetretene Teilschaden zu liquidieren sein.*®” Da-

38  EuGH 17.10.2013 — Rs. C-184/12 (Unamar) ECLI:EU:C:2013:663 Rn. 50 ff.; EuGH 5.9.2024 —
Rs. C-86/23 (HUK COBURG Il) ECLI:EU:C:2024:689 Rn. 54 ff.
387 Grundlegend EuGH 7.3.1995 — Rs. C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33.
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raus folgt bei der Einschleusung und Weiterverbreitung von Mal-
ware in der IT-Infrastruktur internationaler Unternehmen ein po-
tentiell riesiges ,Mosaik“ aus einzelnen Erfolgsorten, an denen
das betroffene Unternehmen seine jeweiligen Teilschaden sodann
mit groRem Aufwand einzeln gerichtlich durchsetzen miusste.
Noch weitaus komplexer wird das Bild durch die mittlerweile Ubli-
chen Cloud-Ldsungen: Hier werden einheitliche Datenbestande
auf diverse und — je nach Anbieter — europa- oder weltweit ver-
streute Server je nach verfligbarer Speicherkapazitat fragment-
weise verteilt und gespeichert. Lokalisiert man hier nun den Er-
folgsort am jeweils zur Datenspeicherung verwendeten Server, wo
Datenfragmente durch den Cyber-Angriff konkret betroffen sind,
wirde die Zustandigkeit unnétig zersplittert, obwohl das Gericht
am jeweiligen — aufgrund der Funktionsweise einer Cloud: arbitra-
ren — Speicherort keine besondere Sach- oder Beweisnahe auf-
weist. Bei grenziiberschreitender Geltendmachung von Cyber-
Haftpflichtansprichen sollte deshalb i.R.d. Art. 7 Nr. 2 Brussel la-
VO ein Gerichtsstand am ,Mittelpunkt des Interesses” des ge-
schadigten Unternehmens entsprechend der durch den EuGH in
den Rechtssachen eDate und Martinez und Svensk Handel entwi-
ckelten Malistabe begriindet werden. Dieser ,Mittelpunkt des Inte-
resses” deckt sich in der Regel mit dem Ort der Hauptverwaltung.

Auch im internationalen Privatrecht der Cyber-Haftpflicht fihrt die
Grundanknupfung aulervertraglicher Anspriiche an den Erfolgsort
nach Art. 4 Abs. 1 Rom II-VO potentiell zu einer Multiplikation der
anwendbaren Rechte: Gerade beim Einsatz von Cloud-Computing-
Diensten sowie z.B. bei weltweit tatigen Vertriebs- und Aulien-
dienstmitarbeitern und der engen Vernetzung der IT entlang der
Wertschopfungskette kann ein einheitlicher Cyber-Vorfall zahlreiche
Primarschadensorte am Sitz der jeweiligen Geschaftskontakte be-
grinden. Fur das Kollisionsrecht der Cyber-Haftpflicht gegentber
Unternehmen erscheint hier eine Losung in Parallele zur internatio-
nalen Zustandigkeit erstrebenswert: Nach den Grundsatzen der
Svensk Handel-Entscheidung des EuGH sollte eine Konzentration
auf das Recht am ,Mittelpunkt des Interesses” des Geschadigten
nach Art. 4 Abs. 3 Rom 1I-VO erfolgen, wobei dies bei betroffenen
Unternehmen regelmaRig zu deren Hauptsitz fihren dirfte. Hierfir
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sprechen neben der Vorhersehbarkeit fur den Schéadiger auch die
Sach- und Beweisndhe, weil am Hauptsitz angesichts des Erforder-
nisses einer unternehmensweiten IT-Sicherheitsstrategie und der
Reporting-Wege Ublicherweise alle Informationen zu einem Cyber-
Incident zusammenlaufen. Dariiber hinaus kann so ein weitgehen-
der Gleichlauf von internationaler Zustandigkeit und anwendbarem
Recht erreicht werden, was die Rechtsermittlungs- und Rechtsan-
wendungskosten reduziert und die Rechtsdurchsetzung insgesamt
beschleunigen und vereinfachen diirfte.

Cyber-Incidents kénnen auch zu Datenschutzverstoflien und damit
zu Anspruchen einer Vielzahl von betroffenen natirlichen Personen
fuhren. Gerade wenn die IT-Systeme von global agierenden Online-
Handlern, Airlines, Hotelketten oder Social-Media-Plattformen be-
troffen sind, bilden grenziberschreitende Sachverhalte den Regel-
fall. Dann drangt sich die international-privatrechtliche Frage auf,
welches nationale Recht in solchen grenziberschreitenden Konstel-
lationen anzuwenden ist. SchlieBlich bleibt selbst der unionsrecht-
lich-autonome Tatbestand des Art. 82 DSGVO lickenhaft und be-
darf hinsichtlich so zentraler Fragen wie Verschuldensmafstab,
Mitverschulden, Verjahrung und Schadensbemessung der Ergan-
zung durch das nationale Privatrecht. Welches nationale Zivilrecht
in Sachverhalten mit Auslandsbeziigen anwendbar ist, muss an-
hand des Kollisionsrechts ermittelt werden. Dabei ist umstritten,
ob die Rom II-VO auf Anspriche infolge von Datenschutzverlet-
zungen anwendbar ist. Die besseren historisch-teleologischen
ebenso wie auch systematischen Argumente sprechen hier fiir ei-
ne restriktive Auslegung der Bereichsausnahme in Art. 1 Abs. 2
lit. g Rom II-VO, so dass es keines Ruckgriffs auf nationale Kollisi-
onsnormen, wie Art. 40 ff. EGBGB, bedarf. Die nicht in Art. 82
DSGVO geregelten und damit der Erganzung durch nationales
Recht bedlrftigen Rechtsfragen kénnen damit nach der Rom II-
VO angeknipft werden. Nach der hier vertretenen Ansicht sollte
der Erfolgsort bei DSGVO-VerstoRRen infolge von Cyber-Incidents
dann in Anlehnung an die zustandigkeitsrechtlichen Erwagungen
des EuGH in der Rechtssache eDate und Martinez konzentriert
werden kénnen: Eine solche Schwerpunktbetrachtung erméglicht
Art. 4 Abs.3 Rom II-VO im Fall einer offensichtlich engeren
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Verbindung zum Recht des Staates, an dem der Geschadigte den
,Mittelpunkt seiner Interessen hat. Der infolge einer Cyber-At-
tacke Betroffene sollte seinen gesamten Schaden nach dem Er-
folgsortrecht des EU-Mitgliedstaates geltend machen kénnen, in
dem ebendieser ,Mittelpunkt seiner Interessen” liegt.*® Dieser In-
teressenschwerpunkt wird bei der Haftung fiir Datenschutzversto-
Re regelmafllig am gewodhnlichen Aufenthalt des Betroffenen zu
lokalisieren und somit das dortige Recht anwendbar sein, was an-
gesichts des Aufenthaltsgerichtsstandes in Art. 79 Abs.2 S.2
DSGVO einen Gleichlauf von forum und ius ermoglicht.

Bei der grenziberschreitenden Haftung infolge von Cyber-Vorféllen,
die durch die Nichteinhaltung von IT-Sicherheitsstandards verur-
sacht werden, kann es zu einem ,Rechtsmix“ kommen, weil gemafn
Art. 17 Rom 1I-VO die ,Sicherheits- und Verhaltensregeln“ am Hand-
lungsort des Schadigers auch ungeachtet der nach den allgemeinen
Kollisionsnormen ermittelten lex causae ,bertcksichtigt® werden
kénnen. Dartber hinaus mdgen in vertraglichen Schuldverhaltnis-
sen sowie bei der Frage eines etwaigen Mitverschuldens des Ge-
schadigten die jeweiligen lokalen Cyber-Sicherheitsstandards
grundsatzlich ebenfalls (analog Art. 17 Rom 1I-VO) als local data
herangezogen werden. Der Anwendungsbereich des Art. 17 Rom II-
VO wird indes vor allem durch unionsrechtliche Vorgaben und ins-
besondere durch den in Art. 3 DSGVO und in Art. 2 Abs. 1 NIS-2-
RL abgesteckten raumlich-territorialen Anwendungsbereich der EU-
Cyber-Sicherheitsstandards begrenzt. Dies steht einer ,Berlicksich-
tigung“ drittstaatlicher Standards an einem Handlungsort auf3erhalb
der EU Uber Art. 17 Rom I[I-VO entgegen. Dartber hinaus durften
viele mitgliedstaatliche Cyber-Sicherheitsstandards auch Eingriffs-
normcharakter haben. Zumindest grundsatzlich bleibt ein erganzen-
der Ruckgriff auf Art. 177 Rom II-VO in Intra-EU-Konstellationen
moglich, soweit hier jedenfalls die Einhaltung des unionsrechtlich
vorgegebenen (Mindest)Cyber-Sicherheitsniveaus unter der NIS-2-

388 Vgl. erneut oben Ill 1 ¢) bb). Vgl. EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10 (eDate
Advertising und Martinez) ECLI:EU:C:2011:685 Rn. 52 ff. sowie sodann auch EuGH 17.10.2017 —
Rs. C-194/16 (Svensk Handel) ECLI:EU:C:2017:766 Rn. 30 ff.; EuGH 17.6.2021 — Rs. C-800/19
(Mittelbayerischer Verlag) ECLI:EU:C:2021:489 Rn. 24 ff.; EuGH 21.12.2021 — Rs. C-251/20
(Gtflix Tv/DR) ECLI:EU:C:2021:1036 Rn. 31 und 39.
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RL bzw. der DSGVO gewahrleistet ist. Infolge der Teilharmonisie-
rung in diesem Bereich durch die DSGVO bzw. die NIS-2-RL haben
sich die mitgliedstaatlichen Cyber-Sicherheitsstandards zumindest
stark angenahert. Impulse liefert hier die Rechtsprechungslinie des
EuGH in den Rechtssachen Unamar und HUK COBURG II, ob-
schon der Gerichtshof es einem EU-Mitgliedstaat nicht prinzipiell
verwehrt, sein EU-Richtlinien- bzw. EU-Verordnungsvorgaben tber-
treffendes Recht gegeniiber den grof3zligigeren Standards anderer
EU-Mitgliedstaaten durchzusetzen.

Angesichts des — insbesondere im Kontext des Art. 82 DSGVO und
des Art. 17 Rom II-VO - stets mdglichen ,law mix* auf der Haft-
pflichtseite werden zugleich die Schwachen des in Ziff. A1-11 AVB
Cyber 2024 fur die Deckungsseite gewahlten Ansatzes deutlich:
Wird der Versicherungsschutz fir potentiell weltumspannende Cy-
ber-Risiken von der Gerichtszustandigkeit und dem anwendbaren
Recht in EWR-Staaten abhangig gemacht, so stellt dies die Rechts-
anwender vor grole praktische und international-privatrechtliche
Herausforderungen.
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D. Versicherbarkeit von GeldbuBen wegen
VerstoRen gegen Cybersicherheits- und
Datenschutzbestimmungen

Auch im Cyber-Space wird die Normbefolgung zunehmend durch
GeldbuRentatbestande flankiert: So sehen im Bereich des Daten-
schutzrechts in der EU insbesondere Art. 83 DSGVO,%° Art. 40
Abs. 4 Data Act*® sowie in den USA zahlreiche bundesstaatliche
Gesetze, wie der California Consumer Privacy Act (CCPA),*' emp-
findliche GeldbulRenzahlungen bei DatenschutzverstoRen vor.32
Hinzu treten in juingerer Zeit weitere geldbuRenbewehrte Tatbe-
stédnde, etwa im Bereich der Cyber-Sicherheit und der Regulierung
Kinstlicher Intelligenz (KI): Hier sieht zunachst Art. 34 NIS-2-RL3%
bei Unterschreiten des Cyber-Sicherheitsniveaus empfindliche
GeldbufRen fur Unternehmen vor, die als ,wesentliche” oder ,wichti-
ge Einrichtungen® zu qualifizieren sind.3** Ebenso kénnen bestimm-
te VerstoRe gegen die KI-VO3® beim ,Hochrisiko-KI-Einsatz“ nach
Art. 99 Abs. 3 KI-VO mit Geldbufen von bis zu 35 Millionen Euro
bzw. von bis zu 7% des weltweiten Jahresumsatzes eines Unter-

389 Zu jungeren Tendenzen z.B. Brams, ZD 2023, 484 ff.

3% Verordnung (EU) 2023/2854 des Européischen Parlaments und des Rates vom 13. Dezember
2023 Uber harmonisierte Vorschriften fiir einen fairen Datenzugang und eine faire Datennutzung
sowie zur Anderung der Verordnung (EU) 2017/2394 und der Richtlinie (EU) 2020/1828, ABI. L,
2023/2854 v. 22.12.2023.

31 Titel 1.81.5. California Consumer Privacy Act of 2018, sec. 1798.100 bis 1798.199.100 California
Civil Code.

392 Auf Bundesebene kommt in den USA nun auch der Cyber Incident Reporting for Critical Infra-
structure Act (CIRCIA) hinzu, der insbesondere bei Verletzung von Reporting-Anforderungen
ebenfalls hoheitliche Durchsetzungsinstrumente vorsieht, vgl. zu den am 4.4.2024 vorgeschlage-
nen Enforcement-Mechanismen nur Department of Homeland Security: Cybersecurity and Infra-
structure Security Agency, 6 CFR Part 226 [Docket No. CISA-2022-0010] RIN 1670-AA04,
abrufbar unter: https://www.federalregister.gov/documents/2024/04/04/2024-06526/cyber-
incident-reporting-for-critical-infrastructure-act-circia-reporting-requirements  (zuletzt abgerufen
am 1.5.2025).

393 Richtlinie (EU) 2022/2555 des Europaischen Parlaments und des Rates vom 14. Dezember 2022
iber MaRnahmen fiir ein hohes gemeinsames Cybersicherheitsniveau in der Union, zur Ande-
rung der Verordnung (EU) Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung
der Richtlinie (EU) 2016/1148 (NIS-2-Richtlinie), ABI. EU 2022 L 333/80.

39 Nach Art. 34 Abs. 4 NIS2-RL sind dabei — je nach Klassifikation der Einrichtung — Geldbufen von
bis zu 2% des weltweiten Jahresumsatzes moglich.

3% Verordnung (EU) 2024/1689 des Europaischen Parlaments und des Rates vom 13. Juni 2024 zur
Festlegung harmonisierter Vorschriften fiir kiinstliche Intelligenz und zur Anderung der Verord-
nungen (EG) Nr.300/2008, (EU) Nr. 167/2013, (EU) Nr. 168/2013, (EU) 2018/858, (EU)
2018/1139 und (EU) 2019/2144 sowie der Richtlinien 2014/90/EU, (EU) 2016/797 und (EU)
2020/1828, ABI. L, 2024/1689 v. 12.7.2024.
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nehmens geahndet werden.>* Teilweise entfernen sich gerade die
unionsrechtlichen Vorgaben zu Sanktionen in der DSGVO auch von
den restriktiven Voraussetzungen des deutschen Rechts, etwa mit
Blick auf das ,Rechtstragerprinzip“ des § 30 OWiG.**" Ein ganz ahn-
liches Bild zeigt sich — neben den US-Bundesstaaten — etwa auch
im UK, wo der Information Commissioner empfindliche GeldbulRen
verhangen kann, so dass man insgesamt von einem geldbufRen-
trachtigen ,complex array of global regulations and compliance
governing cyber security” sprechen kann.3%

Doch nicht nur die Zahl der Tatbestéande, sondern gerade auch die
Hohe der GeldbuRen wéachst rasant: So ist die Summe der in der
EU wegen DatenschutzverstéRen verhangten GeldbufRen bis Marz
2024 auf 4,48 Milliarden Euro gestiegen und hat sich damit binnen
zwei Jahren mehr als verdoppelt.>®® Angesichts des auf bis zu 4%
des weltweiten Jahresumsatzes zielenden Sanktionsrahmens der
DSGVO konnten einzelne GeldbuRen dabei schon bis zu 1,2 Milli-
arden Euro erreichen.*® Mit der Ausweitung des GeldbuBenrah-
mens der KI-VO auf bis zu 7% des weltweiten Jahresumsatzes
eines Unternehmens*®! steigen auch die Risiken fiir Unternehmen,
zumal in diesem Kontext — anders als bei gleichzeitigen Verstdlien
gegen Cyber-RisikomanagementmalRnahmen nach dem NIS-2-Re-

3% \/gl. zu dieser Sanktion sog. verbotener Praktiken i.S.d. Art. 5 i.V.m. Art. 99 Abs. 3 KI-VO.

397 Vgl. GA Campos Sanchez-Bordona Schlussantrage v. 27.4.2023 — Rs. C-807/21 (Deutsche
Wohnen SE/Staatsanwaltschaft Berlin) ECLI:EU:C:2023:360; GA Emiliou Schlussantrage v.
4.5.2023 — Rs. C-683/21 (Nacionalinis visuomenés sveikatos centras) ECLI:EU:C:2023:376. Da-
zu z.B. Wybitul/Hager, MMR 2023, 321 f.; Wybitul/Klaas, ZD 2023, 498 ff. Siehe auch schon
BeckOK DatenschutzR/Holldnder, 49. Ed. 1.8.2024, Art. 83 DSGVO Rn. 8 ff. m.w.N. sowie die
Kontroverse der deutschen Instanzgerichte und namentlich des LG Bonn MMR 2021, 173 ff. ei-
nerseits und des LG Berlin ZD 2021, 270 f. sowie des sodann ein Vorabentscheidungsverfahren
beim EuGH veranlassenden KG Berlin ZD 2022, 156 ff. andererseits.

398 Croft, Cyber threats put pressure on in-house legal chiefs, Financial Times v. 11.9.2024, abrufbar
unter: https://www.ft.com/content/5ce0a155-ddc2-43e4-a383-c6e78f51f836 (zuletzt abgerufen am
1.5.2025).

399 Vgl. nur GDPR Enforcement Tracker Report N°5, abrufbar unter: https://cms.law/en/int/publi
cation/gdpr-enforcement-tracker-report/numbers-and-figures (zuletzt abgerufen am 1.5.2025).

40 Vgl. zur GeldbuRe gegen ,Meta Platforms Ireland Limited” v. 12.5.2023 wiederum GDPR En-
forcement Tracker Report N°5, abrufbar unter: https://cms.law/en/int/publication/gdpr-enforce
ment-tracker-report/numbers-and-figures (zuletzt abgerufen am 1.5.2025).

401 vgl. Art. 99 Abs. 3 KI-VO.
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gime einerseits und der DSGVO andererseits — keine Deckelung
der GeldbuBRen vorgesehen ist.*02

Angesichts solcher neuer Rekordwerte ist der Wunsch nach Versi-
cherungsschutz fiur GeldbuRenzahlungen im Rahmen von Cyber-
Policen nur allzu verstandlich. Dies gilt umso mehr, als sich gerade
international agierende Unternehmen angesichts des extraterritoria-
len Anwendungsbereichs von geldbufienbewehrten Gesetzen wie
der DSGVO in der EU, des CCPA und vergleichbarer bundesstaat-
licher Normen in den USA sowie z.B. des chinesischen Personal
Information Protection Law (PIPL)**® selbst bei einem punktuellen
,Datenleck” potentiell gleich weltweit Geldbul’ien wegen Daten-
schutzverstdRen ausgesetzt sehen. Besonders exponiert sind in
dieser Hinsicht Unternehmen mit einem internationalen Kunden-
stamm, wie Fluglinien und Hotelketten, da hier jede — vermeintlich
nur lokale — Datenpanne leicht internationale Tragweite erlangen
kann.

Die Cyber-Bedingungswerke reagieren hierauf oftmals mit De-
ckungsbausteinen fir BuRgelder und versprechen im Rahmen die-
ser besonderen Form der Vermdgenschadenversicherung sodann
grundsétzlich weltweiten Versicherungsschutz.*®* Auf den ersten
Blick legen manche AVB-Klauseln dabei nahe, dass Deckung fir
Geldbulien gewahrt werden kann, wenn nur die Versicherbarkeit in
dem Staat gegeben ist, der die GeldbuRe erlasst.*®> Manche Bedin-
gungswerke stellen dagegen auf das Recht ab, dem der Cyber-
Versicherungsvertrag untersteht, sowie zudem auf die Rechtsord-
nung, in der die Versicherungsleistung zu erbringen ist.*® In noch
weitaus groRerem Male als bei der Deckung des Verbandsgeld-

402 vgl. Art. 35 NIS-2-RL.

493 In englischsprachiger Fassung abrufbar unter: http://en.npc.gov.cn.cdurl.cn/2021-12/29/c_694
559.htm (zuletzt besucht am: 1.5.2025).

404 Wahrend kraft hoheitlicher Anordnung gegen den Versicherten verhangte BuRRgelder nicht bereits
als ,Schadenersatzanspriiche aufgrund gesetzlicher Haftpflichtbestimmungen* schon vom Haft-
pflichtbaustein erfasst werden, sind GeldbuRen-Deckungen sowohl in der Cyber-Versicherung als
auch z.B. im D&O-Bereich verbreitet, vgl. auch Armbriister/Schilbach, r+s 2016, 109, 110; Pott,
ZfV 2023, 357 ff.; Dickmann/Schilbach, Cyberversicherung, Ziff. A1-17.11 AVB-Cyber Rn. 1 ff.

495 Vgl. etwa Ziff. 2.11. Hiscox CyberClear Bedingungen 10/2020 (,BuBgelder und Entschadigungen
mit Strafcharakter im Ausland®).

406 Vgl Ziff. 1.3.4.b. Allianz Cyber Protect Premium (,Geldbuen®).

125



buRenregresses in der D&O-Versicherung*®” dirften sich deshalb
bei GeldbuRenbausteinen in der Cyber-Versicherung Fallstricke
verbergen: Ausweislich jungerer Stellungnahmen aus der Makler-
Praxis lehnen namlich D&O-Versicherer schon unter Verweis auf
das deutsche Recht die Regulierung ab.*®® Angesichts des (bli-
cherweise ,weltweiten“ Deckungsversprechens im Rahmen von Cy-
ber-Versicherungen kénnten in den praktisch haufigen grenziiber-
schreitenden Sachverhalten dann gleich mehrere Rechtsordnungen
fur die Frage der Versicherbarkeit von Geldbuf3en relevant werden.

Vor diesem Hintergrund soll zunachst rechtsvergleichend die Hal-
tung einiger Rechtsordnungen zur Versicherbarkeit beispielhaft in
den Blick genommen werden (dazu unter |). Dabei wird in deut-
schen Cyber-Versicherungsvertragen in aller Regel deutsches
Recht gewahlt und ein Gerichtsstand in Deutschland vereinbart.*%°
Entsprechend wird in einem Deckungsstreit zumindest auch das auf
den Vertrag anwendbare Recht fur die Versicherbarkeit relevant.
Aus der Perspektive eines deutschen Gerichts und unter Anwen-
dung des Internationalen Privatrechts kommen angesichts des ubli-
cherweise ,weltweiten“ Deckungsversprechens in Cyber-Versiche-
rungsvertragen noch weitere potentiell zu bertcksichtigende natio-
nale Rechte hinzu (hierzu unter Il). Schliellich gewinnt die Frage
der Versicherbarkeit auch eine unionsrechtliche Dimension, wann
immer die GeldbuBe zur Sanktionierung von VerstélRen gegen
Normen EU-rechtlicher Provenienz verhangt wird (dazu unter IlI).
Mit Blick auf den ,sanktionenrechtlichen Effektivitdtsgrundsatz® im
EU-Recht sind auch Deckungskonzepte kritisch zu hinterfragen,
welche die Versicherbarkeit durch Rechtswahl und forum-shopping
oder Gestaltungen wie ,fine-wraps“ gewahrleisten sollen (dazu un-
ter 1IV).

407 Zur kontrovers diskutieren Zulassigkeit und Ausgestaltung des Regresses und der D&O-Deckung
fur Unternehmensgeldbuen Liittringhaus, FS Juristische Fakultat Hannover, 2025, 207 ff.

48 Vgl. mit der Wiedergabe des Wortlautes géangiger Ablehnungsschreiben Pott, ZfV 2023, 357 ff.
Siehe allgemein auch Bruck/Méller/Géadtke, 10. Aufl. 2022, Ziff. A-7 AVB-D&O Rn. 104 ff.

499 Vgl. nur die — zumindest insoweit die Marktpraxis durchaus abbildenden — Ziff. B4-5.3 und Ziff.
B4-6 AVB-Cyber 2024.
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. Rechtsvergleichende Umschau: Kaum explizite
Versicherungsverbote — viel Rechtsunsicherheit

Die Versicherbarkeit von Geldstrafen und Geldbufien wird seit lan-
ger Zeit kontrovers diskutiert.#'® Wahrend solche Deckungskonzep-
te vielfach per se flr unzulassig gehalten werden, differenzieren
manche entlang der Begehungsweise und/oder halten bestimmte
Verschuldensgrade fiir versicherbar.#'" Im Zentrum steht dabei je-
weils die Frage, ob eine Beeintrachtigung der intendierten Sankti-
ons- und Praventionsfunktion droht und, ob solche straf- bzw. ord-
nungswidrigkeitenrechtliche Wertungen sodann auf die gesell-
schaftsrechtliche Binnenhaftung*'? und ggf. auch auf das Privatver-
sicherungsrecht durchschlagen.*'3

Die nachfolgenden Betrachtungen legen den Fokus auf die als
Eigenschadendeckung konzipierten Deckungsbausteine in Cyber-
Versicherungsvertragen, in denen die Erstattung von behérdlichen
GeldbulRen versprochen wird, wenn solche Geldbul3en infolge eines
Cyber-Incidents, z.B. wegen Verstoltes gegen Datenschutz- oder
Cyber-Sicherheitsbestimmungen, verhangt werden. Soweit — wie im
Regelfall — gesetzliche Regelungen zur Versicherbarkeit von Geld-
buRen fehlen, werden auch angrenzende Materien, wie das Straf-
und Ordnungswidrigkeitenrecht, das allgemeine Zivilrecht sowie an-
dere Deckungskonzepte, z.B. in der D&O-Versicherung in den Blick
genommen. Die Aufmerksamkeit gilt dabei, neben der Rechtslage in
Deutschland (dazu unter 1), Italien (hierzu unter 2) und Frankreich
(dazu unter 3) England und Wales (hierzu unter 4) und einigen
ausgewahlten Bundesstaaten der USA (dazu unter 5).

410 Vgl. nur Rehbinder, ZHR 148 (1984), 555 ff.; Kapp, NJW 1992, 2796, 2797 ff.

411 Einen Uberblick (iber das Meinungsspektrum bieten z.B. Armbriister/Schilbach, r+s 2016, 109 ff.;
Littringhaus, FS Juristische Fakultat Hannover, 2025, 207, 209 ff.

412 Daflr im Kontext der D&O-Versicherung etwa OLG Dusseldorf r+s 2023, 827 Rn. 152 ff.; LG
Saarbriicken NZKart 2021, 64 Rn. 122 f. dagegen etwa LG Dortmund VersR 2023, 1313; LG
Dortmund VersR 2023, 1314 ff. Siehe vornehmlich im Kontext des Binnenregreseses gegen Ge-
schaftsleiter und der D&O-Versicherung auch Dreher, FS Konzen, 2006, 85, 103 ff.; Fleischer, BB
2008, 1070, 1073.

413 Siehe zu GeldbuRen-Deckungsbausteinen i.R.d. D&O-Versicherung LG Frankfurt 20.1.2023 —
2-08 O 313/20 (juris) Rn. 49 ff. gegeniiber OLG Diisseldorf r+s 2023, 827 Rn. 167. Offen gelas-
sen durch OLG Frankfurt 21.11.2023 — 18 U 17/23 (unverdffentlicht, unter 1l 4 g der Griinde).
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1. Deutschland

Ein explizites Verbot, behordliche Geldbulien zu versichern, enthalt
das deutsche (Versicherungs)Recht nicht. Gleiches gilt im Aus-
gangspunkt auch fir in Strafverfahren verhangte Geldstrafen. Aller-
dings kénnen auch Strafgesetze zu den Verbotsgesetzen i.S.d.
§ 134 BGB zahlen, soweit ihr Tatbestand verwirklicht und sodann
durch den Versicherungsschutz der mit dieser Norm verfolgte Straf-
zweck vereitelt wird (dazu unter a). Zudem finden Deckungskon-
zepte fur BulRgelder eine Schranke in § 138 Abs. 1 BGB (hierzu un-
ter b).

a) §134 BGB i.V.m. Straftatbestinden des StGB

Der BGH hatte sich im Kontext der Strafvereitlung nach § 258
Abs. 2 StGB mit der Frage zu beschéaftigen, ob die Zahlung einer
gegen den Tater verhangten Geldstrafe den Tatbestand der Straf-
(vollstreckungs)vereitlung erfillt.*'* Dies verneinte der BGH mit dem
Argument, dass § 258 Abs. 2 StGB nur die Verhinderung der Durch-
setzung des Strafanspruchs — und damit die Vollstreckung der Stra-
fe — pOnalisiere, was bei der Zahlung oder Erstattung des Geldbe-
trages indes nicht der Fall sei, weil der Verurteilte unverandert der
Strafvollstreckung ausgesetzt bleibt.*’> Eine etwaige Schmalerung
der (Individual)Pravention sei dagegen i.R.d. § 258 Abs. 2 StGB
schon nicht tatbestandsmalig, weil die Norm die Strafzweckvereit-
lung nicht erfasse.*'® Nur ausnahmsweise durfte eine strafrechtliche
Verantwortlichkeit in Betracht kommen, die zugleich die privatrecht-
liche Nichtigkeit nach § 134 BGB zu begriinden vermag, wenn die
auf Seiten des Versicherers handelnde Person zu ihr — etwa im
Rahmen einer langen Geschéftsbeziehung — bekannten rechts-
widrigen Haupttaten eines Versicherten (psychische) Beihilfe nach
§ 27 StGB leistet oder sich i.S.d. § 14 OWiG beteiligt, indem vorab

414 BGH NJW 1991, 990, 992 f.

415 BGH NJW 1991, 990, 992. Vgl. zur Begiinstigung zuvor schon RGZ 169, 267; BGH NJW 1957,
586.

416 BGH NJW 1991, 990, 992 f.
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Deckung fur Geldstrafen oder GeldbuBBen versprochen wird.*'” Zu-
meist wird es indes im relevanten Zeitpunkt des Deckungsverspre-
chens schon an einer hinreichenden Konkretisierung der Haupttat
fehlen.*18

Im absoluten Regelfall wird durch die Gewahrung von Versiche-
rungsschutz kein Straf- oder Ordnungswidrigkeitentatbestand erfullt,
noch liegt Beihilfe nach § 27 StGB oder Beteiligung gemal § 14
OWIG vor, so dass auch gegen kein Verbotsgesetz i.S.d. § 134
BGB verstoflen wird. Begreift man das Straf- und Ordnungswidrig-
keitenrecht einerseits und das Privatrecht andererseits jeweils als
eigenstandige und voneinander unabhangige Regelungsebenen,*'®
so folgt aus der fehlenden Strafbarkeit freilich noch lange nicht die
privatrechtliche Zulassigkeit eines bestimmten Verhaltens.*?° Dreh-
und Angelpunkt der Debatte um die rechtliche Zulassigkeit von De-
ckungskonzepten fiir behordliche Geldbulien ist vor diesem Hinter-
grund § 138 Abs. 1 BGB.*?

b) § 138 Abs. 1 BGB und (in- und auslandische) GeldbuRen

Nach standiger Rechtsprechung ist sittenwidrig i.S.d. § 138 Abs. 1
BGB, was dem ,Anstandsgefihl aller billig und gerecht Denkenden®
zuwiderlauft.*?2 Ob ein Rechtsgeschaft i.d.S. gegen die guten Sitten
verstofit, mithin von den ethischen Grundlagen der Rechtsgemein-
schaft abweicht, deshalb flr sie unertraglich ist und verhindert wer-
den muss, ist durch eine Gesamtwurdigung zu ermitteln, in die stets
auch Inhalt, Beweggrund und Zweck des Geschéfts einzubeziehen
sind.*® Diese Formel legt den normativen, durch die Rechtspre-

417 Armbriister/Schilbach, r+s 2016, 109, 110; Bruck/Moller/G&dtke, 10. Aufl. 2022, Ziff. A-7 AVB-
D&O Rn. 108.

418 Eingehend Ruttmann, Die Versicherbarkeit von Geldstrafen, GeldbuRen, Strafschadensersatz
und Regressanspriichen in der D&O-Versicherung, 2014, S. 80 ff.; Bruck/Mdller/Gadtke, 10. Aufl.
2022, Ziff. A-7 AVB-D&O Rn. 108. Vgl. auch schon Rehbinder, ZHR 148 (1984), 555, 564 f.

419 Vgl. aus jungerer Zeit nur LG Dortmund VersR 2023, 1313; LG Dortmund VersR 2023, 1314 ff.
Siehe auch schon Fleischer, BB 2008, 1070, 1073.

420 Vgl. BGH WM 1961, 530; BGH NJW 1970, 1179 f. Siehe auch Armbriister/Schilbach, r+s 2016,
109, 112.

421 Armbriister/Schilbach, r+s 2016, 109, 110 f.

422 7 B. BGH NJW 2014, 1380 Rn. 8 m.w.N.

423 Vgl. nur OLG KéIn NJW 2016, 649 Rn. 16.
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chung einzelfallbezogen mit Inhalt zu fiillenden MaRstab offen.**
Einen ersten, etwas konkreteren Ansatzpunkt zur Begrindung der
Sittenwidrigkeit von Buligelddeckungen liefert womdglich das Urteil
des BAG vom 25.1.2001: Nach dieser Entscheidung soll die Zusage
eines Arbeitgebers gegenuber seinen als LKW-Fahrer tatigen Ar-
beitnehmern, etwaig gegen diese Arbeitnehmer wegen Uberschrei-
tung von Lenkzeiten im Guterverkehr verhangte GeldbulRen zu er-
statten, i.S.d. § 138 Abs. 1 BGB sittenwidrig und damit nichtig
sein.*?® Obschon dieses Urteil auch und gerade von Seiten mancher
Versicherer herangezogen wird,*?® ersetzt der Verweis auf ein — zu-
mal vor arbeitsrechtlichem Hintergrund ergangenes — Judikat fur
sich genommen kaum die Subsumtion unter § 138 Abs. 1 BGB im
versicherungsvertraglichen Kontext. Die zentrale Begrindung des
BAG fiir das Verdikt der Sittenwidrigkeit gibt indes auch fiir die hie-
sige Fragestellung wichtige Impulse: Laut BAG liefe die arbeitge-
berseitige Zusage der Ubernahme eines BuRgeldes nicht nur dem
Sanktionsziel, sondern auch dem (general- wie individual-)praventi-
ven Zweck der Straf- und BufRgeldvorschriften zuwider und setze
insbesondere die Hemmschwelle der Arbeitnehmer herab, Ord-
nungswidrigkeiten oder gar Straftaten zu begehen.*?” Solche Uber
die Repression hinausgehenden Praventionsziele sind in der Tat im
Rahmen der nach § 138 Abs. 1 BGB gebotenen Gesamtwiirdigung

424 Statt vieler BeckOGK BGB/Jakl, 1.8.2024, § 138 BGB Rn. 24 ff.; MinchKommBGB/Armbriister,
10. Aufl. 2025, § 138 BGB Rn. 21 ff.

425 BAG NJW 2001, 1962, 1963. Vgl. auch FG Koéln DStRE 2006, 203, 207; BFH DStRE 2009,
374 ff.

426 Mit Blick auf BuRgelddeckungsbausteine in der D&O-Versicherung paraphrasiert Pott, ZfV 2023,
357 ff., den Wortlaut gangiger Ablehnungsschreiben wie folgt: ,In Deutschland ist ein solches
Versicherungsverbot, welches in Ziffer 1.2 benannt ist, die Sittenwidrigkeit nach § 138 Abs.1
BGB. Nach seinem Urteil vom 25.01.2001 hat das Bundesarbeitsgericht unter Verweis auf den
Sanktionszweck der GeldbuRe entschieden, dass Zusagen eines Arbeitgebers Uber die Erstat-
tung von etwaigen Geldbufen firr VerstolRe des Arbeitnehmers sittenwidrig und daher nach § 138
Abs. 1 BGB unwirksam sind. Da es im Ergebnis keinen Unterschied macht, ob der Strafzweck
des BuBgeldes durch eine direkte Erstattungszusage des Arbeitgebers vereitelt wird oder ob dies
durch den Abschluss einer entsprechenden Versicherung geschieht, liegt in der Versicherung
personlicher BuRRgelder nach deutschen Recht eine Sittenwidrigkeit vor.”.

427 BAG NJW 2001, 1962, 1963. Gleichsinnig sodann FG Kéin DStRE 2006, 203, 207 sowie zuvor
LAG Hamm NJW 1991, 861.

130



zu berlcksichtigen.*?® Allerdings ist das Verhalten eines Arbeitge-
bers, der seine Mitarbeiter durch Zusagen von Erstattungen mehr
oder minder offenkundig zur Missachtung von Rechtsnormen auf-
fordert, kaum mit Versicherungslésungen fir GeldbuRen oder auch
Geldstrafen gleichzusetzen.

Die Sittenwidrigkeit eines Deckungsversprechens fiir GeldbufRen
oder Geldstrafen liegt — ebenso wie im erwadhnten BAG-Fall — nur
nahe, soweit hierdurch ordnungswidriges oder sogar strafbewehrtes
Verhalten geférdert wird: Dann lauft die Versicherungslésung der
Einhaltung von — der Sicherheit des Rechtsverkehrs und damit aller
Blrgerinnen und Birger dienenden — Normen zuwider und verdient
infolgedessen keine rechtliche Anerkennung.*?® Dies dlrfte zu beja-
hen sein, wenn durch den Versicherungsschutz jegliche (individual-
und general)praventive Wirkung bzw. bei Geldstrafen auch die Ver-
geltungsfunktion aufgehoben und die Sanktion — zugespitzt formu-
liert — insgesamt zahnlos wiirde.*® In dieser Konstellation greift das
Zivilrecht in die Sphare des Straf- bzw. Ordnungswidrigkeitenrechts
tiber und beeintrachtigt dessen Funktionen. Jenseits solcher ,Uber-
wirkungen® und Rickkopplungen dirfte die zivilrechtliche Wirksam-
keit von Vertragsgestaltung dagegen nicht ohne Weiteres durch das
Straf- und Ordnungsrecht prajudiziert werden.**' Das gilt in beson-
derem Malke, wenn nach auslandischem Sanktionenrecht verhang-

428 Armbriister/Schilbach, r+s 2016, 109, 110 verweisen zu Recht auf die durch das Bundesauf-
sichtsamt fir das Versicherungswesen, GB BAV 1972, 63, 64, ebenfalls mit Praventionszielen
begriindete Sittenwidrigkeit einer Versicherung gegen die (finanziellen) Folgen einer im Straf-
oder Ordnungswidrigkeitenverfahren verhangten Entziehung der Fahrerlaubnis. Dies deckt sich
i.U. mit der Rechtslage in Frankreich, wo das Ministére de I'économie et des finances 1992 ne-
ben dem Ausgleich der finanziellen Folgen explizit auch das Stellen eines Fahrers untersagt hat,
vgl. Haut Comité Juridique de la Place Financiére de Paris, Rapport sur I'assurabilité des risques
cyber v. 28.1.2022, S. 11 m.w.N.

425 Vgl. BAG NJW 2001, 1962, 1963 und deutlich auch zuvor LAG Hamm NJW 1991, 861. Vgl. z.B.
zu ordnungswidrigkeitenrechtlichen Normen der StVO nur BGH NJW 2005, 1490 ff.; BGH NJW
2010, 610 ff.

430 Vgl. Armbriister/Schilbach, r+s 2016, 109, 111.

431 Vgl. BeckOGK AktG/Fleischer, 1.2.2024, § 93 AktG Rn. 260. Indes verfangt das u.a. von Kapp,
NJW 1992, 2796, 2798 und Rehbinder, ZHR 148 (1984), 555, 565f. vorgebrachte Argument
nicht, dass es der Einheit der Rechtsordnung widerspreche, ein strafrechtlich i.R.d. § 258 Abs. 2
StGB tatbestandsloses Verhalten sodann zivilrechtlich durch die Nichtigkeitssanktion nach § 138
Abs. 1 BGB zu ahnden: Die Fehlende Pdnalisierung und damit auch die Unanwendbarkeit des
§ 134 BGB sagen noch nichts Uber die mogliche Sittenwidrigkeit i.S.d. § 138 Abs. 1 BGB aus,
treffend Bruck/Moller/Géadtke, 10. Aufl. 2022, Ziff. A-7 AVB-D&O Rn. 110; Armbriister/Schilbach,
r+s 2016, 109, 111.
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te Geldbulien vom Deckungsversprechen eines dem deutschen
Recht unterliegenden Cyber-Versicherungsvertrags umfasst wer-
den.*3?

aa) Impulse aus der Rechtsprechung zur (Steuer)Beraterhaftung

In der deutschen Rechtsprechungspraxis sowie insbesondere im
Schrifttum werden indes unterschiedliche Ansatzpunkte gewahlt, die
nicht immer anhand der vorstehend herausgearbeiteten Kriterien
erklarbar erscheinen: Wahrend ein Teil des Schrifttums Versiche-
rungsschutz fur Geldstrafen immer mit dem Verdikt der Sittenwidrig-
keit belegen will, sprechen sich andere fir die generelle Unver-
sicherbarkeit von GeldbuRen und Geldstrafen aus.**® Wiederum
andere wollen — teils nach Straf- oder Ordnungswidrigkeitenrecht
differenzierend — zwischen der Versicherung fahrlassiger und vor-
satzlicher Begehungsweisen unterscheiden.*** Abgesehen davon,
dass aus versicherungsrechtlicher Sicht eine vorsatzliche Tatbege-
hung ohnehin als vorsatzliche Herbeifiihrung des Versicherungsfalls
bzw. als ,wissentliche Pflichtverletzung“ aus dem Deckungsumfang
fallen kann,**® zeigt der BGH in seiner Judikatur durchaus eine
Tendenz, die Erstattung bei lediglich fahrlassiger Begehungsweise
rechtlich zu billigen: Namentlich Idsst der BGH die Erstattung
von strafrechtlichen Geldstrafen und — argumentum a majore ad
minus — ordnungswidrigkeitenrechtlicher GeldbuRen grundsatzlich
zu, wenn und soweit privatrechtlich ein solcher Anspruch besteht

432 Dazu sogleich noch naher unter II.

433 Z.B. OLG Dusseldorf r+s 2023, 827 Rn. 168 ff. im Anschluss an Thomas, NZG 2015, 1409, 1416
(zur Eigenschadendeckung).

434 Allgemein z.B. Kapp, NJW 1992, 2796, 2798. Siehe zur D&O-Versicherung nur den Uberblick bei
Bruck/Moller/Géadtke, 10. Aufl. 2022, Ziff. A-7 AVB-D&O Rn. 109 ff.; Ruttmann, Die Versicherbar-
keit von Geldstrafen, GeldbuBen, Strafschadensersatz und Regressanspriichen in der D&O-
Versicherung, 2014, S. 99 ff.

435 Je nach Konstellation ist gerade bei Versicherungen fiir fremde Rechnung und einem Ausschluss
nur von ,wissentlichen Pflichtverletzungen® durchaus eine vorsatzliche Begehung der Ordnungs-
widrigkeit bzw. Straftat moglich, ohne dass der versicherungsvertragliche Risikoausschluss greift:
Denn wahrend letzterer dann direkten Vorsatz (dolus directus 2. Grades) voraussetzt, mag bei
vielen Straf- und Ordnungswidrigkeitentatbestédnden schon bedingter Vorsatz (dolus eventualis)
ausreichen. Ob dies allein allerdings die Annahme von Armbriister/Schilbach, r+s 2016, 109, 112
tragt, dass in der Deckungszusage firr BufRgelder dann notwendigerweise eine ,Unterstiitzung
des Willens zu erblicken (sei), einen Straf- oder Ordnungswidrigkeitentatbestand zu verwirkli-
chen*, erscheint fraglich und diirfte eher von der konkreten Auspragung der Deckung und der je-
weiligen Personenkonstellation abhangen.
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und sieht sodann einen solchen Anspruch auch ,nicht dadurch aus-
geschlossen, dal er inhaltlich auf die Abwalzung der ... auferlegten
Strafe gerichtet ist“.#*® Dies soll jedenfalls insoweit gelten, als die
Person, gegen die die GeldbulRe verhangt worden ist, ihrerseits
nicht vorsétzlich, sondern nur fahridssig — bzw. i.5.d. § 378 AO
sleichtfertig® — gegen die Ordnungswidrigkeitentatbestéande versto-
Ren hat.**” Der BGH hat die Abwalzung der finanziellen Folgen ei-
ner Ordnungswidrigkeit zwar ausdriicklich nur mit Blick auf Anspri-
che fur méglich gehalten, die sich ,aus den allgemeinen Regeln des
birgerlichen Rechts* ergeben.*® Angesprochen sind damit insbe-
sondere Schadensersatzanspriche wegen Verletzung von Bera-
tungs- und Schutzpflichten im Rahmen von Steuerberater- bzw.
Kontokorrentvertragen.*® Dieser Entscheidung lasst sich indes die
allgemeine Wertung entnehmen, dass aus der Warte des BGH pri-
vatrechtliche Erstattung von GeldbuRenzahlungen nicht ohne Wei-
teres die intendierte Praventionswirkung vereitelt: Denn der sankti-
onsrechtlich verpflichtete Adressat der GeldbulRe ist und bleibt die
bebulite Person, gleichviel, ob Grundlage der Sanktion nun — wie in
der BGH-Entscheidung — § 378 Abs. 1 AO oder — wie bei IT-Sicher-
heits- und Datenschutzverstofen infolge eines Cyber-Incidents —
nun z.B. Art. 83 DSGVO ist. Man mag allenfalls einwenden, dass
bei den bislang durch den BGH entschiedenen Konstellationen das
Verhalten des sodann im Wege privatrechtlicher Schadensersatz-
anspriche Ersatzpflichtigen zur Verhangung des Buligeldes beige-
tragen hat: In der bisherigen BGH-Judikatur ging es um die Verlet-
zung von vertraglichen (Beratungs- und/oder Schutz)Pflichten, die
sodann nach § 280 Abs. 1 BGB zum Ersatz des hieraus folgenden
Vermogensschadens verpflichtete.*4° Aus der Perspektive des Ord-

4% BGH NJW 1957, 586. Gleichsinnig sodann BGH NJW 1997, 518, 519; BGH 15.4.2010 — IX ZR
189/09, BeckRS 2010, 11952 Rn. 8.

47 BGH 15.4.2010 — IX ZR 189/09, BeckRS 2010, 11952 Rn. 9 f. setzt dabei allerdings auf Tatbe-
standsebene der Ersatzpflicht und namentlich der Schutzpflicht des Steuerberaters an: ,Begeht
der Mandant ... eine vorsatzliche Steuerhinterziehung, so kann er die sein Vermdgen treffenden
steuerstrafrechtlichen Folgen also nicht auf seinen Berater abwalzen“ Der BGH nahm indes eine
nur leichtfertige Steuerverkiirzung nach § 378 Abs. 1 AO an.

4% BGH NJW 1957, 586; BGH NJW 1997, 518, 519.

439 Vgl. wiederum BGH NJW 1957, 586; BGH NJW 1997, 518, 519. Nach heutigem Recht geht es
somit um Schadensersatzanspriiche nach § 280 Abs. 1i.V.m. § 241 Abs. 1 bzw. Abs. 2 BGB.

440 BGH 15.4.2010 — IX ZR 189/09, BeckRS 2010, 11952 Rn. 8 ff. Vgl. erneut BGH NJW 1957, 586;
BGH NJW 1997, 518, 519.
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nungswidrigkeitenrechts ist die Mitverursachung durch den privat-
rechtlich zum Ersatz Verpflichteten zumindest mit Blick auf die in-
tendierte Praventionswirkung aber vollig gleichgultig: Denn sanktio-
niert werden soll auch in diesem Fall einzig und allein der — fehler-
haft beratene — Adressat der Geldbu3e, nicht aber der Berater als
Mitverursacher.

bb) Geldbulliendeckung und Praventionswirkung

Vor diesem Hintergrund erscheinen die Aussagen des BGH zur
(Schadens)Ersatzfahigkeit von Geldbullen durchaus verallgemeine-
rungsfahig und damit auch fir die GeldbufRen-Deckungszusage
durch einen Versicherer relevant. Zundchst handelt es sich namlich
in beiden Fallen um Anspruche, die ,aus den allgemeinen Regeln
des birgerlichen Rechts* folgen:*' Wahrend bei der Schutzpflicht-
verletzung §§ 280 Abs. 1, 241 Abs. 2, 249 BGB einschlagig sind,
handelt es sich beim Deckungsversprechen fir Geldbul3en — unge-
achtet der spezialgesetzlichen Normierung bestimmter Aspekte des
Versicherungsvertragsrechts im VVG — um einen privatautonom
nach § 311 Abs. 1 und § 241 Abs. 1 BGB vereinbarten Anspruch,
der genuin privatrechtlicher Natur ist. Vor allem lassen sich die
Uberlegungen, die der BGH mit Blick auf leichtfertige VerstéRe ge-
gen das Steuerrecht (§ 378 Abs. 1 AO) anstellt, zumindest auf fahr-
lassige und — erst recht — auf ohne jede Vorwerfbarkeit**? begange-
ne VerstolRe, z.B. gegen Datenschutzbestimmungen und die zur
Sanktion nach Art. 83, 84 DSGVO verhangten Geldbulen, Ubertra-
gen: Denn hier wie dort ist die Materie

441 vgl. BGH NJW 1957, 586; BGH NJW 1997, 518, 519.

442 Vgl. im Anschluss an EuGH Urt. v. 5.12.2023 — C-807/21, ECLI:EU:C:2023:950 — Deutsche Woh-
nen, zuletzt KG Berlin GRUR-RS 2024, 2154: ,Nach der Rechtsprechung des EuGH ... erfordert
eine Verbandshaftung weder das Verschulden eines Reprasentanten (§ 30 OWiG) noch eine Auf-
sichtspflichtverletzung (§ 130 OWiG). Vielmehr sind Unternehmen im Deliktsbereich der DSGVO
per se schuldféhig ... Die vom EuGH fir den Bereich der DSGVO entwickelten sachlich-
rechtlichen Grundzilige der Verbandsgeldbuf3e iberformen, prégen und gestalten auch das dies-
bezugliche nationale Verfahrensrecht®.

134



svielfach kompliziert und ... (es) ... ist oft nur schwer erkennbar,
was noch gesetzmaélig ist und was den Rahmen der ... Legali-
tat sprengt“. 443

Ob der Rahmen des nach der DSGVO — aber z.B. auch i.R.d. NIS-
2-Regelungssystems — gesetzlich Zulassigen immer hinreichend
klar umrissen und fir die rechtsunterworfenen Unternehmen auch
erkennbar ist, muss man zum einen deshalb hinterfragen, weil im
unionalen Datenschutzrecht und im novellierten Cyber-Sicherheits-
recht zahlreiche konkretisierungsbediirftige Tatbestéande existieren,
die — wie noch zu zeigen sein wird — langst nicht umfassend und
eindeutig durch Gesetzgebung, Behoérden und/oder Rechtspre-
chung mit Inhalt gefillt worden sind. Hinzu kommt zum anderen die
im Ordnungswidrigkeitenrecht allgemein Ubliche Verwendung von
Blanketttatbestédnden: Die objektiven und subjektiven Tatbestands-
merkmale ergeben sich demnach gar nicht aus dem mit einer Geld-
buRe bewehrten Ordnungswidrigkeitentatbestand selbst, sondern
erst aus der Verweisung auf eine Vielzahl spezieller Einzelnor-
men.*** Ebendiese Blankett-Technik findet gerade auch bei Unions-
rechtsakten, wie der DSGVO und der NIS-2-RL, Anwendung. Infol-
gedessen sind selbst solche Cyber-Sicherheits- und Datenschutz-
tatbestande potentiell sanktionsbewehrt, die aus Sicht der Rechts-
anwender noch gar nicht abschliel3end klar konturiert sind.

Im Kontext der Ersatzfahigkeit von Geldbulen i.R.d. (Steuer)Bera-
terhaftung stellt der BGH entscheidend auf die Erkennbarkeit der
Gesetzeswidrigkeit ab.**> Das verdient Zustimmung, weil eine mit
GeldbufRen nach Ordnungswidrigkeitenrecht bezweckte ,eindringli-
chen Pflichtenmahnung® dort angezeigt ist, wo der Handelnde, der
seine Rechtspflichten kennt oder bei gehdriger Anstrengung kennen
musste, sich dennoch gegen seine Pflichten stellt. Hier bedarf es
der Pravention, d.h. einer— individuell und generell wirkenden — ein-
dringlichen und nachhaltigen Mahnung zur Einhaltung der vorgege-
benen Rechtspflichten. Zugleich mag die Erstattung von GeldbulRen

443 Vgl. BGH NJW 1997, 518, 519.

444 Statt vieler BeckOK-OWIiG/Gerhold, 44. Ed. 1.10.2024, Einl. OWiG Rn. 59; KK-OWiG/Rogall,
5. Aufl. 2018, Vorbemerkungen Rn. 15.

445 Vgl. erneut BGH NJW 1997, 518, 519.
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in solchen Konstellationen auch geeignet sein, besonders nachlas-
siges oder sogar doloses Verhalten zu férdern.**¢ Deutlich anders
liegt der Fall aber, wenn in vergleichsweise neuen Regelungsmate-
rien die zu beachtenden Pflichtenmalistdbe noch gar nicht hinrei-
chend klar umrissen sind: So kénnen die Normadressaten womaog-
lich in bestimmten Regelungsbereichen der DSGVO, der NIS-2-RL
oder auch der KI-VO mangels Konkretisierung durch die Judikatur
des EuGH und mangels einer einheitlichen Linie von Behérden und
Schrifttum weder ihre konkreten gesetzlichen Verhaltenspflichten
noch infolgedessen (iberhaupt ,den Rahmen der ... Legalitat“*4” ab-
schlieRend und eindeutig beurteilen. Hier tragt das Argument der
Praventionswirkung nicht: Denn zu welcher Sorgfalt soll der Geld-
buRenadressat bereits durch drohende ordnungswidrigkeitenrechtli-
che Sanktionen angehalten werden? Soweit aber keine hinreichend
umrissenen Praventionsziele in Gestalt konkret erwiinschter Verhal-
tenspflichten bestehen, kénnen diese schwerlich auf Ebene des Pri-
vatrechts durch Ersatz- bzw. Erstattungsanspriiche vereitelt werden.

cc) GeldbuRendeckung bei noch nicht hinreichend konkretisierten
Regelungsbereichen in neuen (EU-)Rechtsakten

Die Rechtsprechungslinie des BGH zur (Steuer)Beraterhaftung lasst
sich deshalb dahingehend verstehen, dass jedenfalls in ,rechtlichen
Graubereichen“ zumindest bei (leicht) fahrlassigem Handeln — oder
ganzlich fehlender Vorwerfbarkeit — die Erstattung von Geldbul3en
zulassig sein kann. Ahnliches dirfte nun auch fiir GeldbuRen-De-
ckungsversprechen in Cyber-Versicherungsvertragen gelten. Als
mdglicher Anwendungsfall kommt im Cyber-Kontext vor allem die
stetig anwachsende unionsrechtliche und nationale Regulierung im
Bereich des Datenschutzes, der Cybersicherheit und der Kl in Be-
tracht: Denn hier finden sich z.B. in der NIS-2-RL** zahlreiche mit
GeldbulRen bewehrte Tatbestdnde, ohne dass die (Sorgfalts)Pflich-

446 \gl. zu diesem Motiv nur OLG Disseldorf r+s 2023, 827 Rn. 168 ff. sowie z.B. Thomas, NZG
2015, 1409, 1416.

447 Vgl. BGH NJW 1997, 518, 519.

448 Richtlinie des Europaischen Parlaments und des Rates vom 14.12.2022 (iber MaRnahmen fiir ein
hohes gemeinsames Cybersicherheitsniveau in der Union, zur Anderung der Verordnung (EU)
Nr. 910/2014 und der Richtlinie (EU) 2018/1972 sowie zur Aufhebung der Richtlinie (EU)
2016/1148 (NIS-2-Richtlinie), ABI. 2022 L333/80.

136



ten den Normadressaten schon ab Inkrafttreten oder auch nur ab
der Richtlinien-Umsetzung stets hinreichend klar erkennbar wa-
ren.**® Im Fall von GeldbufRen, die wegen VerstoRBen in solchen
— erst in der behérdlichen und gerichtlichen Anwendungspraxis
Uberhaupt konkretisierten — ,rechtlichen Graubereichen® verhangt
werden, erscheint mangels effektiver Praventionswirkung dann ein
als Eigenschadendeckung konzipierter Geldbufienbaustein in Cy-
ber-Versicherungsvertragen kaum per se als mit den ,guten Sitten®
i.S.d. § 138 Abs. 1 BGB unvereinbar.

Als Beispiel lassen sich zunachst GeldbulRen gegen Verantwortliche
nach Art. 83 DSGVO anfiihren, wenn der DSGVO-Verstol durch
einen — in der Praxis haufig eingeschalteten — Auftragsverarbeiter
erfolgt:**° Hier kann der bebufite Verantwortliche namlich durchaus
ohne jede Fahrlassigkeit handeln und wird — sanktionenrechtlich —
trotzdem nur dann aus der Verantwortung entlassen, wenn sein
Auftragsverarbeiter ,Daten auf eine Weise verarbeitet hat, die nicht
mit dem Rahmen oder den Modalitdten der Verarbeitung, wie sie
vom Verantwortlichen festgelegt wurden, vereinbar ist oder auf eine
Weise, bei der verniinftigerweise nicht davon ausgegangen werden
kann, dass der Verantwortliche ihr zugestimmt hatte“.4>" Wann das
der Fall ist, und was hier den Maf3stab bildet, bleibt beim gegenwar-
tigen Stand vielfach noch unklar. Gleiches gilt im Ubrigen fiir die all-
gemeine Frage, wann ein Unternehmen als Verantwortlicher bei
DSGVO-VerstoRen Uberhaupt fahrlassig handelt: Der EuGH stellt
dazu nur heraus, ,dass ein Verantwortlicher fir ein Verhalten, das in
den Anwendungsbereich der DSGVO fallt, sanktioniert werden
kann, wenn er sich Uber die Rechtswidrigkeit seines Verhaltens
nicht im Unklaren sein konnte, gleichviel, ob ihm dabei bewusst war,
dass es gegen die Vorschriften der DSGVO verstoRt“.#5? Auch diese

449 Vgl. Art. 41 und Art. 45 NIS-2-RL und siehe zu Art. 21 Abs. 5 NIS-2-RL sowie § 30 Abs. 3 bis
Abs. 5 BSIG-E sogleich ausfihrlich unten.

40 EuGH 5.12.2023 — Rs. C-683/21(Nacionalinis visuomenés sveikatos centras) ECLI:EU:C:
2023:949 Rn. 84.

41 Vgl. zu Art. 28 Abs. 10 DSGVO EuGH 5.12.2023 — Rs. C-683/21 (Nacionalinis visuomenés
sveikatos centras) ECLI:EU:C:2023:949 Rn. 85.

42 Vgl. EuGH 5.12.2023 — Rs. C-807/21 (Deutsche Wohnen SE/Staatsanwaltschaft Berlin)
ECLI:EU:C:2023:950 Rn. 76; EuGH 5.12.2023 — Rs. C-683/21 (Nacionalinis visuomenés svei-
katos centras) ECLI:EU:C:2023:949 Rn. 81.
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— aus dem EU-Kartellrecht stammende —*5* Formel schafft fur sich
genommen keine klaren Sorgfalts- und Verhaltensmal3stébe fur das
Datenschutzrecht.**

Als weiteres Beispiel lasst sich das NIS-2-Regime zur Cybersicher-
heit anfihren, welches seit dem 18. Oktober 2024 in allen EU-Mit-
gliedstaaten umzusetzen und anzuwenden ist.*>® Im Gegensatz zur
DSGVO hat der Unionsgesetzgeber bei den Vorgaben zur Cybersi-
cherheit auf Ubergangsfristen verzichtet. Hinzu kommt in Deutsch-
land eine ganz erhebliche Verzogerung bei der Umsetzung der
NIS-2-Richtlinienvorgaben in das nationale Recht.**® Just vor die-
sem Hintergrund moégen nun wiederum ,Graubereiche® entstehen,
in denen zwar einerseits hinreichend klare Verhaltensanforderun-
gen fehlen, andererseits aber dem Normwortlaut nach empfindliche
Geldbufien im Fall von — durch die jeweiligen Behdrden als solche
qualifizierten — Zuwiderhandlungen gegen das NIS-2-Regime vor-
gesehen sind. Die Wurzel des Problems liegt bei den Vorgaben zu
branchen- bzw. tatigkeitsspezifischen Cybersicherheitsstandards:
Hier konnte zum einen die EU-Kommission ,bis 17. Oktober 2024
— und damit nur einen einzigen Tag vor Ablauf der Frist zur Umset-
zung der NIS-2-RL - diverse sektorspezifische Normen zur Fest-
legung der im NIS-2-Regelungssystem zentralen ,Risikomanage-
mentmalnahmen im Bereich der Cybersicherheit* erlassen.*’
Soweit keine unionalen Regelungen durch solche Durchfiihrungs-

483 Vgl. nur aus dem Kartellrechtlichen Kontext EuGH 18.6.2013 — Rs. C-681/11 (Schenker & Co.
u.a.) ECLI:EU:C:2013:404 Rn. 37; EuGH 25.3.2021 — Rs. C-591/16 P (Lundbeck/Kommission)
ECLI:EU:C:2021:243 Rn. 156; EuGH 25.3.2021 — Rs. C-601/16 P (Arrow Group und Arrow Ge-
nerics/Kommission) ECLI:EU:C:2021:244, Rn. 97.

4% |m EU-Kartellrecht soll sich ein Unternehmen Uber die Rechtswidrigkeit einer Praktik dann nicht
im Unklaren sein kdnnen, wenn es von einer verdffentlichten aufsichtsbehoérdlichen Auffassung
abweicht, vgl. nur Ro8nagel/Rost, ZD 2024, 183, 188. Vgl. statt vieler Immenga/Mestmacker/
Biermann, 7. Aufl. 2025, Vorb. Art. 23 VO 1/2003 Rn. 188 ff.

455 vgl. Art. 41 NIS-2-RL.

456 Vgl. zur Umsetzungsverpflichtung bis zum 18.10.2024 einerseits nur Art. 41 NIS-2-RL sowie zur
gepanten Umsetzung in Deutschland andererseits Referentenentwurf des BMI, Entwurf eines
Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundzige des In-
formationssicherheitsmanagements in der Bundesverwaltung (Stand: 26.5.2025).

457 Vgl. den durch § 30 Abs. 3 und Abs. 4 BSIG-E in Bezug genommenen Art. 21 Abs. 5 und dort
insbesondere UAbs. 2 NIS-2-RL, wonach die Kommission Durchflihrungsrechtsakte erlassen
kann, ,in denen die technischen und methodischen Anforderungen sowie erforderlichenfalls die
sektoralen Anforderungen der in Absatz 2 genannten MaRnahmen in Bezug auf andere als die in
Unterabsatz 1 des vorliegenden Absatzes genannten wesentlichen und wichtigen Einrichtungen
festgelegt werden®.
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rechtsakte der EU-Kommission getroffen werden, haben die natio-
nalen Gesetzgeber zum anderen die Mdglichkeit, eigene Vorgaben
zu machen, was in Deutschland dem BMI als Verordnungsgeber in
§ 30 Abs. 5 BSIG-E Uberlassen wird.*>® Sodann stellt auch die i.R.d.
NIS-2-Regimes geforderte Cyber-Sicherheitszertifizierung eine gro-
Re Herausforderung dar, weil — in Ermangelung flachendeckend
klarer Standards und potentieller Abweichungen durch untergesetz-
liche unionale wie nationale Regelungen — weder ,one-size-fits-all*-
Ableitungen aus bestehenden Zertifizierungsstandards, wie etwa
ISO 270001, noch dberhaupt alle sektorspezifischen Standards bis
zum Ablauf der Umsetzungsfrist der NIS-2-RL rechtssicher zu ge-
stalten und vollumfanglich zu zertifizieren sind.*>° Ob hier — trotz der
in rechtlicher wie in tatsachlicher Hinsicht — zuweilen diffusen Vor-
gaben bereits GeldbuRen verhangt werden, durfte damit entschei-
dend von der jeweiligen Aufsichtspraxis in den Mitgliedstaaten ab-
hangen.

Auch im Ordnungswidrigkeiten- und Sanktionenrecht erscheinen
GeldbuBen und andere Sanktionen, die ,sine lege certa“‘®® verhangt
werden, zwar prinzipiell fragwiirdig.*®" Soweit es nicht um unmittel-
bar pénale Sanktionen geht, 1asst sich eine laxere Handhabung des
Jege certa“-Erfordernisses durch in- und auslandische Daten-
schutz- oder Cyber-Sicherheitsbehoérden freilich nicht ausschliel3en.
Sollten in den soeben skizzierten DSGVO- oder NIS-2-Szenarien
dennoch GeldbuRen verhangt werden, so spricht viel fir die Zulas-
sigkeit von GeldbuRendeckungen i.R.v. Cyber-Versicherungsver-
tragen: Denn sind schon die einzuhaltenden Sorgfaltsmalstabe
(noch) nicht hinreichend klar umrissen, kann der GeldbuRenadres-

458 & 30 Abs. 5 BSIG-E lautet auszugsweise: ,Sofern die Durchfiihrungsrechtsakte der Européischen
Kommission nach Artikel 21 Absatz 5 der NIS-2-Richtlinie keine abschlieRenden Bestimmungen
Uber die technischen und methodischen Anforderungen sowie erforderlichenfalls Uber die sekt-
oralen Anforderungen ... enthalten, kdnnen diese Bestimmungen vom Bundesministerium des
Innern und Heimat ... prazisiert und erweitert werden.".

489 Vgl. zur Umsetzungsfrist erneut Art. 41 NIS-2-RL sowie zu den Durchfiihrungsrechtsakten wiede-
rum Art. 21 Abs. 5 NIS-2-RL und § 30 Abs. 3 bis Abs. 5 BSIG-E.

460 Der Grundsatz ,nullum crimen, nulla poena sine lege* umfasst insbesondere auch das Verbot der
Sanktion ,sine lege certa“ (Bestimmheitsgebot) sowie ,sine lege scripta“ (Gesetzesvorbehalt),
,Sine lege praevia“ (Rickwirkungsverbot) und ,sine lege stricta“ (Analogieverbot).

461 Vgl. zum Ordnungswidrigkeitenrecht statt vieler KK-OWiG/Mitsch, 5. Aufl. 2018, Einleitung
Rn. 122; BeckOK-OWiG/Gerhold, 44.Ed. 1.10.2024, § 3 OWiG Rn.22 und insbesodnere
Rn. 24 ff.
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sat durch die drohende (regelmaBig ordnungswidrigkeitenrechtliche)
Sanktion kaum zur liickenlosen und detailgetreuen Einhaltung eines
— wie auch immer gearteten — Cyber-Security-Niveaus angehalten
werden. Wenn einer GeldbufRe in solchen — im Datenschutz- und
Cyber-Sicherheitsrecht durchaus nicht seltenen — ,Graubereichen”
kaum Praventionsfunktion zukommt, so kann diese Praventionswir-
kung auch nicht durch Geldbuliendeckungen in Cyber-Versiche-
rungsvertragen vereitelt werden.

c¢) Zwischenergebnis: Unionale und nationale Praventions-
richtung als Maf3stab

Nach der hier vertretenen Ansicht bleibt gerade im Kontext von Cy-
ber-Risiken Raum fir Deckungsbausteine, welche die Erstattung
von GeldbuRRen vorsehen, die fir (leicht) fahrlassige VerstdRe, ins-
besondere in noch unzureichend geklarten ,Graubereichen® z.B.
des unionalen und nationalen Datenschutz- und Cyber-Sicherheits-
rechts vorgesehen sind. Es gibt bei der Flut neuer Rechtsakte im
Datenschutz-, IT-, Cybersicherheits- und Kl-Bereich durchaus eine
Reihe geldbullenbewehrter Tatbestande, in denen die (Verhaltens)
Pflichten der Normadressaten noch nicht klar umrissen werden. Hier
kann eine GeldbuRendeckung fiir die betroffenen Unternehmen
einerseits praktisch Sinn ergeben, ohne dass andererseits die mit
solchen GeldbuRen intendierten Ziele kompromittiert werden: Denn
wo schon der einzuhaltende (Sorgfalts)Maf3stab noch nicht hinrei-
chend konkretisiert ist, kann auch diesbezlglich keine Individual-
oder Generalpravention stattfinden. Ein Verstol3 gegen die guten
Sitten i.S.d. § 138 Abs. 1 BGB lasst sich hier jedenfalls kaum mit
der Vereitlung von Praventionszielen begrinden. Der Umstand
allein, dass der Gesetzgeber die Verhangung einer Geldbulie auch
insoweit fur erforderlich gehalten hat, fihrt mangels einer mit dieser
GeldbuRe verbundenen effektiven Praventionswirkung ebenfalls
nicht weiter.462

462 \gl. aber auch Armbriister/Schilbach, r+s 2016, 109, 111 f.; Dickmann/Schilbach, Cyberversiche-
rung, Ziff. A1-17.11 AVB-Cyber Rn. 3.
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Allerdings — und das sei zugestanden — ist die rechtliche Zulassig-
keit der GeldbufRendeckung in solchen ,Graubereichen sachlich-
zeitlichen Schranken unterworfen: Werden Rechtsfragen geklart
und eindeutige Verhaltenspflichten — z.B. durch die Rechtsprechung
des EuGH zur DSGVO oder zur NIS-2-RL — hinreichend klar defi-
niert, mag sich das auch auf die Beurteilung i.R.d. § 138 Abs. 1
BGB und damit auf die Versicherbarkeit von GeldbufRen infolge von
VerstolRen gegen ebendiese Verhaltenspflichten auswirken. Hier ist
dann allerdings zu fragen, ob tatsachlich die Praventionsziele durch
eine GeldbuRen-Eigenschadendeckung i.R.v. Cyber-Versicherungs-
vertragen ganzlich vereitelt werden: Das kann ohne detaillierte Ana-
lyse der konkret intendierten Praventionsrichtung kaum pauschal
beantwortet werden. Denn viele der im hiesigen Kontext relevanten
Rechtsakte — insbesondere die DSGVO und die NIS-2-RL — sind
zum einen gerade hinsichtlich der Sanktionswirkung unionsrechtlich
determiniert, und zum anderen I&sst sich die — aus der Sicht des
EU-Rechts bezweckte und geforderte — Pravention womoglich auch
ungeachtet einer Eigenschadendeckung fir GeldbulRen erreichen.
Hierauf wird im Kontext des Unionsrechts noch gesondert und
vertiefend einzugehen sein.*®® Festzuhalten bleibt, dass sich eine
holzschnittartige Anwendung des § 138 Abs. 1 BGB gegeniiber
GeldbuRendeckungen verbietet. Vielmehr erscheint eine Einzelfall-
betrachtung unausweichlich, wie sie im Ubrigen auch fiir die Versi-
cherung von nach auslandischem Recht verhangten Geldbuf3en an-
zulegen ist.#64

2. ltalien: Allgemeines Verbot

Das italienische Recht wird zwar mit Blick auf die rechtliche Zulas-
sigkeit von Lésegeldzahlungen nach Ransomware-Attacken oft als
Paradebeispiel flr ein Verbot sowohl von L&segeldzahlungen als
auch von Versicherungsleistungen fiir solche Zahlungen genannt.#6°
Wahrend diese Einordnung schon aufgrund des Wortlauts berech-

463 Dazu ausfiihrlich unter III.
464 Dazu sogleich naher unter I1.
465 Vgl. etwa Pache, Kompass Cyberversicherungen, 2. Aufl. 2023, S. 205 m.w.N.
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tigten Zweifeln begegnet und — soweit ersichtlich — auch nicht der
dortigen Marktpraxis entspricht,*® normiert Art. 12(1) Codice delle
Assicurazione Private hingegen ausdricklich ein allgemeines Ver-
bot der Versicherung von Geldbufen. Die Norm lautet auszugswei-
se:

»,S0Nno vietate le ... assicurazioni che hanno per oggetto il tra-
sferimento del rischio di pagamento delle sanzioni amministrati-
ve ... In caso di violazione del divieto il contratto e nullo..."

Zu deutsch:

,Versicherungen, welche die Ubernahme des Risikos der Zah-
lung von verwaltungsrechtlichen Sanktionen ... zum Gegen-
stand haben, ...sind verboten... Ein Verstol3 fiihrt zur Nichtig-
keit des Vertrags...”

Eine weitere Prazisierung liefert Art. 4 Abs. 3 des Regolamento
n°29 v. 16.3.2009 der italienischen Versicherungsaufsichtsbehdrde
IVASS:

»,INon € assicurabile il rischio relativo al pagamento di una san-
zione amministrativa anche nel caso di accollo da parte di un
Ente della somma corrispondente alla sanzione comminata
all’autore dellillecito, quando I'Ente rinuncia alla rivalsa nei con-
fronti del responsabile stesso.*

Zu deutsch:

»Nicht versicherbar ist das Risiko der Zahlung von verwaltungs-
rechtlichen Sanktionen auch in Féllen, in denen ein Unterneh-
men die finanzielle Verpflichtung in Héhe der gegen den fiir den
Versto3 Verantwortlichen verhédngten Geldbulle (bernimmt,
wenn das Unternehmen auf den Regressanspruch gegen den
Verantwortlichen verzichtet” 457

466 Dazu sogleich naher unter E Il 1 a).

467 Die offizielle englische Fassung von Art. 4 Abs. 3 Regolamento n°29 v. 16.3.2009 lautet: ,The risk
relating to the payment of an administrative sanction may not be insured, also in case the entity
assumes financial liability for the amount of the sanction imposed against the infringer, when the
entity renounces its right of recourse against the infringer.”.
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Der Normwortlaut sieht dabei keine Einschrankung in sachlicher
Hinsicht vor, so dass dieses Versicherungsverbot im Ausgangs-
punkt jede Form von behérdlichen Sanktionen, einschlie3lich der
durch Datenschutz- oder IT-Sicherheitsbehérden verhangten Bul3-
gelder, erfasst.*®® Gleiches gilt fiir das — weitergehende — Verbot in
Art. 4 Abs. 3 des Regolamento n°29 v. 16.3.2009. Teile des italieni-
schen Schrifttums erstrecken dieses Versicherungsverbot nicht nur
auf behérdliche Bufigelder, sondern erwagen im Zuge der Anerken-
nung auslandischer punitive damages awards durch die Corto di
Cassazione*®® grundsatzlich, z.B. Deckungskonzepte fiir die Verhal-
tenssteuerung und der Pravention dienende punitive damages an
Art. 12(1) Codice delle Assicurazione Private sowie an Art. 4 Abs. 3
des Regolamento n°29 v. 16.3.2009 zu messen.*°

3. Frankreich: Rechtsunsicherheit

Franzdsische Instanzgerichte haben in der Vergangenheit die Ver-
sicherbarkeit von behordlichen Geldbulen verneint:*’' Die Ver-
sicherung solcher von Behorden ausgehenden Geldbulen verstolRe
— ebenso wie Deckungsschutz flir durch Gerichte in Strafverfahren
verhangte Geldstrafen*’? — gegen den ordre public gemaR Art. 6
Code civil.*”® Zur Begrindung fiihrt die Cour d‘appel de Paris mit
Blick auf ,sanctions financiéres” der Autorité des Marchés Finan-

468 So im Ergebnis wohl auch Pache, Kompass Cyberversicherungen, 2. Aufl. 2023, S. 205.

469 Corte di Cassazione, Sezioni Unite, 5.7.2017, no.16601/2017 (englische Ubersetzung verdffent-
licht von Quarta, Italian Law Journal 3 (2017), 278 ff.).

470 So — allerdings mit einer differenzierten Lésung — Cerini, The polyfunctional role of punitive da-
mages and the conundrum of their insurability: an ltalian perspective, in: Bernitz’Mahmoudi/
Bakardjieva Engelbrekt (eds.), Scandinavian Studies in Law 2018, S. 57, 70 f.

471 Siehe mit Blick auf ,sanctions financiéres* der Autorité des Marchés Financiers nach Art. L621-15
Code Monétaire et Financier grundlegend Cour d’appel de Paris, 14.2.2012 n° 09/06711, Juris-
Data: 2012-001924, vorausgehend: Tribunal de Grande Instance de Paris 8.1.2009 — RG n°
07/10204.

472 Grundlegend zu strafrechtlichen Sanktionen Cass. com. 21.6.1960, Bull. civ. IV n° 246; RGAT
1961, 53.

473 Art. 6 Code civil lautet auszugsweise: « ne peut déroger par des conventions particuliéres, aux
lois qui intéressent I'ordre public et les bonnes moeurs ». Siehe auch Art. 1102 Code civil, der
auszugsweise lautet: « La liberté contractuelle ne permet pas de déroger aux régles qui intéres-
sent l'ordre public ». Siehe ferner Art. 1162 Code civil, der ebenfalls bestimmt, dass der « contrat
ne peut déroger a I'ordre public ni par ses stipulations, ni par son but, que ce dernier ait été con-
nu ou non par toutes les parties ».
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ciers nach Art. L621-15 Code Monétaire et Financier aus, dass sol-
che Geldbuflien mit strafrechtlichen Sanktionen vergleichbar seien,
da sie ebenfalls sowohl repressiven wie praventiven Zwecken dien-
ten (,double aspect répressif et dissuasif).#’# Die Cour d’appel de
Paris bejaht damit den ,quasi-ponalen“ und sogar ,neben-straf-
rechtlichen® Charakter (,caractére para-pénal®) solcher Verwal-
tungssanktionen.*’® Diese — aus Sicht der Cour d’appel fiir die Un-
versicherbarkeit solcher GeldbufRen zentrale — Gleichsetzung be-
gegnet indes durchaus dogmatischen Bedenken und findet in dieser
Pointiertheit auch nicht durchweg eine Stutze in der Rechtspre-
chung der Cour de cassation, des Conseil d’état und des Conseil
constitutionnel.#7®

Die Cour de cassation hat zur Frage der Versicherbarkeit von be-
hordlichen Geldbuf3en bislang selbst nicht ausdriicklich Stellung be-
zogen: Zwar war sie bereits mit einer Konstellation befasst, in der
ein Geschéaftsleiter unter der D&O-Police Deckungsschutz fur ein
behdordliches BuBgeld verlangte.*”” Die Cour de cassation konnte in
diesem Deckungsstreit jedoch angesichts des vorsatzlichen Verhal-
tens den Versicherungsschutz ablehnen und musste sich dement-
sprechend nicht mit der Frage der Versicherbarkeit der Geldbul3e
auseinandersetzen.*’® Denn ebenso wie nach § 103 VVG im deut-
schen Versicherungsrecht besteht gemaly Art. L. 113-1 Code des
assurances auch nach franzésischem Recht kein Versicherungs-
schutz bei der vorsatzlichen Herbeifihrung des Versicherungsfalls
(-faute intentionelle ou dolosive®). In einem &hnlichen Verfahren
konnte die Cour de cassation den Deckungsschutz angesichts der
Kenntnis des Versicherungsnehmers der D&O-Versicherung vom
Eintritt des Versicherungsfalls bei Vertragsschluss ablehnen: Eben-

474 Cour d’appel de Paris, 14.2.2012 n° 09/06711, JurisData: 2012-001924.

475 Die Cour d'appel de Paris, 14.2.2012 n° 09/06711, JurisData: 2012-001924.

476 Zuriickhaltender unter Verweis auf die obergerichtliche Rechtsprechung deshalb z.B. Bouvier,
Revue de jurisprudence commerciale — Les Cahiers du Chiffre et du Droit 5/2013, 1, 2 ff. dort
m.w.N. In der Tat spricht die Cour de cassation nur von einer ,condamnation administrative* und
verzichtet auf solche Gleichsetzung der behérdlichen BuRgelder der Autorité des Marchés Finan-
ciers mit strafrechtlichen Sanktionen, vgl. nur Cass. civ. 2°™ 14.6.2012, n° 11-17.367, ECLI:FR:
CCASS:2012:C201023 (Frydman c/ Sté Chartis Europe).

477 Cass. civ. 26™ 14.6.2012, n° 11-17.367, ECLI:FR:CCASS:2012:C201023 (Frydman ¢/ Sté Chartis
Europe).

478 Cass. civ. 2™ 14.6.2012, n° 11-17.367, ECLI:FR:CCASS:2012:C201023 (Frydman ¢/ Sté Chartis
Europe).
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so wie § 2 VVG sieht Art. L. 124-5 al. 4 Code des assurances hier
die Leistungsfreiheit des Versicherers vor.*’® Erneut musste sich die
Cour de cassation damit nicht mit der Frage der Versicherbarkeit
von behordlichen Buligeldern auseinandersetzen und hat jedenfalls
nicht explizit deren Versicherbarkeit verneint.#®® Nicht zuletzt vor
diesem Hintergrund gehen Teile des franzdsischen Schrifttums von
der grundsatzlichen Versicherbarkeit behoérdlicher BuRgelder aus,
soweit das Bufgeld nicht der Sanktion vorsatzlichen Verhaltens
diene und damit schon nach Art. L. 113-1 Code des assurances aus
der Deckung falle.*®

Die Groupe d’études Assurances der franzdsischen Assemblée Na-
tionale unter der Leitung von Valéria Faure-Muntian hat sich dieser
Auffassung angeschlossen und bejaht insbesondere die Versicher-
barkeit von BulRgeldern, die durch die franzésische Datenschutzbe-
horde*®? bei DSGVO-VerstoRen verhangt werden.*® Zur Begriin-
dung verweist diese — rechtlich unverbindliche — Stellungnahme u.a.
auf Art. L. 121-2 Code des assurances, demgemal Versicherer frei
seien, jedwede Schadigung ungeachtet des Verschuldensgrades zu
versichern.®® Auch regt die Stellungnahme einen verbindlichen
Selbstbehalt zur Effektivierung der repressiven und praventiven
Wirkung von BuBgeldern an.*®® Dem ist die Expertengruppe des
Haut Comité Juridique de la Place Financiére de Paris in einer
— wiederum rechtlich nicht bindenden — Stellungnahme entgegenge-
treten, die von der grundsatzlichen Unversicherbarkeit von behordli-
chen Geldbufien — einschliellich der nach Art. 83, 84 DSGVO ver-
hangten Bulgelder wegen DatenschutzverstéRen —*%¢ ausgeht.*®”

479 Siehe zu dieser — speziell auf das Versicherungsfallprinzip bezogenen — Norm Cass. civ. 2¢™®
13.5.2019, n°® 17-26.171, ECLI:FR:CCASS:2019:C200824 (Société Avenir finance investment
manager c/ Société Ace european group Limited).

480 Cass. civ. 26m 13.5.2019, n° 17-26.171, ECLI:FR:CCASS:2019:C200824 (Société Avenir finance
investment manager ¢/ Société Ace european group Limited).

481 Z B. Kullmann, JCP Entreprises 10/2009, 1226 ff.

482 Commission nationale de I'informatique et des libertés (CNIL).

483 Groupe d’études Assurances, Rapport La cyber-assurance, 2021, S. 14 ff.

484 Groupe d’études Assurances, Rapport La cyber-assurance, 2021, S. 15.

485 Groupe d’études Assurances, Rapport La cyber-assurance, 2021, S. 15.

486 Nach franzosischem Recht kénnen die nach Art. 83 DSGVO zu verhangenden BuBgelder zum
einen ,amendes administratives” i.S.d. Art. 20 al. 3 n° 7 und zum anderen ,astreintes” i.S.d.
Art. 20 al. 3 n° 2 und Art. 21 al. 1 n° 6 Loi n° 78-17 du 6 janvier 1978 relative a l'informatique, aux
fichiers et aux libertés umfassen.
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Dagegen sollen nach Auffassung der Expertengruppe des Haut
Comité Juridique de la Place Financiere de Paris aber dem Versi-
cherungsnehmer entstehende Schaden versicherbar sein, soweit
diese durch die Auslbung datenschutzbehérdlicher ,Abhilfebefug-
nisse” nach Art. 58 Abs. 2 DSGVO (mit Ausnahme von BufRgeldern
nach Art. 58 Abs. 2 lit. i i.V.m. Art. 83 DSGVO) entstehen: Denn an-
ders als bei BuRgeldern, die nach Art. 83 Abs. 1 DSGVO u.a. stets
,abschreckend“ sein miissen, gehe es hier nicht um Pravention.*%

Wahrend die Frage der Versicherbarkeit von behérdlichen Geldbu-
Ben im franzosischen Recht damit weder durch den Gesetzgeber
noch durch die Rechtsprechung abschlielend geklart ist, sprechen
in der Zusammenschau wohl gewichtige Argumente gegen die Ver-
sicherbarkeit solcher Geldbuf3en: Neben der — wenn auch in dieser
Deutlichkeit vereinzelt gebliebenen — Entscheidung der Cour
d’appel de Paris*®® streitet die weitgehende Gleichsetzung der Re-
pressions- und Praventionswirkung von strafrechtlichen Geldstrafen
einerseits mit jenen Funktionen behdrdlicher Geldbuflen anderer-
seits gegen die rechtliche Zulassigkeit von BuRgelddeckungen.*®

4. England und Wales

Das Recht von England und Wales kennt durchaus spezifische Ver-
sicherungsverbote fiir GeldbuRendeckungen. So sieht im Bereich
der durch die Financial Conduct Authority (FCA) verantworteten Fi-
nanzmarktaufsicht die Regelung in GEN 6.1.5 FCA Handbook fol-
gendes vor:

»,No firm may enter into, arrange, claim on or make a payment
under a contract of insurance that is intended to have, or has or

487 Haut Comité Juridique de la Place Financiére de Paris, Rapport sur I'assurabilité¢ des risques
cyberv. 28.1.2022, S. 11 ff.

488 Haut Comité Juridique de la Place Financiere de Paris, Rapport sur I'assurabilité¢ des risques
cyber v. 28.1.2022, S. 15 ff. Anders im Ergebnis wohl Eggen, Die Cyberversicherung, 2023,
S. 213 ff.

489 Cour d’appel de Paris, 14.2.2012 n° 09/06711, JurisData: 2012-001924.

4% Zu diesem Ergebnis gelangt auch Haut Comité Juridique de la Place Financiére de Paris, Rap-
port sur l'assurabilité des risques cyber v. 28.1.2022, S. 11 ff. m.w.N. aus der franzdsischen
Rechtsprechung.
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would have, the effect of indemnifying any person against all or
part of a financial penalty.“*’

Eine vergleichbare Regelung hat das Information Commissioner’s
Office (ICO) fur den bei Cyber-Vorféllen relevanten Bereich des Da-
tenschutzrechts noch nicht erlassen. Auch in sec. 155 bis sec. 159
Data Protection Act 201842 finden sich beim derzeitigen Stand kei-
ne ausdricklichen Verbote von Geldbufiendeckungen.

Die Frage der rechtlichen Zulassigkeit der Versicherung von Geld-
buRen i.R.v. Cyber-Versicherungsvertragen hangt nach dem engli-
schen common law von dem auch als ,illegality defence” bekannten
sog. ex turpi causa-Grundsatz ab: Im engeren Sinne besagt dieser
Grundsatz, dass

,compensation was not recoverable for damage that flowed
from ... a fine or other punishment lawfully imposed as a con-
sequence of one’s own unlawful act.“/%

Die Rechtsprechung beurteilt danach die rechtliche Zulassigkeit der
Durchsetzung eines solchen Ersatzanspruchs, der einen Bezug zu
vorausgegangenem illegalen“ Verhalten des Anspruchsstellers
aufweist, im Wesentlichen anhand von drei Faktoren: Erstens ist zu
fragen, ob durch die Anspruchsdurchsetzung — hier also die Erfll-
lung des GeldbuRRendeckungsversprechens — die mit der Geldbulle
intendierte Pravention von Zuwiderhandlungen gegen die verletzte
Verbotsnorm vereitelt wirde; zweitens, ob im umgekehrten Fall der
Nicht-Durchsetzung des Anspruchs andere gegenlaufige offentliche
Interessen vereitelt oder beeintrachtigt wirden und schlieBlich, drit-
tens, der Grundsatz der VerhaltnismaRigkeit.*%

So hatte beispielsweise mit Blick auf die (Binnen)Regressfahigkeit
von Unternehmensgeldbulen der Court of Appeal in Safeway
Stores Ltd v Twigger den Regress eines durch die Kartellbehérde

41 Eingefiihrt durch General Provisions (Prohibition of insurance against fines) Instrument 2003,
FSA 2003/92.

422018 c. 12.

493 Gray v Thames Trains Ltd [2009] AC 1339 Rn. 32 ff. (Lord Hoffmann).

4% Gefestigt durch Patel v Mirza [2016] UKSC 42 Rn. 101 (Lord Toulson).
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bebufliten Unternehmens gegen seinen Geschéaftsleiter abgelehnt:
Aus der Anwendung des ex turpi causa-Grundsatz folge, dass

»()t would be inconsistent for a claimant to be criminally and
personally liable (or liable to pay penalties to a regulator such
as the OFT) but for the same claimant to say to a civil court that
he is not personally answerable for that conduct*.#%°

Demgegeniber hatte zuvor der High Court die Anwendbarkeit des
ex turpi causa-Grundsatzes verneint und einen Regress gegen den
Geschaftsleiter mit dem Argument zugelassen, dass das Unterneh-
men durch die Bulte gerade nicht fiir (hdchst)personliches Fehlver-
halten sanktioniert werde; mangels einer ,personally liability" sei
entsprechend die Erstattungsfahigkeit im Regresswege gegeben.*%
Gegen die soeben skizzierte Position des Court of Appeal in Safe-
way Stores Ltd v Twigger haben sich sodann Lord Toulson und
Lord Hodge in einem obiter dictum in Jetivia SA & Anor v Bilta (UK)
Ltd & Ors gewendet: Aus Sicht der Richter am UK Supreme Court
kénnten allenfalls public policy-Griinde gegen die Erstattung im
Wege des Binnenregresses angefiihrt werden, wobei sie ausdrick-
lich keine Position dazu beziehen, ob solche Einwande bei (Kartell)
Geldbufen durchgreifen.*®”

Aus dieser Entscheidungslinie ist zu ersehen, dass es jedenfalls der
strafrechtlichen oder zumindest kartell- bzw. ordnungswidrigkeiten-
rechtlichen Vorwerfbarkeit und Verwerflichkeit (,moral turpitude“)*®
des mit einer GeldbulRe oder -strafe sanktionierten Verhaltens be-
darf, um sodann die ,illegality defence” gegeniber der Erstattungs-
fahigkeit der GeldbulRe auf Ebene des Zivilrechts zu tragen.**® Da-
raus ist gefolgert worden, dass die ,illegality defence® bei nicht
schuldhaften VerstdRen ausscheidet,®® wobei diese mit Blick auf

495 Safeway Stores Ltd v Twigger [2010] EWCA Civ 1472 Rn. 16 (Longmore LJ).

4% Safeway Stores Ltd v Twigger [2010] EWHC 11 (Comm) (Flaux J).

497 Jetivia SA & Anor v Bilta (UK) Ltd & Ors [2015] UKSC 23 (Lord Toulson/Lord Hodge).

498 Zur Definition vgl. nur Les Laboratoires Servier & Anor v Apotex Inc & Ors [2014] UKSC 55
Rn. 23 ff. (Lord Sumption).

49 Vgl. erneut Safeway Stores Ltd v Twigger [2010] EWCA Civ 1472 Rn. 16 (Longmore LJ); Les
Laboratoires Servier & Anor v Apotex Inc & Ors [2014] UKSC 55 Rn. 25 (Lord Sumption).

500 \Vgl. Sainsbury’s Supermarkets Ltd v MasterCard Inc and Others [2016] CAT v. 14.7. 2016
Rn. 290 ff. Vgl. auch Sainsbury's Supermarkets Ltd v Mastercard Incorporated & Ors [2018]
EWCA Civ 1536 Rn. 37 ff.
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KartellrechtsverstoRe getroffene Aussage ohne Weiteres auch auf
geldbulRenbewehrte VerstéRe gegen andere Normen, z.B. des
Datenschutz- oder des IT-Sicherheitsrechts, Gbertragbar erscheint.
Wahrend demnach zur Sanktion vorsatzlicher Verstolle dienende
Geldbulen nicht versicherbar sind, kann die Erstattung von Geld-
buRRen, die wegen schuldloser Zuwiderhandlungen verhangt wer-
den, grundsatzlich wirksam in das Deckungsversprechen einer Cy-
ber-Versicherung einbezogen werden.*®' Bei Geldbufen zur Sank-
tion fahrlassigen Verhaltens dirfte hingegen nach Safeway Stores
Ltd v Twigger die Ersatzfahigkeit und damit die Versicherbarkeit
eher zu verneinen sein, wobei im Einzelfall — ndmlich bei geringem
Verschulden und fehlender Verwerflichkeit (,moral turpitude®) —
durchaus auch eine andere Sichtweise der englischen Rechtspre-
chung denkbar erscheint.®®? Eine noch liberalere Haltung gegeniiber
der Versicherbarkeit von finanziellen Sanktionen legt indes die
Rechtsprechung zu punitive bzw. exemplary damages nahe. Denn
in Lancashire County Council v. Municipal Mutual Insurance Limited
stellt der High Court heraus:

» 1 here is no present authority in English law which establishes
that it is contrary to public policy for an insured to recover under
a contract of insurance in respect of an award of exemplary
damages whether imposed in relation to his own conduct or in
relation to conduct for which he is merely vicariously liable.“%

Wahrend es nach dieser Entscheidung also nicht zwingend auf den
Grad (eigenen) Verschuldens ankommen soll, dirften auch hier
,public policy*Uberlegungen eine Grenze dort ziehen, wo das Ver-
halten des Versicherten als ,criminal act‘®® oder sonstiges ,especi-
ally outrageous misconduct®, wie z.B. ,malice“, zu qualifizieren ist.%®

501 Dies gilt freilich nur, soweit nicht ein spezialgesetzliches Versicherungsverbot, z.B. nach GEN
6.1.5 FCA Handbook entgegen steht.

502 Vgl. einerseits Safeway Stores Ltd v Twigger [2010] EWCA Civ 1472 (Longmore LJ) und anderer-
seits Sainsbury's Supermarkets Ltd v Mastercard Incorporated & Ors [2018] EWCA Civ 1536
Rn. 37 ff.

503 [ ancashire County Council v. Municipal Mutual Insurance Limited [1996] 3 WLR 493 ff.

504 Vgl. Askey v Golden Wine Co Ltd, [1948] 2 All ER 35, 38 (Denning J); Gray v Barr (1971) 2 QB
554.

505 | ancashire County Council v. Municipal Mutual Insurance Limited [1996] 3 WLR 493 ff. Vgl. UK
Law Commission, Aggravated, Exemplary and Restitutionary Damages (Law Com No 247, 1997),
90 ff., 167 und 170 ff.

149



Sollten diese Uberlegungen auch auf GeldbuRen iibertragbar sein,
so ware der Kreis versicherbarer Szenarien deutlich weiter zu zie-
hen.5%

5. USA

GeldbuRen und Zivilstrafen (fines and civil penalties) sind in vielen
Bundesstaaten der USA nicht versicherbar. So enthalt beispielswei-
se sec. 533.5 California Insurance Code — auszugsweise — folgende
Regelung:

»,INo policy of insurance shall provide, or be construed to pro-
vide, any coverage or indemnity for the payment of any fine,
penalty, or restitution in any criminal action or proceeding or in
any action or proceeding brought ... by the Attorney General,
any district attorney, any city prosecutor, or any county counsel
... Any provision in a policy of insurance which is in violation ...
is contrary to public policy and void.*

Dieses Verbot dlrfte sich damit auch auf administrative fines®®’
bzw. etwaige civil penalties erstrecken, die bei Datenschutzversto-
Ren nach dem kalifornischen California Consumer Privacy Act
(CCPA)%% verhangt werden.5%°

Ein ahnliches Bild zeigt sich grundsatzlich auch im Bundesstaat
New York, dessen public policy nach gefestigter Rechtsprechung
die Versicherung von fines und civil penalties ebenfalls untersagt:
Der ,Stachel“ der Sanktion soll den Sanktionsadressaten selbst tref-
fen und abschrecken, und die Birde der Geldbufe soll nicht durch
das Versichertenkollektiv getragen werden, zumal der Versicherer

506 \Vgl. zu einer solchen liberalen Haltung zur Versicherbarkeit finanzieller Sanktionen erneut auch
UK Law Commission, Aggravated, Exemplary and Restitutionary Damages (Law Com No 247,
1997), 90 ff., 167 und 170 ff.

507 Vgl. sec. 1798.155 California Civil Code.

508  Titel 1.81.5. California Consumer Privacy Act of 2018, sec. 1798.100 bis 1798.199.100 California
Civil Code.

509 Vgl. zur Unversicherbarkeit von civil penalities nach sec. 533.5 California Insurance Code nur
Bulluck v. Maryland Casualty Company, 85 Cal. App. 4th 1435 (Cal. Ct. App. 2001); Allen v.
Steadfast Insurance Company, 2014 U.S. Dist. LEXIS 1994, (C.D. Cal. 22.8.2014). Vgl. ferner
nur Carter v. EnterCom Sacramento, LLC, 219 Cal. App.4th 337 (Cal. Ct. App. 2013).
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dann die Pramien flr alle Versicherungsnehmer erhéhen konnte.5™°
Dariiber hinaus verbietet New York in sec. 27.11 Regulation 41°"
den der dortigen Aufsicht unterworfenen Versicherungs-Brokern,
Versicherungsschutz im excess line market fir all jene Risiken zu
vermitteln, deren Deckung im Bundesstaat New York entweder ge-
setzlich verboten oder aber durch eine Entscheidung der Appellate
Division des State Supreme Court or des Court of Appeals fiir mit
der public policy unvereinbar erklart worden ist.5'? Allerdings lasst
die Rechtsprechung dann die Versicherung von ,statufory dama-
ges” zu, wenn diese sowohl punitive als auch kompensatorische
Elemente enthalten.®'® Dieser Ansatz ist in jingerer Zeit verallge-
meinernd auf Sanktionen erstreckt worden, die nicht allein strafende
oder praventive Zwecke verfolgen.5™

Demgegentber untersagt die public policy von Delaware weder die
Versicherung von fines und civil penalties noch von punitive dama-
ges.’"® Die Gerichte in diesem Bundesstaat durften deshalb auch
Deckungskonzepten fir GeldbuRen in Cyber-Versicherungsvertra-
gen grundsatzlich offen gegeniberstehen: Die standige Rechtspre-
chungspraxis betont explizit den besonderen Stellenwert der Ver-
tragsfreiheit und

510 Vgl. nur Silverman Neu, LLP v. Admiral Insurance Company, 933 F. Supp. 2d 463 (E.D.N.Y.
2013); J.P. Morgan Sec. Inc. v. Vigilant Ins. Co., 21 NY.3d 324, 334 (2013); Zurich Ins. Co. v.
Shearson Lehman Hutton, Inc., (N.Y. 1994); Drexel Burnham Lambert Group, Inc. v. Vigilant In-
surance Company, 157 Misc. 2d 198, 595 N.Y.S.2d 999, 1010 (N.Y. Sup. Ct. 1993); Padavan v.
Clemente, 43 A.D.2d 729, 730, 350 N.Y.S.2d 694 (2d Dep't 1973); Public Serv. Mut. Ins. Co. v.
Goldfarb, 77 A.D.2d 521 (N.Y. App. Div. 1980).

511 11 CRR-NY 27.11.

512 Office of General Counsel, Opinion No. 08-08-09 v. 27.8.2008: Placement of Punitive Damages
Insurance Coverage in the Excess Line Market, abrufbar unter: https://www.dfs.ny.gov/insurance/
0gco02008/rg080809.htm (zuletzt abgerufen am 1.5.2025).

513 Vgl. Navigators Ins. Co. v. Sterling Infosystems, Inc.,145 A.D.3d 630 (N.Y. Sup. Ct., 2016).

514 Vgl. J.P. Morgan Sec. Inc. v. Vigilant Ins. Co., No. 61 (N.Y. 23.11.2021) legt den Versicherungs-
vertrag aus Sicht eines verstandigen Versicherungsnehmers so aus, dass eine im Vertrag als
Lpenalty* bezeichnete Zahlung nicht zutrifft ,where a sanction has both compensatory and puniti-
ve components“. Vgl. auch Call One Inc. v. Berkley Insurance Co., No. 21-CV-00466, 2022 WL
580802 (N.D. Ill. 25.2.2022).

515 Vgl. nur Wilson v. Chem-Solv, Inc., No. 85CMY-1, 1988 Del. Super. LEXIS 372 (Super Ct.
14.10.1988); U.S. Bank N.A. v. Indian Harbor Insurance Company, 2014 U.S. Dist. LEXIS 91335,
(D. Minn. 3.7.2014). Siehe ferner Arch Insurance Co. v. Murdock, 2018 WL 1129110, at 12 (Del.
1.3.2018); Whalen v. On-Deck, Inc., 514 A.2d 1072, 1074 (Del. 1986): ,(p)ublic policy in this State
does not prohibit the issuance of an insurance contract that covers punitive damages.”

151



sthe right of sophisticated parties to enter info insurance con-
tracts as they deem fit in the absence of clear indicia that ... [a
countervailing public] policy exists*.®®

Demnach ist das Bild der Versicherbarkeit von Geldbufen auch und
gerade in den Bundesstaaten der USA sehr unterschiedlich. Dies
fuhrt zur Frage, wie in grenziberschreitenden Konstellationen mit
Versicherungsverboten umzugehen ist.5"7

Il. International-privatrechtliche Herausforderungen
von GeldbuBendeckungen in marktiblichen
Klauseln

Angesichts immer neuer Sanktionsinstrumente — etwa i.R.d. NIS-2-
RL und der KI-VO -*'® und Rekordsummen fragen insbesondere
global agierende Unternehmen Deckungskonzepte flir GeldbulRen
nach. Der weit gefasste und zuweilen gar extraterritoriale Anwen-
dungsbereich, z.B. von DSGVO, CCPA und PIPL, fihrt dazu, dass
sich gerade solche Unternehmen potentiell weltweit Bufigeldern
wegen Datenschutz- und/oder Cyber-Sicherheits-Verstdlien ausge-
setzt sehen.®”® Die Cyber-Bedingungswerke reagieren hierauf mit
grundsatzlich weltweitem Versicherungsschutz,5° wobei in der fol-
genden Darstellung die allgemeine Non-admitted/Not-allowed-Pro-
blematik ausgeklammert bleiben soll.>?' Marktgangige AVB legen
zuweilen nahe, dass die GeldbuRendeckung sodann nur von der
rechtlichen Versicherbarkeit in einem einzigen (auslandischen)
Staat abhangt — etwa dem Staat, dessen Behérde die Geldbulle er-

516 RSUI Indemnity Company v. Murdock, 2021 BL 76083 (Del. 3.3.2021); Whalen v. On-Deck, Inc.,
514 A.2d 1072, 1074 (Del. 1986).

517 Vgl. auch RSUI Indemnity Company v. Murdock, 2021 BL 76083 (Del. 3.3.2021), wo ein in Dela-
ware inkorporiertes, aber in Kalifornien ansassiges Unternehmen Deckung begehrte, die nach ka-
lifornischem Recht grundsatzlich ausgeschlossen erscheint.

518 Vgl. Art. 34 NIS-2-RL sowie Art. 99 Abs. 3 KI-VO.

519 Vgl. nur Art. 3 DSGVO sowie sec. 1798.140(a)(1) California Civil Code. Auch nach dem PIPL sind
Geldbulen von bis zu 5 Prozent des Vorjahresumsatzes méglich.

520 Vgl nur Ziff. A1-11 AVB Cyber 2024.

521 Dazu statt vieler Armbriister, r+s 2023, 97, 98 ff.; Ganzer, Internationale Versicherungsprogram-
me, 2012, S. 194 ff.
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lasst.®?? Allerdings wird in den in Deutschland marktgéangigen Cy-
ber-Versicherungsvertragen i.d.R. deutsches Recht gewahlt und ein
Gerichtsstand in Deutschland vereinbart.®>® Schon deshalb lautet
bei einem Deckungsstreit die alles entscheidende Frage, welches
in- und/oder auslandische Recht deutsche Gerichte insoweit heran-
ziehen, um die Versicherbarkeit von Geldbulen zu bestimmen. Die
zuweilen mit Blick auf das Kollisionsrecht geauRerte Annahme,
dass die Versicherung von GeldbulRen per se einen Verstoll gegen
den ordre public (nach Art. 6 EGBGB bzw. Art. 21 Rom I-VO) dar-
stelle,®* erscheint demgegeniiber allzu holzschnittartig und Iasst
vorrangige kollisionsrechtliche Mechanismen auf3er Acht.

Das lasst sich am nachfolgenden — fiktiven — Beispielfall illustrie-
ren:®?° Protagonisten sind eine deutsche Gesellschaft als Cyber-
Versicherungsnehmerin, die u.a. auch die weltweiten Aktivitaten ih-
rer finnischen Tochtergesellschaft in den Cyber-Versicherungs-
schutz einbezogen hat. Der Cyber-Versicherungsvertrag sieht eine
Deckung fiir behordliche Geldbufden vor, und der Vertrag unterliegt
kraft Rechtswahl deutschem Recht und erklart in einer Gerichts-
standsklausel deutsche Gerichte fur international zusténdig. Die fin-
nische Tochtergesellschaft bietet ihre (digitalen) Dienstleistungen
u.a. auch einer Vielzahl von Kunden im US-Bundesstaat Kalifornien
an. Die zustandige kalifornische Behdrde sieht den territorialen An-
wendungsbereich des CCPA%2® aufgrund dieses ,doing business in
the State of California“ als ertffnet an®?” und verhangt gegen die
finnische Tochtergesellschaft eine GeldbulRe in Form einer adminis-
trative fine wegen VerstéRen gegen das Datenschutzniveau des
CCPA.*% Welches Recht entscheidet nun Uber die Versicherbarkeit
der GeldbuRe: Kommt es allein auf das Recht des die Geldbulie

522 \/gl. nur Ziff. 2.11. Hiscox CyberClear Bedingungen 10/2020.

523 Vgl. nur Ziff. B4-5.3 und Ziff. B4-6 AVB-Cyber 2024. Fiir die Zwecke der nachfolgenden Uberle-
gungen wird die Wirksamkeit der Gerichtsstandswahl (vgl. Art. 15, 16 Brissel la) ebenso wie der
Rechtswahl im Fall von GroRrisiken (vgl. Art. 7 Abs. 1 und Abs. 2 Rom I-VO) jeweils unterstellt.

524 |n diesem Sinne wohl Prolss/Dreher/Préve, VAG, 13. Aufl. 2018, § 11 VAG Rn. 20 a.E.

525 Der Beispielfall geht zuriick auf den Vortrag des Autors ,Grenziiberschreitende Cyber-Risiken
und anwendbares Recht® an der Freien Universitat Berlin am 27.9.2021. Das Beispiel sowie die
Darstellung hat nun auch Eggen, Die Cyberversicherung, 2023, S. 218 ff., aufgegriffen.

526 Titel 1.81.5. California Consumer Privacy Act of 2018, sec. 1798.100 bis 1798.199.100 California
Civil Code.

527 \/gl. sec. 1798.140(a)(1) California Civil Code.

528 Vgl. sec. 1798.155 California Civil Code.
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verhangenden Staates — im Beispielfall also auf das kalifornische
Recht — an? Oder auf das auf den Versicherungsvertrag anwendba-
re deutsche Recht?°?° Ist das Recht des Ortes mafRgeblich, an dem
die Versicherungsleistung zu erbringen ist — hier also potentiell fin-
nisches Recht am Sitz der Tochtergesellschaft?%%® Oder sind wo-
moglich alle Rechte relevant? Schon hier zeigt sich: Grenziber-
schreitende Deckung fir GeldbuRen ist in Cyber-Versicherungs-
vertragen weitaus leichter versprochen als gewahrt.

Allenfalls auf den ersten Blick halten marktiibliche Klauseln eine
eindeutige Antwort auf die Frage bereit, welches Recht dariiber ent-
scheidet, ob GeldbulRen — z.B. wegen Datenschutzversté3en infolge
von Cyber-Attacken — versicherbar sind: Manche AVB-Klauseln stel-
len ausschlieB3lich darauf ab, ob das Recht des die Geldbul3e ver-
hangenden Staates insoweit ein Versicherungsverbot enthalt (dazu
unter 1). SchlieBlich finden sich auch kombinierte Ansatze, die
noch weitere Rechtsordnungen hinzuziehen, etwa das Recht am
Erflllungsort der Versicherungsleistung sowie das auf den Cyber-
Versicherungsvertrag anwendbare Recht (dazu unter 2). Die mit
diesen Ansatzen in der praktischen Rechtsanwendung verbunde-
nen international-privatrechtlichen Herausforderungen sollen im
Folgenden anhand dieser Klauselvarianten illustriert werden. Dabei
sind jeweils zwei Ebenen klar zu unterscheiden: Auf der einen Seite
die sachlich-inhaltliche Reichweite des vertraglichen Deckungsver-
sprechens fir Geldbufien im jeweiligen Cyber-Versicherungsvertrag
und auf der anderen Seite die Frage, ob dieses vertragliche De-
ckungsversprechen im Streitfall auch vor den kraft Gerichtsstands-
klausel international zustéandigen deutschen Gerichten mit Erfolg
durchsetzbar ware.

529 vgl. Art. 3 Rom I-VO.
530 vgl. Art. 9 Abs. 3 Rom I-VO.

154



1. Klauselvariante Nr. 1: Verbote in der das BuRgeld
verhangenden Rechtsordnung

In der ersten Klauselvariante sagt der Cyber-Versicherer Deckung
fur GeldbuRen zu, sofern kein Verbot in der das BuRRgeld verhan-
genden Rechtsordnung besteht:

,Der Versicherer ersetzt — soweit dies in der ausldndischen
Rechtsordnung, nach der das BuBgeld verhéngt wird, rechtlich
zuléssig sein sollte — BuRgelder®.

Im hiesigen Beispielfall ware somit auf das kalifornische Recht ab-
zustellen, wenn wegen CCPA-Verstdlten die mitversicherte finni-
sche Tochtergesellschaft der deutschen Cyber-Versicherungsneh-
merin bebul3t wird. Das kalifornische Recht steht der Versicherung
von Geldbuf3en, die zur Ahndung von Gesetzesverstdlien verhangt
werden, ausweislich des sec. 533.5 California Insurance Code ent-
gegen:

,INo policy of insurance shall provide, or be construed to pro-
vide, any coverage or indemnity for the payment of any fine ...
is contrary to public policy and void.“

Dieses Verbot dlrfte sich damit auch auf administrative fines®®
bzw. etwaige civil penalties erstrecken, die bei Datenschutzversto-
Ren nach dem kalifornischen California Consumer Privacy Act
(CCPA)®32 verhangt werden.%® Bemerkenswert ist nun, dass nach
der soeben zitierten Ziff. 2.11. der Klausel die Geldbuliendeckung
nur durch auslandische Verbote eingeschrankt werden soll, wohin-
gegen das auf den Versicherungsvertrag anwendbare deutsche
Recht ebenso wie etwaig beteiligte weitere Rechtsordnungen — zu-
mindest prima facie — unbeachtlich bleiben. Allerdings dient
Ziff. 2.11. der Klausel nur der sachlich-inhaltlichen Eingrenzung des

531 Vgl. sec. 1798.155 California Civil Code.

532 Titel 1.81.5. California Consumer Privacy Act of 2018, sec. 1798.100 bis 1798.199.100 California
Civil Code.

533 Vgl. zur Unversicherbarkeit von civil penalities nach sec. 533.5 California Insurance Code erneut
nur Bulluck v. Maryland Casualty Company, 85 Cal. App. 4th 1435 (Cal. Ct. App. 2001); Allen v.
Steadfast Insurance Company, 2014 U.S. Dist. LEXIS 1994, (C.D. Cal. 22.8.2014). Vgl. ferner
nur Carter v. EnterCom Sacramento, LLC, 219 Cal.App.4th 337 (Cal. Ct. App. 2013).
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Deckungsversprechens.®** Denn die Parteien kdnnen nicht einfach
eine Teilrechtswahl zugunsten auslandischer Verbotsgesetze tref-
fen und dadurch zugleich etwaige deutsche und/oder unionsrecht-
lich zwingende Normen abwéhlen. Das folgt im unionalen internati-
onalen Schuldvertragsrecht bereits aus Art. 3 Abs. 3 und Abs. 4
sowie aus Art. 9 Rom I-VO. Sobald also der sachliche Deckungsum-
fang eroffnet ist, weil die verhangende Rechtsordnung — wie etwa
das Recht von Delaware —°° kein Versicherungsverbot vorsieht,
lautet die zentrale Frage deshalb, welche weiteren Rechte und
Rechtsnormen deutsche Gerichte bei einem Deckungsstreit heran-
ziehen kénnten.

Zu denken ist zunachst an das Recht am Erfillungsort der Versi-
cherungsleistung: Nach Art. 9 Abs. 3 Rom I-VO kann das Gericht
.Eingriffsnormen des Staates, in dem die durch den Vertrag be-
grindeten Verpflichtungen erfiillt werden sollen,“ anwenden.5* Der
Erflllungsort ist hier Finnland. Dort existiert in der Tat ein aufsichts-
rechtliches Verbot der Versicherung von GeldbuRen durch finnische
Versicherer, weil dies ein Verstol3 gegen die ,good insurance prac-
tice" ware:

LAccording to the interpretation of the Financial Supervisory Au-
thority (FIN-FSA), provision of insurance against administrative
fines and penalty payments is contrary to good insurance prac-
tice and is therefore not permitted. The FIN-FSA’s interpretation
pertains equally to criminal fines as well as administrative fines
and penalty payments, irrespective of whether they are im-
posed on the basis of a deliberate act, omission or negligence.

53 Vgl zu dieser Differenzierung zwischen versicherungsvertraglichem Deckungsversprechen einer-

seits und den Einwirkung — auslandischer bzw. unionaler — Verbotstatbestande aus der Perspek-
tive des Rechts von England und Wales auch Mamancochet Mining Ltd v Aegis Managing
Agency Ltd & Ors [2018] EWHC 2643 (Comm) (12.10.2018, Teare J Rn. 82). Vgl. ferner Lamesa
Investments Ltd v Cynergy Bank Ltd [2020] EWCA Civ 821 (30.6. 2020, Vos C Rn. 39 ff.).

535 \gl. erneut nur Wilson v. Chem-Solv, Inc., No. 85CMY-1, 1988 Del. Super. LEXIS 372 (Super Ct.
14.10.1988); U.S. Bank N.A. v. Indian Harbor Insurance Company, 2014 U.S. Dist. LEXIS 91335,
(D. Minn. 3.7.2014); Arch Insurance Co. v. Murdock, 2018 WL 1129110, at 12 (Del. 1.3.2018).
Vgl. ferner Whalen v. On-Deck, Inc., 514 A.2d 1072, 1074 (Del. 1986).

536 Siehe dazu bereits oben B Il 3.
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It is also of no consequence whether they are imposed on a le-
gal or natural person.“®’

Wahrend dieses Verbot noch mit aufsichtsrechtlichen Normen be-
grindet wird und damit als auf die der finnischen Aufsicht als ,home
regulator* unterworfenen Versicherer begrenzt zu verstehen sein
mag,>® wird dariiber hinaus woméglich ein allgemeineres Verbot
auf die Verletzung von ,generally accepted social values* gestiitzt:
Es sei inakzeptabel, dass die Praventionswirkung von Geldbufien
durch Versicherungsschutz beeintrachtigt werde.5* Dieses Verbot
ist nicht explizit auf inlandische — d.h. von finnischen Behdérden er-
lassene — GeldbulRen sachlich beschrankt.>* Ein solch allgemeines
Verbot mag deshalb selbst der Versicherung drittstaatlicher Geld-
bulen durch auslandische Versicherer am Erfullungsort Finnland
entgegenstehen und als Eingriffsnorm des Erfillungsortrechts nach
Art. 9 Abs. 3 Rom I-VO von deutschen Gerichten zu beachten sein.
Diese Frage ist — soweit ersichtlich — allerdings bislang noch nicht in
der Gerichtspraxis aufgeworfen worden und damit ungeklart.

Doch damit ist der Kreis potentiell tangierter Rechtsordnungen noch
nicht geschlossen: SchlieBlich wird ein international zustandiges
deutsches Gericht selbstverstandlich auch die rechtlichen Schran-
ken beachten, die das von den Parteien nach Art. 3 Rom I-VO als
Versicherungsvertragsstatut gewahlte deutsche Recht aufstellt.
Darlber hinaus sind ungeachtet des Vertragsstatuts stets die Ein-
griffsnormen des Gerichtsstaates (/ex fori) nach Art. 9 Abs. 1, Abs. 2

537 \Vgl. Financial Supervisory Authority (FIN-FSA), Interpretation 16.10.2018 — 2/2018: Insurability of
administrative fines and penalty payments, FIVA 3/01.02/2018.

538 \gl. auch Financial Supervisory Authority (FIN-FSA), Interpretation 16.10.2018 — 2/2018: Insura-
bility of administrative fines and penalty payments, FIVA 3/01.02/2018: ,According to chapter 25,
section 1, subsection 1 of the Insurance Companies Act, the FIN-FSA is responsible for supervis-
ing that insurance companies comply with insurance legislation and good insurance practice.
‘Good insurance practice’ is a concept from the Insurance Companies Act and an established
principle in the insurance business. Insurance activity must not only be formally legal, but also
ethically sound, fair and just, i.e. in line with good insurance practice”.

539 Financial Supervisory Authority (FIN-FSA), Interpretation 16.10.2018 — 2/2018: Insurability of
administrative fines and penalty payments, FIVA 3/01.02/2018: ,The FIN-FSA’s view is that it is
contrary to good insurance practice to provide insurance against a risk where the insurance might
encourage actors’ indifference to regulatory compliance and compromise actors’ obligation to
comply with the respective regulations. Provision of insurance against such a risk is in conflict
with generally accepted social values.“ (Herv. d. Verf.).

540 Vgl. Financial Supervisory Authority (FIN-FSA), Interpretation 16.10.2018 — 2/2018.
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Rom I-VO anwendbar. Ein explizites und unmittelbar anwendbares
Verbotsgesetz nach § 134 BGB existiert in Bezug auf Geldbulien
freilich weder in der deutschen noch in der unionalen Rechtsord-
nung.>' Jedoch ist hier stets nach der Beriicksichtigungsfahigkeit
auslandischer Verbotsnormen i.R.d. Sittenwidrigkeit gemaR § 138
Abs. 1 BGB zu fragen: Nach zutreffender und auch durch den
EuGH in der Nikiforidis-Entscheidung gestltzten Auffassung, steht
Art. 9 Abs. 3 Rom [-VO keineswegs der gangigen Praxis deutscher
Gerichte®*? entgegen, auslandische Verbotstatbestande zumindest
als Faktum auf Ebene des materiellen Rechts zu berlicksichtigen.®*3
Dieser Punkt wird in der Zusammenschau weiterer Klauselvarianten
sogleich noch zu vertiefen sein.>** Festzuhalten bleibt indes bereits
an dieser Stelle: Anders als Ziff. 2.11. der vorgenannten Klausel
suggeriert, sind im Fall eines Deckungsstreits weit mehr Rechtsord-
nungen durch das Gericht zu konsultieren und damit zugleich po-
tentielle Verbotstatbestdnde zu beachten, die das Deckungsver-
sprechen entwerten kdnnen, als nur die Rechtsordnung, nach der
das Buligeld verhangt wurde.

2. Klauselvariante Nr. 2: Verbote des Vertragsstatuts und
des Rechts am Erfiillungsort

Eine zweite der Cyber-Versicherungs-Praxis entnommene Klausel
wahlt einen anderen Ansatz als die erste Klausel:

LDer Versicherer bietet Versicherungsschutz fiir Geldbul3en, die
eine Datenschutzbehérde oder ein Gericht wegen einer Daten-
schutzverletzung gegen einen Versicherten ... verhédngt, sofern

. einer solchen Versicherung nach dem Recht, dem dieser
Versicherungsvertrag unterliegt und dem Recht des Landes, in
dem die Versicherungsleistung zu erbringen ist, kein gesetzli-

541 Siehe dazu erneut oben |.

542 \Vgl. nur BGHZ 59, 82, 85 f.; BGHZ 94, 268, 271; BGH NJW-RR 2021, 1244 Rn. 31; OLG Frank-
furt a. M. NJW 2018, 3591 Rn. 31 ff. und insbesondere Rn. 43; OLG Minchen BeckRS 2020,
15428 Rn. 31 ff.; OLG Frankfurt IPRax 2025, 184 Rn. 69 ff.

543 EuGH 18.10.2016 — Rs. C-135/15 (Nikiforidis) ECLI:EU:C:2016:774 Rn. 40 ff. und 55. Enger in-
des z.B. Griineberg/Thorn 84. Aufl. 2025, Art. 9 Rom I-VO Rn. 14.

544 Siehe unten 2.
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ches Versicherungsverbot oder ,ordre public“ entgegensteht

und ... insoweit kein behdrdliches Versicherungsverbot ergeht
«545

Bei dieser Klauselgestaltung wird bereits das Deckungsversprechen
selbst durch solche Verbotstatbestande begrenzt, die das auf den
Versicherungsvertrag anwendbare deutsche Recht vorsieht. Ohne-
hin wird das international zustandige deutsche Gericht die Ein-
griffsnormen des deutschen Rechts — wenn auch nicht als Teil
des Vertragsstatuts, so doch als Eingriffsnormen der lex fori i.S.d.
Art. 9 Abs. 2 Rom I-VO — anwenden.%® Zugleich wird auch auf et-
waige Verbote an dem Ort abgestellt, an dem die Versicherungs-
leistung erbracht werden soll — hier also am Sitz der Auslandstoch-
ter in Finnland. Im Gegensatz zum ersten Klausel-Beispiel schweigt
dieses Wording jedoch zum moglichen Einfluss des Rechts des
Staates, dessen Behdrden oder Gerichte das BuRRgeld verhangen —
im hier gebildeten Beispielfall ware dies demnach das Recht des
US-Bundesstaates Kalifornien. Anders ausgedriickt, verspricht der
Cyber-Versicherer also auch Deckung von Geldbuf3en, ungeachtet
etwaiger Versicherungsverbote im Erlassstaat. Hier drangt sich nun
die Frage auf, ob ein deutsches Gericht im Falle eines Deckungs-
streits die Eintrittspflicht des Cyber-Versicherers dennoch auch an
etwaigen Versicherungsverboten im kalifornischen Recht messen
wurde. Dabei handelt es sich jedoch nicht um einen Fall des Art. 9
Abs. 3 Rom I-VO, weil der Erfillungsort der Versicherungsleistung
gerade nicht im Erlassstaat (d.h. in Kalifornien), sondern vielmehr
am Sitz der Tochtergesellschaft der Versicherungsnehmerin (d.h. in
Finnland) liegt. Bei dem Versicherungsverbot in sec. 533.5 Califor-

545 Die vollstandige Klausel lautet: ,Der Versicherer bietet Versicherungsschutz fiir Geldbufen, die
eine Datenschutzbehdrde oder ein Gericht wegen einer Datenschutzverletzung gegen einen Ver-
sicherten zum Abschluss eines behdrdlichen Verfahrens gemaR Ziffer 1.3.1. (Behérdliche Verfah-
ren) dieses Vertrages verhangt, sofern
a) es sich nicht um eine GeldbuBe strafrechtlichen Charakters handelt und
b) einer solchen Versicherung nach dem Recht, dem dieser Versicherungsvertrag unterliegt und
dem Recht des Landes, in dem die Versicherungsleistung zu erbringen ist, kein gesetzliches Ver-
sicherungsverbot oder ,ordre public* entgegensteht und
c) insoweit kein behordliches Versicherungsverbot ergeht und
d) die Datenschutzverletzung nicht vorsatzlich begangen wurde.”

546 Art. 9 Abs. 2 Rom I-VO lautet: ,Diese Verordnung beriihrt nicht die Anwendung der Eingriffsnor-
men des Rechts des angerufenen Gerichts”. Zur Frage der Anwendung von Eingriffsnormen im
Wege einer Sonderankniipfung statt aller BeckOGK BGB/Maultzsch, 1.3.2025, Art. 9 Rom I-VO
Rn. 87 ff.
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nia Insurance Code®’ handelt es sich aus der Perspektive eines
deutschen Gerichts somit um Eingriffsnormen eines sonstigen Dritt-
staats, die von Art. 9 Rom I-VO nicht unmittelbar erfasst werden.

Allerdings entspricht es der gefestigten Rechtsprechungspraxis
deutscher Gerichte, dass — jenseits der Eingriffsnormen der lex fori
und des Erflllungsortes — auch weitere auslandische Verbotsnor-
men i.R.d. § 138 Abs. 1 BGB unter bestimmten Voraussetzungen
herangezogen werden konnen: Dabei geht es indes nicht um die
unmittelbare Anwendung, sondern vielmehr um die materiell-recht-
liche ,Berilicksichtigung“ der Normen als ein Faktum, welches ggf.
das Verdikt der Sittenwidrigkeit gemafR § 138 Abs. 1 BGB zu be-
griinden vermag.>*® Seit der ,nigerianischen Masken“-Entscheidung
des BGH ist anerkannt, dass auslandische Eingriffsnormen materi-
ell-rechtlich insbesondere Uber § 138 Abs. 1 BGB berilcksichtigt
werden koénnen, wenn diese Normen entweder (mittelbar) deutsche
Interessen schitzen oder aber diesen Regelungen legitime und an-
erkennenswerte offentliche Interessen zugrunde liegen, die ein ,all-
gemein zu achtendes Interesse aller Vélker” darstellen und sich da-
her weitgehend mit den inlandischen Interessen decken.?*® Zumin-
dest mit Blick auf den Kulturgliterschutz hat der BGH eine solche
Interessenkonvergenz friihzeitig bejaht und einer nigerianischen
Norm des Kulturglterschutzes tUber § 138 Abs. 1 BGB ein Versiche-
rungsverbot entnommen.’® Der EuGH hat in der Rechtssache
Nikiforidis die materiell-rechtliche Berlicksichtigung auslandischer
Normen ausdricklich gebilligt und in Art. 9 Abs. 3 Rom |-VO inso-
weit keine Hiirde gesehen.®"

547 Die Norm lautet auszugsweise: ,No policy of insurance shall provide, or be construed to provide,
any coverage or indemnity for the payment of any fine ... is contrary to public policy and void.”

548 Vgl. aus der Rechtsprechungspraxis nur BGHZ 59, 82, 85 f.; OLG Frankfurt NJW 2018, 3591
Rn. 31 ff. und insbesondere Rn. 43 ff.; OLG Minchen BeckRS 2020, 15428 Rn. 31 ff.; OLG
Frankfurt IPRax 2025, 184 Rn. 69 ff.

549 Vgl. nur BGHZ 59, 82, 85 f. Deutlich zuletzt etwa BGH NJW-RR 2021, 1244 Rn. 31: ,Der Versto
gegen auslandisches Recht kann zwar nach § 138 Abs. 1 BGB die Nichtigkeit der Vereinbarung
zur Folge haben. Das ist aber nur anzunehmen, wenn die verletzten auslandischen Bestimmun-
gen mittelbar auch deutsche Interessen schiitzen oder ihre Umgehung allgemein zu achtenden
Interessen aller Volker widerspricht.”

50 BGHZ 59, 82, 85f.

51 EuGH 18.10.2016 — Rs. C-135/15 (Nikiforidis) ECLI:EU:C:2016:774 Rn. 40 ff. und 55. Enger und
differenzierend m.w.N. BeckOGK/Maultzsch, 1.3.2025, Art. 9 Rom |-VO Rn. 153 ff.

160



Betrachtet man die hier interessierende Fallgestaltung der Geldbu-
Ren-Deckung durch Cyber-Versicherer nun vor dem Hintergrund der
BGH-Judikatur, so lautet die — bislang ungeklarte — Frage, ob die
potentielle Vereitelung der Praventionswirkung von drittstaatlichen
GeldbufRen, die der Sanktion von Datenschutzverstofien dienen,
nun ebenfalls einen Verstol gegen die deutschen guten Sitten ge-
maR § 138 Abs. 1 BGB begriinden kann.%%2 Obschon sich die jewei-
ligen regulatorischen Instrumente ebenso wie die Regelungsdichte
durchaus unterscheiden, wird der Datenschutz als Regelungsziel
und als 6ffentliches Interesse weltweit in der Tat zunehmend aner-
kannt: In der auf mehr als 1250 Seiten angelegten rechtsverglei-
chenden Studie ,Data Protection Laws of the World“ wird schon im
Jahre 2022 rund der Halfte der Staaten ein zumindest ,robustes®
und nahezu 90% der Staaten ein zumindest ,begrenztes Regulie-
rungs- und Durchsetzungsniveau im Bereich des Datenschutzes at-
testiert.®>® Vor diesem Hintergrund lasst sich nun durchaus argu-
mentieren, dass die effektive Durchsetzung eines (Mindest)Daten-
schutzniveaus mittlerweile ein ,allgemein zu achtendes Interesse
aller Volker* darstellt.>>* Die offentlichen Interessen von auslandi-
schen (Dritt)Staaten erscheinen nach der Lesart des BGH jedenfalls
insoweit i.R.d. Auslegung und Anwendung von Generalklauseln an-
erkennenswert, als sich diese Interessen mit denen der Uberwie-
genden Vielzahl von Staaten — einschlieflich des Inlands — de-
cken.®®® Damit nahert sich der BGH dem Grundsatz des entgegen-
kommenden vélkerrechtsfreundlichen Verhaltens staatlicher Stellen
i.S.d. comitas gentium durchaus an.5%

Mit diesem Begrindungsansatz lieRe sich prinzipiell auch einer et-
waigen Beeintrachtigung der Praventionswirkung von Geldbufen

562 \Vgl. zur grundsétzlichen Orientierung am Inland und zur Problematik ausléandischer Wertungen
nur MinchKommBGB/Armbriister, 10. Aufl. 2025, § 138 BGB Rn. 28 ff. m.w.N.

553 Vgl. DLA Piper, Data Protection Laws of the World (2025) sowie die begleitende Ubersichtskarte,
abrufbar unter: https://www.dlapiperdataprotection.com/ (zuletzt abgerufen am 1.5.2025).

564 Vgl. zum Kulturglterschutz BGHZ 59, 82, 85 f.

55 Vgl. erneut BGHZ 59, 82, 85 f. Siehe statt vieler MiinchKommBGB/Armbriister, 10. Aufl. 2025,
§ 138 BGB Rn. 29 f.

556 Siehe nur Armbriister, VersR 2016, 1, 4; Eggen, Die Cyberversicherung, 2023, S. 233 m.w.N. Die
comitas gentium ist freilich vom Grundsatz der Vélkerrechtsfreundlichkeit zu unterscheiden, weil
bei der Beriicksichtigung einzelstaatlicher Verbote gerade keine bindenden vélkerrechtlichen
Normen in Rede stehen, vgl. mit Blick auf die Bindung von Staatsorganen nur BVerfGE 112, 1,
24.Vgl. auch BVerfGE 58, 1, 34; BVerfGE 59, 63, 89.
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begegnen: Wird das Ziel des Datenschutzes ebenso wie die effekti-
ve Ahndung von Verstolien als legitimes und anerkennenswertes
offentliches Interesse sowohl des Erlassstaates als auch Deutsch-
lands anerkannt, so konnte Uber § 138 Abs. 1 BGB womadoglich ein
auslandisches Versicherungsverbot materiell-rechtlich bertcksich-
tigt und die Deckung einer von auslandischen Behdrden zu Sankti-
on von Datenschutzverstofien verhangten Geldbulle verhindert
werden.% In der zum Kulturglterschutz ergangenen Leitentschei-
dung stellte der BGH zumindest in Bezug auf mit einem auslandi-
schen Exportverbot belegte ,nigerianische Masken“ heraus, dass
ein deutschem Recht unterliegender Transportversicherungsvertrag
insoweit eine ,Beeintrachtigung (darstelle, der) kein burgerlich-
rechtlicher Schutz zuteilwerden kann“.5%® Ubertragt man diese Ar-
gumentation z.B. auf Datenschutz- und womdglich auch auf Cyber-
Sicherheitsvorschriften, so liegt es keineswegs fern, die zur Ge-
wahrleistung einer effektiven Praventionswirkung von drittstaatli-
chen Buligeldern erlassenen auslandischen Versicherungsverbote
— z.B. nach dem kalifornischen CCPA — Uber § 138 Abs. 1 BGB zu
bertcksichtigen.

Auch wenn man sich dieser Sichtweise anschlielen mochte,®® wird
man die Interessenkonvergenz und damit eine materiell-rechtliche
Bericksichtigung auslandischer Versicherungsverbote Uber § 138
Abs. 1 BGB =zutreffenderweise immer nur insoweit beflrworten
kénnen, als es um Geldbullen geht, die auch im Inland rechtlich
missbilligte Handlungen — wie etwa Datenschutz- und/oder Cyber-
SicherheitsverstéRe — sanktionieren. Das wird man immer dann
verneinen muissen, wenn auslandische Behdrden mit den Geldbu-
Ren sachfremde (wirtschafts)politische Fernziele verfolgen oder die
Sanktionen véllig willkirlich und auf3erhalb jedweden rechtsstaatli-
chen Verfahrens verhangen. In solchen Fallgestaltungen fehlt schon
die fur die Berlcksichtigung auslandischer Verbotsgesetze erforder-
liche Konvergenz der in- und auslandischen (Praventions)interes-

57 Vgl. erneut BGHZ 59, 82, 85 f.
58 BGHZ 59, 82, 85f.
559 Dafiir z.B. Eggen, Die Cyberversicherung, 2023, S. 233 f.
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sen.®®® Das muss erst recht in Bereichen gelten, in denen der natio-
nale oder unionale Gesetzgeber seine Missbilligung der jeweiligen
auslandischen (Sanktions)Praxis durch entsprechende Rechtsakte
klar zum Ausdruck gebracht hat.%®' Hier wie dort stehen gerade kei-
ne ,allgemein zu achtende(n) Interesse(n) aller Vélker* im Raum,
die eine materiell-rechtliche Berucksichtigung auslandischer Versi-
cherungsverbote tber § 138 Abs. 1 BGB erst ermoglichen. 562

3. Zwischenergebnis: Verbote aus multiplen Rechts-
ordnungen — auch jenseits der ,,ordre public“-Klausel

Zusammenfassend bleibt mit Blick auf die beiden vorgenannten
Beispiel-Klauseln festzuhalten, dass in einem Deckungsstreit vor
deutschen Gerichten jeweils mehr Rechtsordnungen — und damit
auch potentielle Versicherungsverbote — zu bericksichtigen sind,
als die AVB-Klauseln zunachst vermuten lassen.

Anders als manche der am Markt fiir Cyber-Versicherung gangigen
AVB auf den ersten Blick suggerieren mdgen, kann die Durchsetz-
barkeit des GeldbufRen-Deckungsversprechens gerade in Sachver-
halten mit diversen Auslandsbezigen an Versicherungsverboten
aus unterschiedlichen Rechtsordnungen scheitern: Neben dem ge-
maf Art. 3 Rom I-VO als Vertragsstatut gewahlten Recht sind die
Eingriffsnormen des Gerichtsstaates nach Art. 9 Abs. 1, Abs. 2 Rom
I-VO stets anwendbar. Ist die Versicherungsleistung in einem ande-
ren Staat — etwa am Sitz eines mitversicherten Tochterunterneh-
mens — zu erbringen, kann das Gericht auch die dortigen Versiche-
rungsverbote mit Eingrifisnormcharakter nach Art. 9 Abs. 3 Rom
I-VO berlcksichtigen. Im Gefolge der ,Nigerianische Masken*-Ent-
scheidung des BGH und der Rechtssache ,Nikiforidis“ des EuGH
bleibt zudem eine materiell-rechtliche Berlicksichtigung auslandi-

560  QOLG Frankfurt IPRax 2025, 184 Rn. 77. So schon Eggen, Die Cyberversicherung, 2023, S. 234.
Siehe auch MiinchKommBGB/Armbriister, 10. Aufl. 2025, § 138 BGB Rn. 29.

561 Vgl. mit Blick auf die EU-Blocking-VO und den Iran-Sanktionen der USA etwa EuGH 21.12.2021
— Rs. C-124/20 (Bank Melli Iran/Telekom Deutschland), ECLI:EU:C:2021:1035 Rn. 69 ff.; OLG
Frankfurt IPRax 2025, 184 Rn. 77.

562 \/gl. zum Kulturglterschutz wiederum BGHZ 59, 82, 85 f.
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scher Versicherungsverbote Uber die burgerlich-rechtlichen Gene-
ralklauseln moéglich. Damit kann auch ein Versicherungsverbot des
die Geldbul3e verhangenden Staates Uber § 138 Abs. 1 BGB grund-
satzlich durch deutsche Gerichte berlcksichtigt werden.

Dabei bedarf es — bei der hier vorausgesetzten internationalen Zu-
standigkeit eines deutschen Gerichts und der Wahl deutschen
Rechts — im Deckungsstreit keines Rickgriffs auf den kollisions-
rechtlichen ordre-public-Vorbehalt nach Art. 21 Rom 1-VO.%¢3 Folgt
man den hiesigen Erwagungen zum deutschen Sachrecht im Kon-
text des § 138 Abs. 1 BGB®* und analysiert man sodann die uni-
onsrechtlichen Vorgaben zur effektiven Praventionswirkung,’®® so
dirfte dartber hinaus auch eine Deckung von Geldbuflen unter
fremdem Recht keineswegs dem deutschen bzw. unionalen ordre
public i.S.d. Art. 21 Rom I-VO oder gar dem anerkennungsrechtli-
chen ordre public nach Art. 45 Brissel la-VO automatisch ,offen-
sichtlich“ widersprechen.®® Bei auslandischen Versicherungsverbo-
ten bedarf es hier jeweils eines hinreichend festen Bandes zu den
grundlegenden inlandischen Gerechtigkeitsvorstellungen. Dass nun
deutsche 6ffentliche Interessen®®’ durch die Versicherbarkeit von im
Ausland verhangten GeldbufRen in einer Weise beeintrachtigt wer-

563 Nach Art. 21 Rom I-VO kann die Anwendung einer durch die Kollisionsnormen der Rom |-VO zur
Anwendung berufenen Rechtsnorm ,nur versagt werden, wenn ihre Anwendung mit der 6ffentli-
chen Ordnung (,ordre public) des Staates des angerufenen Gerichts offensichtlich unvereinbar
ist.”

564 Siehe dazu erneut oben | 1.

565 Siehe dazu gleich noch ausfhrlich unten Il1.

566 Zumindest die Grenzen, innerhalb deren ein mitgliedstaatliches Gericht den — kollisions- und
anerkennungsrechtlichen — ordre public in Stellung bringen kann, Gberwacht dabei der EuGH,
deutlich zuletzt EuGH 7.9.2023 — Rs. C-590/21 (Charles Taylor Adjusting Ltd) ECLI:EU:C:
2023:633 Rn. 33 f.: ,Zwar kénnen die Mitgliedstaaten aufgrund des Vorbehalts in dieser Bestim-
mung grundsatzlich selbst festlegen, welche Anforderungen sich nach ihren innerstaatlichen An-
schauungen aus ihrer 6ffentlichen Ordnung ergeben, jedoch gehdrt die Abgrenzung dieses Be-
griffs zur Auslegung dieser Verordnung ... . Auch wenn es demnach nicht Sache des Gerichtshofs
ist, den Inhalt der 6ffentlichen Ordnung eines Mitgliedstaats zu definieren, hat er doch Uber die
Grenzen zu wachen, innerhalb deren sich das Gericht eines Mitgliedstaats auf diesen Begriff
stltzen darf, um der Entscheidung eines Gerichts eines anderen Mitgliedstaats die Anerkennung
zu versagen.” Gleichsinnig zum anerkennungsrechtlichen ordre public schon EuGH 28.3.2000 —
Rs. C-7/98 (Krombach) ECLI:EU:C:2000:164 Rn. 22; EuGH 7.4.2022 — Rs. C-568/20 (H Limited)
ECLI:EU:C:2022:264 Rn. 42. Vgl. zu Inhalt und Handhabung des nationalen und unionalen ordre
public nur BeckOK BGB/Spickhoff, 73. Ed. 1.8.2024, Art. 21 Rom I-VO Rn. 1 ff.; MichKomm
BGB/von Hein, 9. Aufl. 2024, Art. 6 EGBGB Rn. 168 ff. und Rn. 141 ff. A.A. wohl Prdlss/Dreher/
Préve, VAG, 13. Aufl. 2018, § 11 VAG Rn. 20 a.E. Zurlickhaltender Armbriister/Schilbach, r+s
2016, 109, 112.

567 Vgl. Erwagungsgrund 37 S. 1 Rom I-VO.
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den, dass das Rechtsanwendungsergebnis mit der hiesigen 6ffentli-
chen Ordnung ,offensichtlich unvereinbar” ist, bedarf — gerade an-
gesichts der aufgezeigten Rechtsprechungslinie des BGH und
mancher Instanzgerichte —%% vielmehr einer ausfiihrlichen Begriin-
dung. Zu fragen ist also nicht allein, ob der Zweck der jeweiligen
Sanktion des auslandischen Staates vereitelt zu werden droht, son-
dern notwendigerweise, inwieweit dieses Ergebnis zusatzlich auch
mit der inlandischen o6ffentlichen Ordnung schlechthin unvereinbar
ist.569

Festzuhalten bleibt, dass sich die kollisions- und sachrechtliche
Durchsetzung von Versicherungsverboten im Deckungsstreit kaum
allein an den — teils Uberaus liberal anmutenden — AVB-Gestal-
tungen orientiert. Versicherungsnehmer, die sich auf derartige ver-
tragliche Konstruktionen verlassen, sehen sich damit erheblichen
Unwagbarkeiten bei der Durchsetzung ihrer Geldbuflendeckung
gegenuber.

lll. Unionale Dimension der Versicherbarkeit:
sanktionenrechtlicher Effektivitatsgrundsatz

Bei Geldbulen, die innerhalb der EU durch die Behérden anderer
EU-Mitgliedstaaten verhangt werden, wird ein ganz zentraler Punkt
in der bisherigen Debatte oft ibergangen. Als lllustration einer sol-
chen Fallgestaltung mag der bereits oben gebildete Beispielfall die-
nen,%° in dem nun aber nicht eine Behdrde des US-Bundesstaates
Kalifornien, sondern vielmehr eine franzosische Behdrde das unter
einer deutschem Recht unterliegenden Cyber-Police mitversicherte
finnische Tochterunternehmen z.B. nach der DSGVO bebulfit. Hier

568 Vgl. zur BGH Rechtsprechung erneut oben | 1 und vgl. aus dem D&O-Kontext erneut LG Frank-
furt 20.1.2023 — 2-08 O 313/20 (juris) Rn. 49 ff., das sich Uberzeugend gegen den Einwand des
D&O-Versicherers wendet, dass das Deckungsversprechen gegen § 138 Abs. 1 BGB verstolle
und nichtig sei. Das OLG Frankfurt 21.11.2023 — 18 U 17/23 (unverdffentlicht) konnte diese Frage
offenlassen (dort unter 1l 4 g der Griinde).

569 \Vgl. BeckOGK BGBI/Liittringhaus, 1.12.2023, Art. 7 Rom I-VO Rn. 193 (,soweit“). Vgl. auch Arm-
briister/Schilbach, r+s 2016, 109, 112; Staudinger/Armbriister, 2021, Anh zu Art 7 Rom [|-VO
Rn. 81.

570 vgl. oben II.
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suggerieren rechtsvergleichende Studien gro3er Anwaltskanzleien
und auch der OECD, dass es fiur die Frage der Versicherbarkeit sol-
cher GeldbulRen zuvorderst auf das jeweilige nationale Recht — hier
also auf franzosisches, deutsches und finnisches Recht ankdme.5""
Das ist aber nur die halbe Wahrheit: Denn die Praventionswirkung
einer etwa durch die DSGVO oder auch die NIS-2-RL geforderten
Geldbul3e ist gerade durch die EU-Rechtsakte und damit unions-
rechtlich vorgegeben. Der EuGH hat in diesem Kontext einen be-
sonderen ,sanktionsrechtlichen Effektivitatsgrundsatz® entwickelt,
wonach stets eine ,verhaltnismalige, wirksame und abschreckende
Sanktion® von VerstéRen gegen die jeweilige unionale Norm gebo-
ten ist.52 Allgemein halten der Effektivitats- und der Aquivalenz-
grundsatz die Mitgliedstaaten an, das Unionsrecht effektiv sowie in
gleicher Weise und nach den gleichen Modalitdten wie das nationa-
le Recht durchzusetzen.’”® Die sanktionenrechtliche Auspragung
dieser Grundsatze wirkt in jene Regelungsbereiche hinein, in denen
das EU-Sekundarrecht zwar einerseits effektive, verhaltnismalige
und abschreckende Sanktionen als Ziel vorgibt, aber andererseits
die konkrete Gewahrleistung dem mitgliedstaatlichen Recht Uber-
antwortet. Hier beeinflusst der Effektivitats- und Aquivalenzgrund-
satz ggf. nicht-harmonisierte Regelungsfelder — wie z.B. das Ord-
nungswidrigkeitenrecht — und stellt sicher, dass sich die mitglied-
staatlichen Sanktionsinstrumente stets in dem unionsrechtlich
gebotenen Rahmen bewegen.5’*

Deshalb steht bei GeldbufRen, die — im Falle einer Verordnung un-
mittelbar und bei Richtlinien zumindest mittelbar — auf unionsrechtli-
chem Fundament ruhen, stets die Frage nach der Einhaltung eben-
dieses sanktionenrechtlichen Effektivitdtsgrundsatzes im Raum.

571 Vgl. OECD, Encouraging Clarity in Cyber Insurance Coverage: The Role of Public Policy and
Regulation, 2020, S. 14 ff.; DLA Piper/Aon, The price of data security: A guide to the insurability of
GDPR fines across Europe, 3™ ed. 2020, S. 11 ff.; Marsh, GDPR Fines and Penalties: Insurability
will Vary by Location, Policy Details, and More, September 2018, S. 1 ff.

572 Heinze, Schadensersatz im Unionsprivatrecht, 2017, S. 20 ff.

57 Grundlegend EuGH 16.12.1976 — Rs. 33/76 (Rewe) Slg. 1976, 1989 Rn. 5; EuGH 16.12.1976 —
Rs. 45/76 (Comet) Slg. 1976, 2043 Rn. 12. Besonders deutlich auch z.B. EuGH 22.1.2015 — Rs.
C-463/13 (Stanley) ECLI:EU:C:2015:25 Rn. 37.

574 Vgl. EuGH 5.12.2023 — Rs. C-807/21 (Deutsche Wohnen SE/Staatsanwaltschaft Berlin) ECLI:EU:
C:2023:950 Rn. 51 ff.; EuGH 14.12.2023 — Rs. C-340/21 (Natsionalna agentsia za prihodite)
ECLI:EU:C:2023:986 Rn. 22 ff.
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Konkret auf die hier interessierende Versicherbarkeit von Geldbu-
Ren bezogen, ist demnach zu untersuchen, ob der Deckungsschutz
fur unionsrechtlich geforderte GeldbufRen das unionale Sanktions-
ziel in einer Weise beeintrachtigt, die mit dem Effektivitatsgrundsatz
unvereinbar erscheint. Wahrend ein jlingeres EuGH-Vorabent-
scheidungsersuchen zum VerbandsgeldbuRenregress bei Kartell-
buRen kunftig Aufschluss geben mag, ist beim gegenwartigen Stand
die unionale Rechtslage und Rechtsprechungsentwicklung keines-
wegs eindeutig (dazu unter 1).

1. Ausgangslage: EU-Effektivitatsgrundsatz und
GeldbuBen

Auf einer der Versicherbarkeit noch vorgelagerten Ebene hat nun
auch der BGH diese Frage zum Gegenstand seines Vorabentschei-
dungsverfahrens zum EuGH gemacht: Beeintrachtigt der Verbands-
geldbuflieninnenregress nach § 43 Abs. 2 GmbHG bzw. § 93 Abs. 2
AktG die Effektivitat der gegen den Verband durch das deutsche
BKartA verhangten KartellouRen?%”® Obschon der BGH — anders als
die Vorinstanz —57¢ das Bestehen von D&O-Deckung fiir den Innen-
regressanspruch mit berzeugenden Argumenten fir wenig relevant
halt, so berihrt das Vorabentscheidungsverfahren doch das ganz
grundsatzliche Problem, inwieweit der sanktionenrechtliche EU-
Effektivitatsgrundsatz eine privatrechtliche Verteilung von unions-
rechtlich gebotenen GeldbuRen gestattet.>””

Mit Blick auf die Frage der (Binnen)Regressfahigkeit und Versicher-
barkeit von KartellgeldbuRen wird zuweilen vorgebracht, dass hier
die abschreckende Wirkung, die o6ffentlich-rechtliche Kartellverfol-
gung durch die EU-Kommission und damit die Effektivitadt der

575 BGH 11.2.2025 — KZR 74/23, Vorabentscheidungsersuchen Rs. C-347/25 (Zapp).

576 OLG Dusseldorf r+s 2023, 827 Rn. 165 ff. und andererseits LG Dortmund VersR 2023, 1313 f,;
LG Dortmund VersR 2023, 1314 ff.; LG Frankfurt 20.1.2023 — 2-08 O 313/20 (juris) Rn. 30 ff. (obi-
ter).

577 Vgl. BGH 11.2.2025 — KZR 74/23, Vorabentscheidungsersuchen Rs. C-347/25 (Zapp).
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Art. 101, 105 AEUV beeintrachtigt wirden.®”® In der Tat hat die EU-
Kommission — und obiter auch der EuGH —°7° im Fall kartellrechtli-
cher Geldbulien bereits den Effektivitdtsgrundsatz ins Feld gefihrt:
Dabei ging es jedoch jeweils um die steuerliche Abzugsfahigkeit
von GeldbufRen nach nationalem Steuerrecht, die sowohl der Effek-
tivitdt der unionsrechtlich vorgesehenen Sanktionen als auch dem
EU-Wettbewerbsrecht insgesamt zuwider [4uft.®®® Denn wenn ein
EU-Mitgliedstaat den in ihrem Hoheitsgebiet steueransassigen Un-
ternehmen die von der EU-Kommission oder einer nationalen Be-
hérde auf unionsrechtlicher Grundlage verhangten Kartellgeldbufen
Uber den Umweg der steuerlichen Abzugsfahigkeit ,erstattet, so
fuhrt dies im Ergebnis zu einer von der EU-Wettbewerbsordnung
missbilligten ,staatlichen de facto-Subventionierung® solcher Unter-
nehmen.%®' Damit ist allerdings noch nichts dariiber ausgesagt, ob
das Unionsrecht in gleicher Weise einer privatrechtlichen (Innen)
Haftung, z.B. nach §43 Abs. 2 GmbHG oder § 93 Abs. 2 AktG,
und/oder Deckungsbausteinen fir Verbandsgeldbuf3en, z.B. i.R.d.
D&O- oder Cyber-Versicherung, entgegensteht. Denn zumindest
soweit der unionsrechtliche Sanktionsanspruch bereits durch die
Zahlung der GeldbulRe erflllt worden ist, lasst das Unionsrecht in
seiner Auslegung durch den EuGH sehr wohl eine anschlieltende
privatrechtliche Weiterverteilung und Ubernahme von GeldbuRRen
nach den jeweiligen nationalen Vorschriften des mitgliedstaatlichen
Privatrechts zu.®®2 Hierin mag man durchaus eine grundsatzlich an-
dere Wertung und Tendenz erkennen: Anders als bei der steuerli-
chen Abzugsfahigkeit von Geldbufen privilegiert hier kein EU-
Mitgliedstaat ein bei ihm steueransassiges Unternehmen, sondern
die privatrechtliche Verteilung der Geldbul3e erfolgt nach deren voll-
standiger Bezahlung allein unter privaten Akteuren.

578 So meint etwa das LG Saarbriicken NZKart 2021, 64 Rn. 122 f, es lage schon bei Zulassung
eines Innenregresses bei kartellrechtlichen BuBen ein Versto? gegen das Gebot des ,effet utile”
vor. Vgl. auch Dreher, FS Konzen, 2006, 88 f.; Strasser, VersR 2017, 65 ff.

579 Vgl. — nur obiter — EuGH 11.6.2009 — Rs. C-429/07 (Inspecteur van de Belastingdienst) ECLI:EU:
C:2009:359 Rn. 39.

580 \gl. die amicus curiae Eingaben der EU-Kommission v. 8.3.2012 Tessenderlo Chemie v Belgi-
sche Staat, sj.e(2012)227414 Rn. 25 und 29.

581 Eingehend dazu Littringhaus, VersR 2025, 843, 848 ff.

582 Siehe zum Innenregress unter Mitkartellanten nur EuGH 10.4.2014 — Rs. C-231/11 P u.a. (Sie-
mens Osterreich) ECLI:EU:C:2014:256 Rn. 60 ff.; EuGH 10.4.2014 — Rs. C-247/11 P u.a.
(Areva), ECLI:EU:C:2014:257 Rn. 149 ff. Dazu ausflhrlich Liittringhaus, VersR 2025, 843, 848 f.
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2. Sanktionenrechtliche Effektivitat und Versicherungs-
schutz fiir GeldbuBen

In einer jungeren Entscheidung zur D&O-Versicherung hat das LG
Frankfurt zumindest die Versicherbarkeit des Innenregresses von
Verbandsgeldbuflien gegen den Geschaftsleiter ohne Weiteres be-
jaht.%® Ob diese Erwagungen auch auf eine Cyber-Eigenschaden-
deckung des — im Regelfall als DSGVO-GeldbulRenadressat auftre-
tenden — Unternehmens zutreffen, bedarf ndherer Betrachtungen.
Dabei ist vorauszuschicken, dass weder fir die vorsatzliche Herbei-
fuhrung des Versicherungsfalls noch im Regelfall fir wissentliche
Pflichtverletzungen Versicherungsschutz besteht.®®* Damit wird eine
Eigenschadendeckung fiir Geldbuf’en ohnehin zuvérderst bei fahr-
l&ssigem Handeln relevant. Hier lautet die entscheidende Frage, ob
ein solcher Deckungsbaustein dann den Versicherungsnehmer und
die versicherten Personen zu einem nachlassigeren bzw. risikorei-
cheren Verhalten motiviert und auf diese Weise die mit der Geldbu-
Re unionsrechtlich intendierte Pravention konterkariert.¥ Das wird
teilweise mit dem Argument bejaht, dass der (EU-)Gesetzgeber ge-
rade eine Geldbulie fiir erforderlich gehalten habe, um das Praven-
tionsziel zu erreichen.®® Allerdings ist damit noch nichts dariiber
ausgesagt, ob die Pravention im Fall einer GeldbuRen-Eigenscha-
dendeckung immer vollstandig entfallt und solche Bausteine des-
halb per se unionsrechtswidrig sind oder, ob — ganz im Gegenteil —
womoglich erst hierdurch die Pravention gegeniber den tatsachlich
verantwortlichen Personen sichergestellt werden kann.

Bei den nachfolgenden Erwagungen wird davon ausgegangen,
dass ein als Verband organisiertes Unternehmen als Cyber-Versi-
cherungsnehmer auftritt und eine GeldbuRRen-Eigenschadende-

53 LG Frankfurt 20.1.2023 — 2-08 O 313/20 (juris) Rn. 49 ff. wendet sich u.a. unter Verweis auf Arm-
briister/Schilbach, r+s 2016, 109, 113 Uberzeugend gegen den Einwand des D&O-Versicherers,
dass das Deckungsversprechen gegen § 138 Abs. 1 BGB verstoRe und nichtig sei. Fir OLG
Frankfurt 21.11.2023 — 18 U 17/23 (unverdffentlicht) war diese Frage hingegen nicht entschei-
dungserheblich (dort unter Il 4 g der Griinde).

84 Vgl. nur Ziff. A1-17.9 AVB-Cyber 2024 sowie § 81 Abs. 1, § 103 VVG.

585 Armbriister/Schilbach, r+s 2016, 109, 111 ff.

586 \gl. in diese Richtung Armbriister/Schilbach, r+s 2016, 109, 111 f.; Dickmann/Schilbach, Cyber-
versicherung, Ziff. A1-17.11 AVB-Cyber Rn. 3.
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ckung anstrebt. Solche Verbande kénnen denknotwendig nur durch
ihre Organe handeln und es obliegt ihren Geschéftsleitern, die Ein-
haltung von (Legalitats)Pflichten — etwa im Bereich des Datenschut-
zes und der Cyber-Sicherheit — zu organisieren und zu Uberwachen.
Besonders effektive Pravention ist deshalb dadurch zu erzielen,
dass diese Geschéftsleiter — zumindest auch — selbst fiir VerstoRRe
einstehen missen. Dies stellt nach deutschem Gesellschaftsrecht
der Binnenregress nach § 93 Abs. 2 AktG bzw. § 43 Abs. 2 GmbHG
sicher. Obschon dieser Regress gerade bei Verbandsgeldbulien
hoch umstritten ist,%” raumen selbst dessen Gegner ein, dass das
ebenso scharfe wie standig prasente Damoklesschwert des Re-
gresses exakt bei dem Personenkreis ansetzt, der die Einhaltung
der Legalitatspflichten im Verband sicherzustellen hat. Die Anreiz-
und Praventionswirkung des Binnenregresses von (Verbands)Geld-
buRen ist damit besonders zielgenau und wirkmachtig: Denn durch
die potentiell existenzgefahrdende Haftung nach § 93 Abs. 2 AktG
bzw. § 43 Abs. 2 GmbHG werden Geschéftsleiter dazu angehalten,
besonders genau auf die Einhaltung, Organisation und Uberwa-
chung der jeweiligen mit GeldbuRen bewahrten Legalitatspflichten
zu achten. Gerade unter Anreizgesichtspunkten dirfte der Binnen-
regress also die sanktionenrechtlich — auch und gerade durch den
Unionsgesetzgeber, z.B. mit Art. 83 DSGVO - intendierte Praventi-
onswirkung starken.®® Folgt man dieser Uberlegung, so wird aus
unionsrechtlicher Perspektive also durch die Geldbufien-Eigenscha-
dendeckung des Unternehmens noch nicht zwingend die Praventi-
onswirkung vereitelt: Entscheidend ist vielmehr, ob die unionsrecht-
lich vorgegebene Abschreckungs- und Praventionsfunktion sich auf
einer nachgelagerten Ebene dadurch entfalten kann, dass ein
Regress gegen den handelnden Geschéftsleiter moglich und auch

587 \gl. einerseits LArbG Disseldorf NZKart 2015, 277, 278 f.; LG Saarbriicken NZKart 2021, 64
Rn. 122 f.; OLG Dusseldorf r+s 2023, 827 Rn. 152 ff. und andererseits LG Dortmund VersR 2023,
1313 f; LG Dortmund VersR 2023, 1314 ff.; LG Frankfurt 20.1.2023 — 2-08 O 313/20 (juris)
Rn. 30 ff. (obiter). Vgl. aus dem auslandischen Diskurs nur einerseits Safeway Stores Ltd v Twig-
ger 21.12.2010 [2010] EWCA Civ 1472 Rn. 16 (Longmore LJ) und andererseits Rechtbank
Noord-Nederland 23.9.2020, ECLI:NL:RBNNE:2020:329. Vgl. ferner nur Jetivia SA & Anor v Bilta
(UK) Ltd & Ors [2015] UKSC 23 (Lord Toulson/Lord Hodge).

588 Das gilt umso mehr, als der ex post-Regress aus gesellschaftsrechtlicher Sicht — in Ermangelung
von ex ante-wirkenden Instrumenten — zugleich die einzig praktikable SanktionsmaRnahme ist,
Fleischer DB 2014, 345, 347. Das LG Dortmund VersR 2023, 1313 hélt die Anerkennung des
Binnenregress deshalb fiir ,zwingend*.
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praktisch wahrscheinlich ist. Hier setzt nun ein zentrales Argument
fur die Versicherbarkeit an: Denn wahrend Unternehmen bei der
Durchsetzung von Binnenregressansprichen wegen Verbandsgeld-
buRen — z.B. aus Rucksichtnahme auf die Geschéftsleiter — auch
ungeachtet der ARAG/Garmenbeck-Rechtsprechungslinie®® des
BGH Zurlickhaltung Gben mégen, wird dies ein Cyber-Versicherer
kaum tun, wenn dieser das Geldbuliendeckungsversprechen ge-
genldber dem Unternehmen erfiillt und sodann im Wege der Legal-
zession den Regressanspruch des Unternehmens gegen den Ge-
schaftsleiter nach §86 VVG i.V.m. §93 Abs. 2 AktG bzw. §43
Abs. 2 GmbHG erwirbt. Von dieser Warte aus besehen, verleiht also
der Regress durch den Versicherer der Pravention erst richtige
Durchschlagskraft. Just diesen Ansatz hat auch der Unionsgesetz-
geber gewahlt: Art. 20 Abs. 1 NIS-2-RL gebietet eine Binnenhaftung
des Geschaftsleitungsorgans bei Verletzung ihrer Pflichten zur Or-
ganisation (,Billigung*) und Uberwachung von Cyber-Risikomanage-
mentmalnahmen.*®® Damit fordert das — in Deutschland kiinftig in
§ 38 Abs. 1 und Abs. 2 i.V.m. § 30 BSIG-E umgesetzte — NIS-2-
Regime gerade explizit eine Inregressnahme der Geschaftsleiter zur
Verwirklichung der Praventionsziele. Richtigerweise fallen dabei
auch GeldbuRen unter den mithilfe der Differenzhypothese auszu-
fullenden Schadensbegriff nach § 249 Abs. 1 BGB. Dies hat die Be-
grindung des Referentenentwurfs des BMI zum NIS-2-Umset-
zungs- und Cybersicherheitsstarkungsgesetz v. 3.7.2023 wie folgt
explizit hervorgehoben:

,vom Schadensbegriff sind ... auch BuBgeldforderungen um-
fasst.“91

Fir diese Lesart spricht, dass auf diese Weise die Praventionswir-
kung gerade bei den handelnden Akteuren eintritt und nicht nur die

59 BGH NJW 1997, 1926, 1927 f.

5% Siehe zur Umsetzung in § 38 Abs. 1, Abs. 2 i.V.m. § 30 BSIG-E i.d.F. des Entwurfs eines Geset-
zes zur Umsetzung der NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informa-
tionssicherheitsmanagements in der Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicher-
heitsstarkungsgesetz) BR-Drucks 380/24 v. 16.8.2024, S. 163 f.

591 Vgl. die Vorlauferfassung in Gestalt des Referentenentwurfs des Bundesministeriums des Innern
und fur Heimat v. 3.7.2023, Entwurf eines Gesetzes zur Umsetzung der NIS-2-Richtlinie und zur
Regelung wesentlicher Grundziige des Informationssicherheitsmanagements in der Bundesver-
waltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz — NIS2UmsuCG), S. 118.
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— im Regelfall an dem jeweiligen Versto3 nicht in vorwerfbarer Wei-
se beteiligten — Aktiondre oder sonstigen Anteilseigner des Unter-
nehmens finanziell trifft. Nach der hier vertretenen Auffassung lasst
sich den speziellen unionsrechtlichen Regelungen der NIS-2-RL im
Bereich der Cybersicherheit durchaus ein allgemeines Leitbild fir
effektive und zielgenaue Sanktion und Pravention entnehmen. Denn
hier gibt der Unionsgesetzgeber bei VerstéRen gegen an Verbande
adressierte Verhaltensregeln wie den NIS-2-Cybersicherheitsvor-
gaben gerade ohne jede Einschrankung — und damit potentiell auch
mit Blick auf GeldbuRen —°%? die Inregressnahme von Geschéftslei-
tern vor.®®® Vor diesem Hintergrund erscheint es begriindungsbe-
dirftig, weshalb ausgerechnet ein solcher Regress nun in anderen
unionsrechtlich normierten Materien — wie dem Datenschutzrecht —
dann vermeintlich der Praventionswirkung abtréglich sein sollte.5%
Dies gilt umso mehr, als der Unionsgesetzgeber die Sanktionsre-
gimes der NIS-2-RL einerseits und der DSGVO andererseits gerade
eng aufeinander abstimmt.%®® Es erscheint vielmehr so, dass beim
Ausschluss des Binnenregresses nicht nur im unionalen Kartell-

592 Vgl. wiederum auch die Vorlauferfassung in Gestalt des Referentenentwurfs des Bundesministe-
riums des Innern und fur Heimat v. 3.7.2023, Entwurf eines Gesetzes zur Umsetzung der
NIS-2-Richtlinie und zur Regelung wesentlicher Grundziige des Informationssicherheitsmanage-
ments in der Bundesverwaltung (NIS-2-Umsetzungs- und Cybersicherheitsstarkungsgesetz —
NIS2UmsuCG), S. 118.

593 Art. 20 Abs. 1 UAbs. 1 NIS-2-RL lautet: ,Die Mitgliedstaaten stellen sicher, dass die Leitungsor-
gane wesentlicher und wichtiger Einrichtungen die von diesen Einrichtungen zur Einhaltung von
Artikel 21 ergriffenen RisikomanagementmalRnahmen im Bereich der Cybersicherheit billigen, ihre
Umsetzung Uberwachen und flr VerstoRe gegen diesen Artikel durch die betreffenden Einrich-
tungen verantwortlich gemacht werden kénnen®. Aus Art. 20 Abs. 1 UAbs. 2 und aus Erwagungs-
grund Nr. 128 NIS-2-RL folgt sodann, dass es um die zivilrechtliche Binnenhaftung geht, die
— anders als bei Amtstragern — durch nationales Recht grundsatzlich nicht weiter begrenzt wer-
den kann. Ein ahnliches Bild ergibt sich auch fiir wesentliche (und besonders wichtige) Einrich-
tungen, vgl. Art. 32 Abs. 6 (i.V.m. Art. 33 Abs. 5) NIS-2-RL: ,Die Mitgliedstaaten stellen sicher,
dass jede natirliche Person, die fiir eine wesentliche Einrichtung verantwortlich ist oder auf der
Grundlage ihrer Vertretungsbefugnis, der Befugnis, im Namen der Einrichtung Entscheidungen zu
treffen, oder ihrer Kontrollbefugnis Uber die Einrichtung als Vertreterin der wesentlichen Einrich-
tung handelt, befugt ist zu gewabhrleisten, dass die Einrichtung diese Richtlinie erflllt. Die Mit-
gliedstaaten stellen sicher, dass diese natlrlichen Personen fiir Versté3e gegen ihre Pflichten zur
Gewahrleistung der Einhaltung dieser Richtlinie haftbar gemacht werden kénnen.*

5% So aber zum EU-Kartellrecht LG Saarbriicken NZKart 2021, 64 Rn. 122 f.

5% Vgl. insbesondere Art. 35 Abs. 2 NIS-2-RL, wonach die fur die Aufsicht tber die NIS-2-Cyber-
sicherheit zustandigen Behorden dann keine GeldbuRe verhangen dirfen, wenn schon die Da-
tenschutzbehdérden einen DSGVO-VerstoR mit einer GeldbuRe sanktioniert haben und sich dieser
sVerstol ... aus demselben Verhalten ergibt wie" der Versto gegen die NIS-2-Vorgaben.

172



recht,>% sondern z.B. auch bei der Sanktion von DSGVO-VerstoRen
unweigerlich ein erhebliches Praventionsdefizit (,prevention gap®)
entstehen durfte, weil die Geschéaftsleiter als die einzig handelnden
und letztverantwortlichen Akteure kaum jemals individuelle Sanktio-
nen zu flrchten hatten.%”

Akzeptiert man diese Pramisse, so hangt dann die sanktionenrecht-
liche Effektivitdt der — unionsrechtlich vorgegebenen — Pravention
weitaus weniger von der Frage ab, ob z.B. eine Cyber-Eigenscha-
dendeckung des Verbandes fiir Geldbufien besteht, sondern viel-
mehr davon, ob ein effektiver (Binnen)Regress gegen die tatsach-
lich handelnden Akteure moglich bleibt. Nach dem Vorabentschei-
dungsersuchen des BGH halt nun der EuGH das Heft des Handelns
in den Handen: Lasst der EuGH den Regress gegen verantwortliche
Leitungspersonen zu, dann kann allein durch das Bestehen dieser
empfindlichen Haftungsdrohung schon eine (beraus effektive Pra-

5% |m unionalen Kartellrecht ist der EU-Kommission die Inanspruchnahme von natiirlichen Personen
und damit selbst von solchen Geschaftsleitern verwehrt, die ganz gezielt Kartellabsprachen tref-
fen, vgl. nur Art. 101, 102 AEUV sowie statt aller Biermann in: Immenga/Mestmacker, Wettbe-
werbsrecht, 6. Aufl. 2019, Vor Art. 23 VO 1/2003 Rn. 74.

597 So fiir das Kartellrecht schon liberzeugend J-U Franck/Seyer, Management Liability for Compa-
nies’ Antitrust Fines, Discussion Paper Series - CRC TR 224 (Discussion Paper No. 429 Project B
05), November 2023, 20 ff. Weitergehend zu DSGVO und NIS-2-Regime Liittringhaus, FS Juristi-
sche Fakultdt Hannover, 2025, 207, 221 ff.: Nach der Konzeption von Art. 83 und Art. 58 Abs. 2
DSGVO sind nur das Daten verarbeitende Unternehmen als ,Verantwortlicher* sowie ggf. dessen
LAuftragsverarbeiter Adressaten von GeldbufRen. Aus dem GeldbuRRenrahmen des Art. 83 Abs. 5
DSGVO fir natlirliche Personen und flir Unternehmen lasst sich schon deshalb kein Argument
gegen die privatrechtliche Regressfahigkeit einer VerbandsgeldbufRe herleiten, weil unter der
DSGVO gerade keine doppelte Inanspruchnahme droht: Die individuelle Bebuung von Ge-
schéaftsleitern ist keineswegs unionsrechtlich vorgezeichnet. Ob und inwieweit mitgliedstaatliche
(Datenschutz)Behorden auf Grundlage (weitergehender) Regelungen des nationalen Rechts
i.S.d. Art. 84 DSGVO auch handelnde Leitungspersonen mit GeldbufRen belegen (kdnnen), ware
im Wege einer rechtsvergleichenden und rechtstatsachlichen Untersuchung zu klaren, die den
Rahmen dieses Beitrags sprengt. Ein kurzer Seitenblick auf die jingere mitgliedstaatliche Geld-
buRenpraxis in besonders prominenten Fallen spricht indes dafir, dass Adressaten dieser Bul3-
gelder prima facie allein die Unternehmen als ,Verantwortliche* i.S.d. DSGVO waren: Soweit
ersichtlich, ist z.B. bei den zur Sanktion von DSGVO-VerstoRen verhdngten Geldbullen gegen
Meta, Google, TikTok, Amazon, Vonovia, Facebook und H&M jeweils keine Rede von weiteren
individuellen GeldbuRen gegen Geschéftsleiter, vgl. nur die Ubersicht der jeweiligen Sanktions-
adressaten bei CMS.Law, GDPR Enforcement Tracker (2024), abrufbar unter: https://www.
enforcementtracker.com/?insights (zuletzt abgerufen am 1.5.2025).
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vention erzielt werden — wenn auch vermittelt iber die privatrechtli-
che Regressierbarkeit der sanktionenrechtlichen GeldbuRe.*%

Auf der nachsten Ebene ware freilich zu untersuchen, ob der D&O-
Versicherer des handelnden Geschéftsleiters sodann Deckung flr
die Anspriche aus § 93 Abs. 2 AktG bzw. § 43 Abs. 2 GmbHG bie-
ten kann.’®® Nach der hier vertretenen und auch durch das LG
Frankfurt®® gestiitzten Auffassung ist dies grundsatzlich zu beja-
hen, weil schon durch die Ausschlisse vorsatzlicher und wissentli-
cher Pflichtverletzungen ebenso wie durch den Selbstbehalt sowie
durch die begrenzte Deckungssumme und vergleichsweise niedrige
Sublimitierungen ein jeder handelnder Geschaftsleiter immer in er-
heblichem MaRe seine persdnliche Haftung firchten muss und
schon durch dieses ,skin in the game® eine ausreichende Verhal-
tenssteuerung gewahrleistet werden diirfte.®°!

Festzuhalten bleibt zunachst, dass eine Eigenschadendeckung flr
Geldbulien i.R.d. Cyber-Versicherungsvertrags angesichts des Aus-
schlusses der vorsatzlichen Herbeifiihrung des Versicherungsfalls
und des Ausschlusses von wissentlichen Pflichtverletzungen nur in
Szenarien relevant wird, in denen fahrldssige Verstéfie — z.B. gegen
die DSGVO - im Raum stehen. Es spricht sodann aus der Perspek-
tive des EU-Rechts viel daflir, dass eine Eigenschadendeckung
auch fir unionsrechtlich vorgezeichnete Geldbul3en keineswegs per
se dem sanktionenrechtlichen Effektivitdtsgrundsatzes zuwiderlauft
und unwirksam ist. Jungere Regelungsansatze in der NIS-2-RL le-
gen vielmehr nahe, dass Pravention gegentber Verbanden gerade
auch zielgerichtet gegentiber den Geschaftsleitern wirken soll. Die-
se in Art. 20 Abs. 1 NIS-2-RL anklingende Praventionswirkung lie3e
sich womdglich auch dann noch zur Geltung bringen, wenn ein Cy-
ber-Versicherer die gegen einen Verband verhangte GeldbulRe zu-

5% Vgl. zum Vorlagefrage betreffend die Vereinbarkeit des Verbandsgeldbulkenregresses nach § 93
Abs. 2 AktG bzw. § 43 Abs. 2 GmbHG mit dem sanktionenrechtlichen EU-Effektivitdtsgrundsatz
BGH 11.2.2025 — KZR 74/23, Vorabentscheidungsersuchen Rs. C-347/25 (Zapp).

59 Dagegen OLG Disseldorf r+s 2023, 827 Rn. 167.

600 | G Frankfurt 20.1.2023 — 2-08 O 313/20 (juris) Rn. 49 ff. Das OLG Frankfurt 21.11.2023 — 18 U
17/23 (unverdffentlicht) konnte die Frage der Versicherbarkeit offenlassen (dort unter Il 4 g der
Griinde).

801 Eingehend Liittringhaus, FS Juristische Fakultat Hannover, 2025, 207, 224 ff.; Liittringhaus,
VersR 2025, 843, 852 ff.
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nachst i.R.d. Eigenschadenbausteins deckt und anschlielend den
Geschéftsleiter, der fur den jeweiligen Rechtsverstol3 verantwortlich
ist, nach §86 VVG iV.m. §93 Abs.2 AkiG bzw. §43 Abs. 2
GmbHG in Regress nimmt. In der Cyber-Versicherung dirfte schon
Ziff. A3-7.2 AVB Cyber 2024 der (Mit)Versicherung des Haftpflicht-
interesses der Organperson entgegenstehen®? und ohne weitere
Anhaltspunkte lasst sich kaum ein pauschaler stillschweigender Re-
gressverzicht zu Gunsten des Geschéftsleiters begriinden.®®® Dies
gilt umso mehr, als sich die im deutschen Markt verwendeten Cy-
ber-Bedingungswerke zuweilen explizit die Moglichkeit der Inre-
gressnahme von versicherten Personen — einschlieBlich der Ge-
schéftsleiter — offen halten.5%*

Abgesehen davon bleibt nach der hier vertretenen Ansicht ohnehin
Raum fur Deckungsbausteine, welche die Erstattung von Geldbu-
Ren vorsehen, die zur Sanktion von fahrlassigen VerstéRen insbe-
sondere in noch unzureichend geklarten ,Graubereichen* z.B. des
unionalen Datenschutz- und Cyber-Sicherheitsrechts verhangt wer-
den. Soweit beispielsweise im Kontext der NIS-2-RL die (Verhal-
tens)Pflichten der Normadressaten noch nicht hinreichend klar — sei
es durch Durchflihrungsrechtsakte, sei es durch die Judikatur des
EuGH - definiert worden sind, kann eine Geldbufliendeckung fir die
betroffenen Unternehmen einerseits praktisch Sinn ergeben, ohne
dass andererseits die mit solchen GeldbuRen intendierten Ziele
kompromittiert werden. Sofern namlich schon der einzuhaltende
(Sorgfalts)Mal3stab noch nicht konkretisiert ist, kann auch diesbe-

602 Treffend Schilbach/Becker, r+s 2023, 289, 290. Vgl. aus der Marktpraxis z.B. auch Ziff. 9.3 HDI
Versicherungsbedingungen zur Cyberversicherung fir Firmen und Freie Berufe (Juni 2022).

603 Vgl. zur Diskussion um den Regress von Cyber-Versicherern gegen Organmitglieder der Versi-
cherungsnehmerin Schilbach/Becker, r+s 2023, 289 ff.; Hoffmann/Schiirger, r+s 2024, 789 ff., die
unter bestimmten Voraussetzungen einen stillschweigenden Regressverzicht befiirworten.

604 \/gl. deutlich etwa Ziff. 3.5 (,Regressanspriiche gegen versicherte Personen werden nur in Ab-
stimmung mit der Versicherungsnehmerin geltend gemacht.”) einerseits sowie Ziff. 14.39 eines
marktgangigen Bedingungswerks (,Versicherte Personen sind ...Mitglieder des Vorstands, Auf-
sichtsrats, Beirats, Board of Directors, Geschéaftsfiihrer und alle Mitglieder sonstiger vergleichba-
rer geschéaftsflihrender, beratender und/oder beaufsichtigender satzungsgeméafRer Organe nach
dem fiir die Gesellschaft jeweils gliltigen Recht*) anderseits. Vgl. auch Ziff. IV.11 bis Ziff. IV.12 der
AVB eines anderen Cyber-Versicherers, wonach ein Regressverzicht nur gegeniiber mitversicher-
ten natiirlichen Personen vereinbart wird, wozu ausdricklich u.a. nicht ,Mitglieder des Vorstan-
des" und ,Geschéftsfiihrer” zahlen.
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zuglich keine effektive Individual- oder Generalpravention stattfin-
den.

Allerdings sind die durch die jeweiligen EU-Rechtsakte vorgegebe-
ne Praventionswirkung ebenso wie die Reichweite und die Einhal-
tung des sanktionenrechtlichen Effektivitatsgrundsatzes genuin uni-
onsrechtliche Fragen. Das letzte Wort hat hier der EuGH, der nun
durch den BGH mit Blick auf die Binnenregressfahigkeit von Ver-
bandsgeldbuRen um Vorabentscheidung ersucht worden ist.®%

IV. Versicherbarkeit von GeldbuBen durch ,fine-wraps*
und ,,most favorable jurisdiction/venue“?

Im Kontext der Versicherbarkeit von GeldbuRen wegen Verstéflen
gegen Datenschutz- und Cyber-Sicherheitsbestimmungen werden
haufig Parallelen zur Deckung von ,punitive damages‘ gezogen:
Hier wie dort lasse sich nach dem Vorbild der US-Marktpraxis wo-
moglich die Versicherbarkeit trotz (bundes)staatlicher Versiche-
rungsverbote erreichen, indem gezielt ein anwendbares Recht und
ein fir etwaige Deckungsstreitigkeiten zustandiges (Schieds)Gericht
bestimmt wird, das jeweils einer GeldbuRendeckung zur Wirksam-
keit verhilft. Als zentrales Instrument, das ,Versicherbarkeit durch
Vertragsgestaltung“ zu gewahrleisten sucht, dient hierbei eine Kom-
bination aus Rechts- und (Schieds)Gerichtswahl: Dies trifft sowohl
auf die ,Punitive Damages Wrap“- bzw. ,Fine Wrap“-Policy (dazu
unter 1) als auch auf den ,most favorable jurisdiction/venue“-Ansatz
(dazu unter 2) zu.

1. Von der ,,Puni-“ zur ,Fine-Wrap-Policy“?

Bei einer ,Punitive Damages Wrap“-Policy sollen punitive damages
awards in solchen US-Bundesstaaten gedeckt werden, die eigent-
lich die Versicherung solcher Sanktionsinstrumente untersagen.
Diese auch als sog. ,Puni Wraps*® bezeichneten ,offshore“-Versiche-

605 \/gl. erneut BGH 11.2.2025 — KZR 74/23, Vorabentscheidungsersuchen Rs. C-347/25 (Zapp).
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rungsvertrage werden zusatzlich zu einer durch einen im jeweiligen
US-Bundesstaat zur Erbringung von Versicherungsdienstleistungen
zugelassenen ,onshore“Versicherer ausgestellten (Haftpflichtversi-
cherungs-)Police abgeschlossenen. Dabei setzt die ,Puni Wrap*
Policy grundsatzlich auf den Bedingungen des ,onshore“Hauptver-
sicherungsvertrags auf und erganzt diese nur beziglich der De-
ckung von in dem fraglichen US-Bundesstaat nicht versicherbaren
punitive damages. Die ,Puni Wrap*“Policies werden deshalb als ,,off-
shore” charakterisiert, weil sie mit einem in Bermuda niedergelas-
senen Versicherer geschlossen werden. Die ,Puni Wrap*“Policy
wird kraft Rechtswahl dem Recht von Bermuda unterstellt, und
durch eine Schiedsvereinbarung — meist mit Schiedsort Bermuda
oder London — wird zusatzlich sichergestellt, dass die punitive da-
mages-Deckung im Fall eines Deckungsstreits ungeachtet etwaiger
»onshore“Versicherungsverbote durchgesetzt werden kann. Dieser
Ansatz lieRe sich nun grundsatzlich auch auf die Deckung von
Geldbulien wegen Verstolien gegen die DSGVO oder das NIS-2-
Regime Ubertragen: Im Zentrum dieses ,Fine Wrap“-Konzepts steht
wiederum die Kombination aus einer Rechtswahl zugunsten eines
insoweit permissiven Rechts (z.B. Bermuda) einerseits und einer
Schiedsklausel andererseits.5%

Doch in der Praxis durften sich mit dieser Gestaltung langst nicht
alle Schwierigkeiten umschiffen lassen: Zunachst haben (Versiche-
rungsaufsichts)Behoérden bereits auf ,Punitive Damages Wrap“-Poli-
cies reagiert und untersagen — beispielsweise im US-Bundesstaat
New York — dortigen Brokern ausdrticklich

606 Vgl. schon friihzeitg Kerr, Do You Even Know What a Puni-Wrap Is? Hint — It Could Protect You
From GDPR Fines, Risk & Insurance v. 22.4.2019, abrufbar unter: https://riskandinsurance.com/
gdpr-fines-are-knocking-will-your-insurance-respond/ (zuletzt abgerufen am 1.5.2025): ,One ex-
isting option is a twist on a punitive damages wrap (puni-wrap). A carrier will write a domestic
cyber policy, and an offshore affiliate will pair it with a punitive wraparound policy. Such wrapa-
rounds have been in use for at least two decades for other liability risks including EPL, D&O and
E&O. Puni-wraps are typically used to insure against punitive damages awards in states where
such awards are not payable with insurance. Some of these are now in play to cover GDPR
fines."
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»(to) place insurance coverage ... (or to) hire a third party to
place insurance coverage in the excess line market on risks lo-
cated in New York State that would cover punitive damages. “°%”

Durch sec. 27.11 Regulation 41%% wird den Brokern allgemein un-
tersagt, Deckung von nicht zugelassenen (auslandischen) Excess-
Line-Versicherern fur Risiken zu organisieren, deren Versicherbar-
keit entweder gesetzlich verboten ist oder

Ldetermined by any Appellate Division of the New York State
Supreme Court or the New York State Court of Appeals to be
against public policy in this State*.%%°

Deshalb diirften auch und gerade die hier diskutierten ,fine-wraps*
im Cyber-Versicherungsbereich aller Voraussicht nach unter dieses
Verbot fallen, zumal zur Deckung von fines und civil penalties be-
reits eine gefestigte Rechtsprechungslinie der nach sec. 27.11 Re-
gulation 41 relevanten Obergerichte im Bundesstaat New York exis-
tiert:

»There is no basis for a finding that a fidelity insurer must in-
demnify an insured which has incurred criminal fines and civil
penalties. ... The sting of criminal penalties is not to be soothed
by permitting its payment out of an insurance pool rather than
directly by the wrongdoer.“7°

Darlber hinaus birgt die Kombination aus Rechtswahlklauseln zu-
gunsten einer liberalen Rechtsordnung (wie etwa Bermuda) einer-
seits und einer Schiedsklausel (i.d.R. einer Bermuda arbitration pro-
vision) andererseits ebenfalls Risiken. Denn ein nicht eintrittswilliger
Cyber-Versicherer mag durchaus vor staatliche Gerichte ziehen, um

807 Office of General Counsel, Opinion No. 08-08-09 v. 27.8.2008: Placement of Punitive Damages
Insurance Coverage in the Excess Line Market, abrufbar unter: https://www.dfs.ny.gov/insurance/
0gco02008/rg080809.htm (zuletzt abgerufen am 1..2025).

608 11 CRR-NY 27.11.

609 \Vgl. zu sec. 27.11 Regulation 41 (11 CRR-NY 27.11) wiederum Office of General Counsel, Opin-
ion No. 08-08-09 of 27 August 2008: Placement of Punitive Damages Insurance Coverage in the
Excess Line Market, abrufbar unter: https://www.dfs.ny.gov/insurance/ogco2008/rg080809.htm
(zuletzt abgerufen am 1.5.2025).

810 Drexel Burnham Lambert Group, Inc. v. Vigilant Insurance Company, 157 Misc. 2d 198, 213 (N.Y.
Sup. Ct. 1993). Vgl. auch Hartford Acc. Indem. Co. v Village of Hempstead, 48 N.Y.2d 218, 226 f,;
Silverman Neu, LLP v. Admiral Insurance Company, 933 F. Supp. 2d 463 (E.D.N.Y. 2013).
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die Unversicherbarkeit von GeldbulRen feststellen zu lassen, in den
US-Bundesstaaten etwa durch eine declaratory relief action.®" In
diesem Fall muss der Versicherungsnehmer den Schiedseinwand
erheben, wobei in die Beurteilung der Wirksamkeit der Schiedsklau-
sel sodann einflieBen mag, ob diese Klausel ausschliellich dazu
dient, zum ordre public bzw. zur public policy oder zu den Eingriffs-
normen zahlende Versicherungsverbote zu umgehen. Spatestens
im Aufhebungs- oder Vollstreckbarerklarungsverfahren kommen
derartige auf den ordre public gestitzte Angriffe in Betracht: Jeden-
falls soweit ein Staat — wie z.B.: Italien in Art. 12(1) Codice delle
Assicurazione Private —5'2 explizit die Versicherbarkeit von Geldbu-
Ren untersagt, dirfte in einer Geldbuliendeckung dann eine ver-
botsgesetzwidrige Verpflichtung liegen, zu der sich der Versicherer
nicht wirksam verpflichten kann und die entsprechend am jeweiligen
Pendant zu Art. V(2) New Yorker Ubereinkommen®'® bzw. § 1059
ZPO zu messen ware.®'* Obschon zu VerbandsgeldbuBen bereits
dargetan worden ist, dass eine GeldbuRendeckung hier keineswegs
automatisch mit dem sanktionenrechtlichen Effektivitatsgrundsatz
kollidiert,®'> so mag im Einzelfall zumindest bei unionsrechtlich vor-
gezeichneten (individuellen) GeldbulRen die Effektivitat durch Versi-
cherungslésungen bedroht sein. Diese unionsrechtliche Dimension
ware sodann durch deutsche Gerichte ebenso wie durch die Gerich-
te anderer EU-Mitgliedstaaten zu bericksichtigen, da nach standi-
ger Rechtsprechung des EuGH jedenfalls ,die grundlegenden Best-
immungen des Unionsrechts im Rahmen dieser Kontrolle geprift
werden ... und gegebenenfalls Gegenstand einer Vorlage zur Vor-

61" Vgl. in anderem Kontext zu einer solchen prozesstaktischen Vorgehensweise Chubb Custom
Insurance Company v. The Prudential Insurance Company of America, 195 N.J. 231, 245 (N.J.
2008): ,(1)f an insurer is permitted to file first it will choose a forum that is hostile to the insurance
of punitive damages”.

612 Siehe dazu erneut oben | 2.

613 New Yorker Ubereinkommen vom 10. Juni 1958 iiber die Anerkennung und Vollstreckung auslén-
discher Schiedsspriiche.

614 Vgl. zu § 1059 ZPO nur Musielak/Voit/Voit, ZPO, 22. Aufl. 2025, § 1059 ZPO Rn. 31 m.w.N.:
LAufzuheben ist ein Schiedsspruch, der zu einer Leistung verpflichtet, deren Erbringung gegen
ein Verbotsgesetz verstoRt".

615 Vgl. zum sanktionenrechtlichen Effektivitdtsgrundsatz bei Verbandsgeldbuen erneut oben lIl.
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abentscheidung an den Gerichtshof sein“ sollen.?’® Gelangt das
jeweils angerufene staatliche Gericht — etwa im i.R.d. declaratory
relief action — direkt zur Unwirksamkeit der Schiedsklausel oder ver-
sagt es nachtraglich im Vollstreckbarerklarungs- bzw. Aufhebungs-
verfahren dem Schiedsspruch die Wirksamkeit, so fallt damit das
gesamte ,Fine-Wrap“-Konzept in sich zusammen.

Ganz ahnliche Bedenken wird man gegeniber vergleichbaren Ge-
staltungen aufllern missen, z.B. wenn in einem Exzedenten-Turm in
einem hoheren Layer gezielt eine vom Primary- bzw. Grundversi-
cherungsvertrag abweichende Rechtswahl (etwa zugunsten des
Rechts von Bermuda) und eine abweichende Schiedsklausel (z.B.
wiederum Bermuda arbitration provision) vorgesehen wird, wobei
sodann eine DIC- (difference in conditions) mit einer ,Drop Down*-
Klausel dergestalt kombiniert wird, dass dieser héhere xs-Layer un-
geachtet der Erschépfung der unteren Layer fir den Fall leistungs-
pflichtig sein soll, dass die unteren Layer aufgrund eines Versiche-
rungsverbots (hier: hinsichtlich Geldbuflendeckungen) aus rechtli-
chen Griinden nicht eintrittspflichtig sind.5"7

2. Keine ,,most favorable jurisdiction/venue* bei
GeldbuBendeckungen

Ein ahnliches Bild zeigt sich auch bei den — in Anlehnung an die aus
den US flr die Deckung von ,punitive damages® bekannten — ,most
favorable venue“- bzw. ,most favorable jurisdiction“-Klauseln: Sol-
che Klauseln versprechen die Versicherbarkeit von

616 \Vgl. zur unionsrechtlichen Einwirkung auf das Aufhebungsverfahren EuGH 1.6.1999 — Rs.
C-126/97 (Eco Swiss) ECLI:EU:C:1999:269 Rn. 35 ff.; EuUGH 26.10.2006 — Rs. C-168/05 (Mosta-
za Claro) ECLI:EU:C:2006:675 Rn. 34 ff.; EuGH 6.3.2018 — Rs. C-284/16 (Achmea) ECLI:EU:
C:2018:158 Rn. 54. Siehe ferner nur Schiitze/Thiimmel, Schiedsgericht und Schiedsverfahren,
7. Aufl. 2021, S. 144 und 204 f.; Musielak/Voit/Voit, ZPO, 22. Aufl. 2025, § 1059 ZPO Rn. 31 je-
weils m.w.N.

817 \Vgl. Kerr, Do You Even Know What a Puni-Wrap Is? Hint — It Could Protect You From GDPR
Fines, Risk & Insurance v. 22.4.2019, abrufbar unter: https://riskandinsurance.com/gdpr-fines-are-
knocking-will-your-insurance-respond/ (zuletzt abgerufen am 1.5.2025): ,They have ... to sit on
the tower as a regular excess player and they will issue a DIC endorsement that will drop down
[and provide affirmative coverage] in the event that the primary is unable to pay it due to insurabi-
lity reasons.”
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Lreimbursement of fines and penalties where insurable under
the laws of an applicable jurisdiction most favourable to the in-
sured*.%'®

Anders ausgedriickt, verfolgen die ,most favorable venue“- bzw.
.most favorable jurisdiction“-Klauseln also einen ,Meistbeglnsti-
gungs-Ansatz“. Die Parteien des Versicherungsvertrags vereinba-
ren sowohl die Zustandigkeit desjenigen Gerichts als auch die An-
wendbarkeit desjenigen Rechts, welches jeweils die Versicherbar-
keit von Geldbulken anerkennen und den Deckungsanspruch
durchsetzen wird.®"® Bei diesem aus der US-amerikanischen Ver-
tragspraxis stammenden Ansatz bedarf es indes einer gewissen
Verbindung der Parteien zur gewahlten Jurisdiktion. In der Regel
wird die alternative ,most favorable“-Wahl fir das Deckungsverhalt-
nis deshalb auf den fir das Haftpflichtverhaltnis maRgeblichen
Handlungs- bzw. Erfolgsort, den Sitz des Versicherten oder auf das
fur den Versicherungsvertrag mafRgebliche Recht zielen:

sthe law of the jurisdiction most favorable to the insurability of
those damages shall control for the purpose of resolving any
dispute between the Company and the Insured regarding
whether the damages specified . . . above are insurable . . .
provided that such jurisdiction: is where those damages were
awarded or imposed; is where any Wrongful Act occurred for
which such damages were awarded or imposed; is where any
Insured Organization is incorporated or has its principal place of
business; or is where the Company is incorporated or has its
principal place of business. “62°

618 \Vgl. zu diesem Klauselbeispiel nur OECD, Encouraging Clarity in Cyber Insurance Coverage: The

Role of Public Policy and Regulation, 2020, S. 19. Oehninger, S. and P. Moura (2019), Equifax’s
Hefty $700M Bill is a Powerful Reminder to Close Cyber Coverage Gaps, Hunton Insurance Re-
covery Blog, abrufbar unter: https://www.huntonak.com/hunton-insurance-recovery-blog/equifaxs-
hefty-700m-bill-is-a-powerful-reminder-to-close-cyber-do-coverage-gaps ,Companies and organi-
zations that hold personal data can strategically structure their cyber insurance coverages to
avoid tricky sublimits and to employ a governing law that will maximize the insurability of regulato-
ry fines” (zuletzt abgerufen am 1.5.2025).

Vgl. erneut nur OECD, Encouraging Clarity in Cyber Insurance Coverage: The Role of Public
Policy and Regulation, 2020, S. 19.

Vgl. Chubb Custom Insurance Company v. The Prudential Insurance Company of America, 195
N.J. 231, 244 ff. (N.J. 2008), wo diese Klausel indes allein als eine Rechtswahlklausel und nicht
— wie wohl intendiert — auch als eine Gerichtsstandsklausel ausgelegt worden ist.

619
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Allerdings dirfte eine Ubertragung dieser ,Meistbegiinstigungs-
Klauseln® zumindest im System des internationalen Zustandigkeits-
und Privatrechts der EU kaum den gewlnschten Erfolg erzielen:
Zum einen stehen solche ,asymmetrischen® Gerichtsstandsklauseln
potentiell quer zu den Anforderungen des Art. 25 Brissel la-VO, der
eine eindeutige — und grundsatzlich ausschlieRliche — Gerichts-
standswahl zugunsten der Gerichte eines EU-Mitgliedstaates for-
dert.®?" Nicht ohne Grund sind ,asymmetrische“ Gerichtsstandsklau-
seln — wenn auch in etwas anderer Auspradgung — derzeit Gegen-
stand eines Vorabentscheidungsverfahrens zum EuGH.®?? Zum
anderen ist eine Teilrechtswahl stets an den Schranken der Rom I-
VO sowie — im Fall der Zustandigkeit deutscher Gerichte — des
§ 138 Abs. 1 BGB zu messen.5% Schon Art. 3 Abs. 1 Rom I-VO for-
dert, dass sich die Rechtswahl ,eindeutig aus den Bestimmungen
des Vertrags® ergibt. Diesem auf Rechtssicherheit und Vorherseh-
barkeit zielenden Erfordernis ist bei einer alternativen Rechtswahl
nicht gentigt, wenn die Parteien mehrere Rechtsordnungen potenti-
ell zur Anwendung berufen. Fehlt es — wie in den ,most favorable
venue“- bzw. ,most favorable jurisdiction“-Klauseln — an der Konkre-
tisierung des anwendbaren Rechts, so liegt keine wirksame
Rechtswahl vor.52* Versicherungsnehmer, die sich auf derartige ver-
tragliche Konstruktionen verlassen, sehen sich damit erheblichen
Unwagbarkeiten bei der Durchsetzung ihrer Geldbuf3endeckung
gegenlber.

621 \Vgl. Art. 25 Brissel la-VO: ,ein Gericht oder die Gerichte eines Mitgliedstaats“. Vgl. aber auch
EuGH 9.11.1978 — Rs. 23/78 (Meeth) ECLI:EU:C:1978:198, wobei hier die Gerichtsstandswahl
aus Sicht jeder Partei eindeutig zugunsten des jeweiligen Wohnsitz-Mitgliedstaates getroffen
wurde. Vgl. noch weitergehend bei einem einseitigen Wahlrecht des Klagers OLG Hamm IPRax
2007, 125, 126. Zu solchen ,unilateral optional“ und ,non-uniquely exclusive agreements* einge-
hend und kritisch dagegen Keyes/Marshall, 11 Journal of Private International Law (2015), 345 ff,;
Marshall, Asymmetric Jurisdicion Clauses, 2023. Siehe ferner Freitag, FS Magnus, 2014, 419 ff.
Vgl. schlieRlich auch die Entscheidung der franzésischen Cour de cassation 1ére civ., 26.9.2012
—11-26.022, ECLI:FR:CCASS:2012:C100983.

622 \Vgl. die Vorlagefragen der franzésischen Cour de cassation v. 22.8.2023 — Rs. C-537/23 (Societa
ltaliana Lastre SpA (SIL)/Agora SARL) ABI. EU C/2023/956.

623 \gl. neben Art. 3 Abs. 1, Abs. 3 und Abs. 4 Rom I-VO auch zu Art. 9 Abs. 3 Rom I-VO sowie zu
§ 138 Abs. 1 BGB und der materiell-rechtlichen Beriicksichtigung ausléandischer Verbotsnormen
erneut oben Il 1 und 2.

624 Zutreffend statt vieler BeckOGK BGB/Wendland, 1.9.2022, Art. 3 Rom I-VO Rn. 123; Staudinger/
Magnus, 2021, Art. 3 Rom I-VO Rn. 63; Wilhelmi, RIW 2016, 253, 254.
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V. Ergebnis

Im internationalen Vergleich wird die Frage der Versicherbarkeit von
GeldbuRen durchaus unterschiedlich beantwortet. Die rechtsver-
gleichende Umschau offenbart, dass nur wenige Rechtsordnungen
explizite Versicherungsverbote aufstellen — wie z.B. Italien in Form
des Art. 12(1) Codice delle Assicurazione Private —, zahlreiche Ju-
risdiktionen aber allgemeine Grundsatze — wie die illegality defence
(ex turpi causa) — oder auch ordre-public- bzw. public-policy-Erwa-
gungen gegeniber GeldbulRendeckungen in Stellung bringen. Das
Bild ist hier gerade in den US-Bundesstaaten jedoch keineswegs
einheitlich und auch der Blick auf einzelne EU-Mitgliedstaaten of-
fenbart haufig erhebliche Rechtsunsicherheit. Dies fuhrt zur Frage,
wie in grenzuberschreitenden Konstellationen mit potentiellen Ver-
boten von GeldbuRendeckungen umzugehen ist.®%

Anders als manche Geldbufien-Klauseln in Cyber-Versicherungs-
vertragen suggerieren, lasst sich die Frage der Durchsetzung sol-
cher Deckungsversprechen keineswegs vertraglich auf bestimmte
Rechtsordnungen beschranken: Im Deckungsstreit wird ein interna-
tional zustandiges deutsches Gericht vielmehr alle kollisions- und
sachrechtlich relevanten Versicherungsverbote bertcksichtigen. Da-
zu zahlen neben dem gemal Art. 3 Rom I-VO als Vertragsstatut
gewahlten Recht stets die Eingriffsnormen des Gerichtsstaates (/ex
fori) nach Art. 9 Abs. 1, Abs. 2 Rom [|-VO. Soll die Versicherungs-
leistung in einem anderen Staat — etwa am Sitz eines mitversicher-
ten Tochterunternehmens — erbracht werden, kann das Gericht un-
ter bestimmten Voraussetzungen auch die dort geltenden Versiche-
rungsverbote als Eingriffsnorm i.S.d. Art. 9 Abs.3 Rom I[-VO
bertcksichtigen. Auf Ebene des materiellen deutschen Sachrechts
— und namentlich insbesondere i.R.d. § 138 Abs. 1 BGB — kdnnen
deutsche Gerichte schliellich etwaige Versicherungsverbote derje-
nigen Rechtsordnung bertcksichtigen, deren Behdrden die Geldbu-
Re verhangt haben.

625 \Vgl. auch RSUI Indemnity Company v. Murdock, 2021 BL 76083 (Del. 3.3.2021), wo ein in Dela-
ware inkorporiertes, aber in Kalifornien ansassiges Unternehmen Deckung begehrte, die nach ka-
lifornischem Recht grundsatzlich ausgeschlossen erscheint.
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Aus der Perspektive des EU-Rechts spricht viel dafiir, dass eine Ei-
genschadendeckung auch fiir unionsrechtlich vorgezeichnete Geld-
buRen — etwa im Bereich der DSGVO — nicht automatisch dem
sanktionenrechtlichen Effektivitatsgrundsatzes zuwiderlauft. Jinge-
re Regelungsansatze in der NIS-2-RL legen vielmehr nahe, dass
Pravention gegenlber Verbanden gerade auch zielgerichtet gegen-
Uber den Geschéaftsleitern wirken soll. Diese — in Art. 20 Abs. 1 NIS-
2-RL anklingende — Praventionswirkung konnte sich selbst dann
noch entfalten, wenn ein Cyber-Versicherer die gegen einen Ver-
band verhangte GeldbulRe zunachst i.R.d. Eigenschadenbausteins
deckt und sodann den Geschaftsleiter, der flir den jeweiligen
Rechtsverstol verantwortlich ist, nach § 86 VVG i.V.m. § 93 Abs. 2
AktG bzw. § 43 Abs. 2 GmbHG in Regress nimmt. Denn diese Vor-
gehensweise macht eine effektive Pravention gegeniiber dem tat-
sachlich verantwortlichen Akteur — namlich dem Geschaftsleiter —
zum einen wahrscheinlicher und verhindert zugleich ein ,underen-
forcement®, das angesichts der fehlenden direkten Sanktionierung
individueller Geschéftsleiter (z.B. nach der DSGVO) droht. Freilich
sind die durch die jeweiligen EU-Rechtsakte, wie die DSGVO oder
die NIS-2-RL, vorgegebene Praventionswirkung ebenso wie die
Einhaltung des sanktionenrechtlichen Effektivitatsgrundsatzes uni-
onsrechtliche Fragen, die letztverbindlich nur durch den EuGH im
Wege eines Vorabentscheidungsverfahrens geklart werden kénnen.

In Anlehnung an die aus den USA als ,Punitive Damages Wrap®
bekannten Deckungskonzepte flur Strafschadensersatz kdnnte auch
eine GeldbuRRendeckung fir Verstolie gegen die DSGVO oder das
NIS-2-Regime gestaltet werden: Im Zentrum eines solchen ,Fine
Wrap“-Konzepts steht die Wahl eines liberalen Rechts (z.B. Bermu-
da), wobei diese Rechtswahl sodann durch eine Schiedsklausel zu-
gunsten permissiver Schiedsorte und -ordnungen (z.B. Bermuda
arbitration provision) abgesichert wird. Soweit hierdurch die Umge-
hung von Versicherungsverboten bezweckt wird, kdnnten jedoch
spatestens im Vollstreckbarerklarungs- bzw. Aufhebungsverfahren
ordre public-Einwande gegen die Wirksamkeit des Schiedsspruches
erhoben werden. Ahnlichen Bedenken begegnen durch korrespon-
dierende Schieds- und Rechtswahlvereinaberungen flankierte
~Drop-Down*“- und ,DIC“-Klauseln in (h6heren) Layern von Exzeden-
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ten-Turmen. Auch die aus der anglo-amerikanischen Vertragspraxis
bekannten sog. ,most favorable jurisdiction/venue“-Klauseln durften
im System des europaischen internationalen Zustandigkeits- und
Kollisionsrechts kaum Erfolg versprechen. Das birgt erhebliche Un-
wagbarkeiten fir die Cyber-Versicherungsnehmer, die sich kaum
auf die Durchsetzbarkeit des Leistungsversprechens unter dem
GeldbuRendeckungsbaustein verlassen kénnen.

Allerdings erscheint selbst die gangige Formulierung in GeldbuRen-
bausteinen, wonach Cyber-Versicherungsschutz nur ,soweit recht-
lich zulassig“ gewahrt werden soll, keineswegs unangreifbar: Auch
bei einem gewerblich tatigen Cyber-Versicherungsnehmer mag man
namlich hinterfragen, ob dieser in Sachverhalten mit Beziigen zu
mehreren Rechtsordnungen womdglich

»,(m)it der Einschrdnkung ,,soweit rechtlich zuldssig” ... liberfor-
dert (ist), da ihm die fiir die anzustellenden rechtlichen Erwé-
gungen notwendigen dezidierten Rechtskenntnisse, insbeson-
dere dazu, welche gesetzlichen Vorschriften ... abdingbar
sind..., in der Regel schlicht fehlen werden. “626

Festzuhalten bleibt, dass man auch und gerade bei der Versicher-
barkeit von GeldbufRen Uber Staatsgrenzen hinweg an vielen recht-
lichen Klippen Schiffbruch erleiden kann.

626 \gl. — freilich im Kontext des Lauterkeits- und Verbrauchsgiterkaufsrechts — LG Berlin
28.11.2014 — 15 O 601/12, BeckRS 2015, 2687.
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E. Versicherbarkeit und Erstattungsfahigkeit von
»Losegeldern“ bei Ransomware-Attacken

Wenige Rechtsfragen sind ebenso ausgiebig analysiert und disku-
tiert worden und doch zugleich ohne klare Antwort geblieben wie die
rechtliche Zulassigkeit und Versicherbarkeit von Lésegeldzahlungen
nach Cyber- und insbesondere Ransomware-Attacken.®?” Insbe-
sondere die oftmals grenziberschreitende Komponente von Cyber-
Delikten und Cyber-Deckungskonzepten tragt zur Komplexitat und
Ungewissheit bei.?8

Vor diesem Hintergrund machen manche Cyber-Versicherer die Er-
stattung von Losegeldern, die zwecks Beendigung einer Ransom-
ware-Attacke durch den Versicherungsnehmer, einen Versicherten
oder durch einen hiermit beauftragten Dritten gezahlt werden, aus-
driicklich davon abhéangig, ,dass die Zahlung gesetzlich zulassig
und versicherbar ist“. Hierin liegt eine zweifache Einschrankung:
Weder darf die vom Versicherten veranlasste Losegeldzahlung als
solche ungesetzlich sein, noch darf insoweit ein Versicherungs.
verbot bestehen. Bei den im Regelfall grenziiberschreitend ausge-
fuhrten Ransomware-Attacken und Lo&segeldzahlungen kommen
hier viele Rechtsordnungen in Betracht, was den Umfang des De-
ckungsversprechens nicht unerheblich schmalern, in jedem Fall

627 \lerbote nehmen einerseits z.B. Pache, K ompass Cyberversicherungen, 2. Aufl. 2023, S. 205
(mit Blick auf Italien) sowie Steimer, Einfiihrung in die Cyberversicherung, 2023, S. 105 (mit Blick
auf Frankreich) an und andererseits findet sich bisweilen die apodiktische Aussage zugunsten ei-
ner generellen EU-weiten Zuldssigkeit der Zahlung und Versicherung von Lésegeldern nach
Ransomware-Attacken, so etwa bei France Assureurs, Livre blanc: Batir une économie de la
donnée, 2022, S. 25: ,Aucun texte national ou européen n’interdit le paiement d’'une rangon par
une entreprise ni le remboursement des rangons par un assureur, a I'exception des cas particu-
liers de financement du terrorisme et de blanchiment de capitaux.” Aus der internationalen Debat-
te die Versicherbarkeit beflirwortend statt vieler Baker/Shortland, Insurance and enterprise: cyber
insurance for ransomware, The Geneva Papers on Risk and Insurance 48 (2023), 275 ff;
Sieg/Schilbach, VersR 2023, 745 ff. und ablehnend z.B. Offener Brief, Losegeldzahlungen bei
Ransomware-Angriffen: ein geostrategisches Risiko, 2022, abrufbar unter: https://ransomletter.
github.io (zuletzt abgerufen am 1.5.2025); Logue/Shniderman, The Case for Banning (and Man-
dating) Ransomware Insurance, 28 Connecticut Insurance Law Journal (2021), 247 ff. Siehe zur
Debatte in den USA z.B. Abraham/Schwarcz, The Limits of Regulation by Insurance, 98 Indiana
Law Journal (2023), 215, 264; Simpson, P/C Insurers Defend Ransomware Reimbursements in
New Cyber Principles, Insurance Journal v. 2.7. 2021, abrufbar unter: https://www.insurance
journal.com/news/national/2021/07/02/621178.htm (zuletzt abgerufen am 1.5.2025).

628 \gl. etwa die durch das schweizerische Bundesgericht 17.8.2023 — 4A_206/2023, entschiedene
Fallgestaltung.
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aber aus Sicht des Versicherungsnehmers weniger vorhersehbar
machen kann. Zwar wird fiir die deutsche (Master-)Police Ublicher-
weise deutsches Recht gewahlt und flir den Deckungsstreit eine
Gerichtsstandswahl zugunsten deutscher Gerichte getroffen.62° Al-
lerdings umfasst der Versicherungsschutz in raumlich-territorialer
Hinsicht die ganze Welt, soweit dies ,nach den Vorschriften und ge-
setzlichen Bestimmungen zulassig“ ist. Damit mdgen nicht nur Ver-
bote der Ldsegeldzahlung nach deutschem Recht (dazu unter I),
sondern potentiell auch etwaige Verbote in auslandischen Rechts-
ordnungen relevant werden (dazu unter I1).5%° Gleiches gilt mit Blick
auf Versicherungsverbote, die meist an der rechtlichen Missbilligung
von Lo&segeldzahlungen anknipfen. Erschwerend kommt hinzu,
dass die in- und auslandische Rechtslage nicht nur fiir Versiche-
rungsnehmer, sondern auch fir Versicherer und Makler haufig un-
durchsichtig ist und Rechtsansichten hier teils diametral aus-
einanderklaffen.®® Denn nur selten findet man eine ausdriickliche
— wenn auch an die Erfiillung bestimmter Bedingungen geknlpfte —
gesetzgeberische Billigung von Lésegeldzahlungen nach Ransom-
ware-Attacken: Hier ist Frankreich nun mit Art. L. 12-10-1 Code des
assurances®? mit vorbildlicher Klarheit vorangegangen, obschon
dieser Regelung ein zunachst in sehr unterschiedliche Richtungen

629 \gl. etwa die folgende marktiibliche Klausel: ,Diese Police unterliegt deutschem Recht. Aus-
schlieBlich zustandig fur Streitigkeiten im Zusammenhang mit dieser Police sind die deutschen
Gerichte.".

630 Dieses restriktive Verstandnis ist zuweilen im Klauselwortlaut und in der Systematik der AVB an-
gelegt, wenn dort namlich explizit die etwaig ,fur die jeweiligen Vertragsparteien geltenden Han-
dels- und Wirtschaftssanktionen“ angesprochen werden, so deutlich etwa in den vorstehend zi-
tierten AVB. Solche Sanktionen wirken teils extra-territorial und kénnen sowohl nationalen, unio-
nalen wie auch drittstaatlichen Ursprungs sein.

631 Vgl. fir Frankreich einerseits Art. L. 12-10-1 Code des assurances und andererseits etwa Stei-
mer, Einfuhrung in die Cyberversicherung, 2023, S. 105, der meint in Frankreich sei ,die Lése-
geldzahlung gesetzlich verboten®. Vgl. mit Blick auf Italien nur Pache, Kompass Cyberversiche-
rungen, 2. Aufl. 2023, S. 205, der von einem Verbot ausgeht, das aber so im Markt nicht einheit-
lich als auf Losegelder nach Ransomware-Attacken gemiinzt interpretiert wird. Siehe hierzu
sogleich noch eingehend unter Il 1 a) und b).

632 Art. L. 12-10-1 Code des assurances ist durch Art. 5 LOI n° 2023-22 du 24 janvier 2023 d'orienta-
tion et de programmation du ministére de l'intérieur, JORF n°21 v. 25.1.2023, eingefiigt worden
und nach Art. 5 Abs. 2 dieses Gesetzes mit Wirkung zum 25.4.2023 in Kraft getreten. Die Norm
lautet auszugsweise: « Art. L. 12-10-1.-Le versement d'une somme en application de la clause
d'un contrat d'assurance visant a indemniser un assuré des pertes et dommages causés par une
atteinte a un systéme de traitement automatisé de données mentionnée aux articles 323-1 a 323-
3-1 du code pénal est subordonné au dépdt d'une plainte de la victime auprés des autorités com-
pétentes au plus tard soixante-douze heures aprés la connaissance de l'atteinte par la victime.».
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weisendes Gesetzgebungsverfahren vorausgegangen ist.%® Die
Rechtslage in Deutschland ist weniger eindeutig, obschon die Bun-
desregierung wiederholt von einer Zahlung von L&segeldern nach
Cyber-Attacken explizit abgeraten hat.®34

. Verbotsgesetze i.S.d. § 134 BGB: Straftatbestande
und Sanktions- und Embargobestimmungen

Mit Blick auf die Versicherbarkeit von Lésegeldern im Zusammen-
hang mit erpresserischem Menschenraub ging die deutsche Auf-
sichtsbehdrde zunachst von der Unvereinbarkeit mit den guten Sit-
ten aus, ohne das jedoch am Malstab des § 138 Abs. 1 BGB detail-
liert zu begriinden.®% Erst mit einem Rundschreiben aus dem Jahr
1998 anderte die Aufsichtsbehorde ihre Sichtweise, wobei sie zu-
gleich eine Reihe von restriktiven Voraussetzungen aufstellte: Hier-
zu zahlt neben der Geheimhaltung des Versicherungsschutzes fir
Lésegeldzahlungen insbesondere das Verbot, die Lésegelddeckung
mit anderen Versicherungsprodukten zu kombinieren.®*® Diese Ein-
schrankungen hat die BaFin sodann 2017 fir die Cyber-Versiche-
rung konkretisiert und das Verbot der Blindelung der Losegeldversi-
cherung fir den Cyber-Kontext aufgehoben: Seither kdnnen — zu-
mindest aus der Warte der Aufsichtsbehérde — Versicherer einen

633 Fir ein Verbot von Losegeldzahlungen und -versicherungen bei Ransomware-Attacken pladierte
zunachst einerseits die Groupe d’études Assurances der franzdsischen Assemblée Nationale un-
ter der Leitung von Valéria Faure-Muntian, siehe nur Groupe d’études Assurances, Rapport La
cyber-assurance, 2021. Demgegeniiber sprach sich sodann andererseits das Haut Comité Juri-
dique de la Place Financiére de Paris gegen ein solches Verbot der Ldsegeldzahlung und
-versicherung aus, siehe Haut Comité Juridique de la Place Financiere de Paris, Rapport sur
I'assurabilité des risques cyber v. 28.1.2022.

834 Vgl. nur Antwort der Bundesregierung v. 27.7.2022, Drucksache 20/2926, S. 3: ,Zahlungsauffor-
derungen im Falle von Ransomware-Angriffen sollte nicht Folge geleistet werden. Das Zahlen
von Loésegeld bei Ransomware-Angriffen unterstiitzt kriminelle Akteure und finanziert weitere
Straftaten. Betroffenen ist zudem davon abzuraten zu zahlen, da sie andernfalls als zahlungsbe-
reite und daher attraktive Ziele fir weitere Angriffe erscheinen kénnen.”.

835 Vgl. BAV, Geschaftsbericht 1981, S. 31 Nr. 141.

63 Hinzu treten als weitere Vorgaben neben der Geheimhaltung des Versicherungsschutzes auch
solche zur inhaltlichen Ausgestaltung des Versicherungsvertrages: So ist dem VN nicht zuletzt ei-
ne Obliegenheit zur Geheimhaltung des Versicherungsschutzes sowie zur unverziglichen Anzei-
ge der Tat bei der Polizei aufzuerlegen und die Vertragslaufzeit darf zudem ein Jahr nicht Gber-
schreiten, vgl. BaFin, Rundschreiben 3/1998 (VA) — Hinweise des BAV zum Betrieb von Lose-
geldversicherungen, abrufbar unter: (https://www.bafin.de/SharedDocs/Veroeffentlichungen/DE/
Rundschreiben/rs_9803_va_loesegeldversicherung.html zuletzt abgerufen am 1.5.2025).
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Losegeldbaustein in ihre Cyber-Deckungskonzepte integrieren.®%’
Nach einer im Vordringen befindlichen Ansicht im Schrifttum sollen
Losegelder bei Ransomware-Attacken zudem unter bestimmten
Voraussetzungen als Rettungskosten nach § 83 VVG ersatzfahig
sein.%38

Sowohl bei den expliziten Lésegeldbausteinen als auch bei einer
etwaigen Ersatzfahigkeit als Rettungskosten stellt sich indes gleich-
ermallen die Frage nach der rechtlichen Zulassigkeit der Erstattung
von Losegeldern, die der Versicherungsnehmer oder ein von die-
sem beauftragter Dritter an Cyber-Kriminelle zahlt. Denn die in ei-
nem BaFin-Rundschreiben geauferte Einschatzung der Aufsichts-
behdrde ist weder rechtlich bindend noch umfasst sie in sachlicher
Hinsicht eine abschliellende Bewertung der privat-, straf- und sank-
tionenrechtlichen Wirksamkeit von Losegeldbausteinen in AVB oder
etwaigen Ldsegelderstattungen nach § 83 VVG. Ebenso wie alle
anderen BaFin-Rundschreiben hat auch diese Stellungnahme ledig-
lich norminterpretierenden Charakter und beschrankt sich inhaltlich
auf aufsichtsbehordliche Zwecke. Das Rundschreiben vermag des-
halb allenfalls die BaFin selbst, nicht aber z.B. Gerichte im De-
ckungsprozess zu binden.5%

Aus der Perspektive des deutschen Rechts ist somit insbesondere
zu fragen, ob Verbotsgesetze i.S.d. § 134 BGB einer Losegeldzah-
lung und/oder der Erstattungsfahigkeit von einmal gezahltem Ldse-
geld entgegenstehen. Bei Lésegelddeckungen kann sich ein gegen
die Wirksamkeit des vertraglichen Leistungsversprechens gerichte-

837 \Vgl. BaFin Journal 09/2017, S. 4 f.

638 Ruffer/Halbach/Schimikowski/Salm, 4. Aufl. 2020, A1-17 AVB Cyber Rn. 15; Prélss/Martin/Klimke,
22. Aufl. 2024, A1-17 AVB-Cyber Rn. 26 ff.; Kénig in: MAH Versicherungsrecht, 5. Aufl. 2022,
§ 36 Rn. 126; Sieg/Schilbach, VersR 2023, 745, 749 ff.; dies., PHi 2023, 46, 53; Ballo/Pieper/
Schneider, r+s 2023, 741, 742. Vgl. zur Erstattungsfahigkeit eines ,Losegelds* zur Wiederbe-
schafftung eines gestohlenen versicherten Kfz auch OLG Saarbriicken VersR 1998, 1499 f.: ,Un-
ter diese Aufwendungen fallen auch die Aussetzung einer Belohnung oder die Zahlung eines L6-
segelds. Denn ein Versicherungsnehmer ist berechtigt, als Geschadigter alle Mainahmen zu tref-
fen, die geeignet sind, sich den Besitz an einem gestohlenen Fahrzeug wieder zu beschaffen.
Dazu zahlt auch die Aussetzung und Bezahlung einer Belohnung oder eines Lésegeldes an Per-
sonen, welche fir die Riickschaffung der gestohlenen Sache sorgen®. Vgl. ferner nur Langheid/
Wandt/Looschelders, VVG, 3. Aufl. 2022, § 83 VVG Rn. 13.

639 Die Rundschreiben entbehren einer — etwa fir Allgemeinverfligungen notwendigen — gesetzli-
chen Erméchtigung und stellen unverbindliches Verwaltungshandeln dar, naher Langheid/Wandt/
Langheid/Goergen, VVG, 3 Auf. 2024, Versicherungsaufsichtsrecht Rn. 152.
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tes Verbot zunachst aus Straftatbestdnden wie § 129 Abs. 1 S. 2
Var. 1, § 27 StGB oder § 89c Abs. 1 Nr. 3, Abs. 3, § 27 StGB erge-
ben (dazu unter 1).%4° Weitere Verbotstatbestande mogen aus Wirt-
schaftssanktionen des nationalen und des unmittelbar in Deutsch-
land anwendbaren unionalen Rechts — wie der Cyberangriffs-VO54'
und den dazugehorigen Durchfiihrungs-VO®2 sowie aus lander-
bzw. personenspezifischen Sanktions- und Embargo-Verordnun-
gen®? — erwachsen (dazu unter 2). Soweit nicht durch ein Verbots-
gesetz i.S.d. § 134 BGB eine rechtliche Missbilligung zum Ausdruck
kommt, dirfte aus der Warte des deutschen Rechts dagegen weder
die Zahlung noch die Erstattung von Losegeldern im Gefolge von
Ransomware-Attacken gegen die guten Sitten nach § 138 Abs. 1
BGB verstoRRen.?** Allerdings mag § 138 Abs. 1 BGB durchaus als
Einfallstor fir auslandische Verbotstatbestande dienen, soweit die-
se nicht schon als Eingriffsnormen nach Art. 9 Abs. 2 Rom I-VO
anwendbar oder gemaf Art. 9 Abs. 3 Rom I-VO beriicksichtigungs-
fahig sind.®*°

640 Dagegen liegt psychische Beihilfe zu den Straftaten der Cyber-Angreifer nach der hier vertrete-
nen Auffassung Uberaus fern, vgl. im Ergebnis auch Sieg/Schilbach, VersR 2023, 745, 747.

641 Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 (ber restriktive MaRnahmen gegen Cy-
berangriffe, die die Union oder ihre Mitgliedstaaten bedrohen, ABI. EU 2019 L 1291/1. Art. 3 Abs. 2
der Cyberangriffs-VO lautet: ,Den in Anhang | aufgefiihrten natiirlichen oder juristischen Perso-
nen, Organisationen oder Einrichtungen diirffen weder unmittelbar noch mittelbar Gelder oder
wirtschaftliche Ressourcen zur Verfliigung gestellt werden oder zugutekommen.*

642 \gl. nur Durchfiihrungsverordnung (EU) 2024/1778 des Rates vom 24. Juni 2024 zur Durchfiih-
rung der Verordnung (EU) 2019/796 Uber restriktive MaBnahmen gegen Cyberangriffe, die die
Union oder ihre Mitgliedstaaten bedrohen, ABI. EU 2024 L 2024/1778.

843 vgl. z.B. Beschluss (GASP) 2022/661 des Rates vom 21. April 2022 zur Anderung des Beschlus-
ses (GASP) 2016/849 uber restriktive Manahmen gegen die Demokratische Volksrepublik Ko-
rea, ABI. EU 2022 L 120/14.

644 Anders noch BAV, Geschéftsbericht 1981, S. 31 Nr. 141. Eingehend zum Ganzen Sieg/Schilbach,
VersR 2023, 745, 748 ff.; Eggen, Die Cyberversicherung, 2023, S. 115 ff., die jeweils zutreffend
betonen, dass durch den Losegeldbaustein bzw. eine Ersatzfahigkeit als Teil der Rettungskosten
i.S.d. § 83 VVG weder ein Anreiz fur kriminelles Handeln geschaffen noch der Strafanspruch des
Staates unterminiert wird.

845 Dazu sogleich naher unter II.
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1. Beihilfe zur Unterstitzung krimineller Vereinigungen
oder zur Terrorismusfinanzierung als strafrechtliche
Verbotsgesetze

Die Unwirksamkeit des versicherungsvertraglichen Leistungsver-
sprechens mag sich nach § 134 BGB aus einem Verstol3 gegen den
Straftatbestand des § 129 Abs. 1 S. 2 Var. 1, § 27 StGB (dazu un-
ter a) oder des § 89c Abs. 1 Nr. 3, Abs. 3, § 27 StGB (dazu un-
ter b) ergeben.

a) Unterstiitzung einer kriminellen Vereinigung: § 129 Abs. 1
S. 2 Var. 1, § 27 StGB als Verbotsgesetz

Dreh- und Angelpunkt ist im allgemeinen Strafrecht § 129 Abs. 1
S. 2 Var. 1 StGB: Bei Hackergruppen, die den Versicherungsneh-
mer mithilfe von Ransomware zur ,Lésegeldzahlung“ zwingen, kann
es sich um eine kriminelle Vereinigung und entsprechend bei der
Zahlung des Losegelds um die Unterstlitzung einer solchen Verei-
nigung handeln. § 129b Abs. 1 StGB erstreckt die Strafbarkeit auch
auf die Unterstltzung auslandischer krimineller Vereinigungen. Bei
der Frage, ob der Tatbestand im hier interessierenden Zusammen-
hang verwirklicht wird, ist stets die Ausgestaltung des Deckungs-
konzepts fur Lésegeldzahlungen im Blick zu behalten: Laut AVB er-
setzen Versicherer dem Versicherungsnehmer nur im Nachhinein
den ausgezahlten Losegeldbetrag.54® Die Losegeldzahlung selbst
wird dagegen — meist in Form von Krypto-Wahrungen — im Regelfall
durch einen eigens vom Versicherungsnehmer beauftragten Dritten
vorgenommen. Der strafrechtliche Vorwurf der Unterstitzung einer
kriminellen Vereinigung nach § 129 Abs. 1 S. 2 Var. 1 StGB kann in
dieser Fallgestaltung also zunachst nur den unmittelbar zahlenden
Akteur treffen. Handelt es sich hierbei um einen vom Versiche-
rungsnehmer beauftragten Dritten, so durfte der Versicherungs-
nehmer regelmafig Tatherrschaft haben und die Zahlung ebenso
wie die Verwirklichung des gesamten Tatbestandes als eigene Tat

646 Eine Formulierung in AVB lautet beispielsweise ,Der Versicherer erstattet Erpressungsgelder, die
unmittelbar aufgrund einer angedrohten Informationssicherheitsverletzung von einem Versicher-
ten gezahlt werden*.
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wollen. Damit kann der Versicherungsnehmer (Mit)Tater i.S.d. § 25
StGB sein.®*” Zu dieser Tat des Versicherungsnehmers konnte der
Versicherer entweder durch das ausdrickliche Deckungsver-
sprechen oder womdglich auch durch den — bereits vor Zahlung in
Aussicht gestellten — Ersatz des Ldsegelds als Rettungskosten so-
dann (psychische) Beihilfe im Sinne des § 27 StGB leisten.®*® Hier
liegt entsprechend der Anknlpfungspunkt fiir eine etwaige Nichtig-
keitssanktion: Strafrechtliche Normen kénnen Verbotsgesetze i.S.d.
§ 134 BGB sein, wenn sie sich gegen den Abschluss eines Vertra-
ges richten, durch den Beihilfe zu einer Straftat geleistet wird.54°

Eine Beihilfe zur Unterstlitzung einer kriminellen Vereinigung nach
§ 129 Abs. 1 S. 2 Var. 1, § 129b Abs. 1 StGB setzt auf der ersten
Ebene voraus, dass der Versicherungsnehmer (ggf. auch i.S.d. § 25
StGB ,durch einen anderen® in Gestalt einer von ihm hierzu beauf-
tragten Person) durch die Lésegeldzahlung vorsatzlich und rechts-
widrig den Tatbestand des § 129 Abs. 1 S. 2 Var. 1 StGB verwirk-
licht. Zu dieser Tat misste der Versicherer sodann auf der zweiten
Ebene durch sein die Losegeldzahlung umfassendes Deckungsver-
sprechen vorsatzlich Hilfe im Sinne des § 27 StGB leisten.

Zunachst durften Hackergruppen haufig die Anforderungen des
§ 129 Abs. 1 S.2 Var. 1, Abs. 2 StGB an eine kriminelle Vereini-
gung erfullen, wenn sie wiederholt Computer- und Vermdgensdelik-
te — etwa nach §§ 202a, 202d, § 303b sowie § 253 StGB — begehen
die jeweils im Héchstmall mit Freiheitsstrafe von mindestens zwei
Jahren bedroht sind.®*® Die durch den Versicherungsnehmer veran-
lasste Losegeldzahlung wird der Tatigkeit einer solchen kriminellen
Vereinigung auch stets vorteilhaft und damit eine Unterstitzungs-
handlung i.S.d. Norm sein. Obschon damit der objektive Tatbestand

847 |n Betracht kommt — je nach Fallgestaltung — freilich auch eine Teilnehmerstellung und insbeson-
dere die Anstiftung i.S.d. § 26 StGB.

648 Naher zum Ankniipfungspunkt der Beihilfe Sieg/Schilbach, VersR 2023, 745, 746 ff.

649 Vgl. BGH NJW 1996, 1812, 1813; BGH 15.4.2020 und 10.6.2020 — 5 StR 435/19, BeckRS 2020,
15826 Rn. 26. Siehe auch MinchKommBGB/Armbriister, 10. Aufl. 2025, § 134 BGB Rn. 67 ff.
Andeutungsweise auch Eggen, Die Cyberversicherung, 2023, S. 86 ff.

650 \gl. zur Ransomware nur BGH NJW 2021, 2301. Eine kriminelle Vereinigung ist nach der Le-
galdefinition des § 129 Abs. 2 StGB ,ein auf langere Dauer angelegter, von einer Festlegung von
Rollen der Mitglieder, der Kontinuitat der Mitgliedschaft und der Auspragung der Struktur unab-
héngiger organisierter Zusammenschluss von mehr als zwei Personen zur Verfolgung eines
Ubergeordneten gemeinsamen Interesses.".
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des § 129 Abs. 1 S. 2 Var. 1 StGB erflllt sein mag, dirfte in der
Praxis eine sichere Bestimmung der konkret handelnden Hacker-
gruppe zum Zeitpunkt der Lésegeldzahlung kaum verlasslich még-
lich sein. Es erscheint mehr als fraglich, ob dem die Zahlung veran-
lassenden Versicherungsnehmer in subjektiver Hinsicht bedingter
Vorsatz (dolus eventualis) hinsichtlich aller objektiven Tatbestands-
merkmale nachzuweisen sein wird: So durften gerade in Zeiten von
sransomware-as-a-service“, die im ,Darknet als fir jedermann
handhabbarer Erpressungsmalware zu erwerben ist, auch viele
Einzeltater anzutreffen sein, die — mangels Zusammenschlusses
von mindestens zwei Personen — nun einmal keine kriminelle ,Ver-
einigung“ darstellen kénnen.®®' Von Ausnahmefallen abgesehen,
wird dem Versicherungsnehmer schon deshalb in der Praxis kaum
bedingter Vorsatz hinsichtlich der Unterstitzung einer ,Vereinigung®
nachzuweisen sein. Das gilt insbesondere dann, wenn der angegrif-
fene Versicherungsnehmer nur mit einem Ansprechpartner — etwa
per Chat — kommuniziert.552

Selbst sofern der Versicherungsnehmer ausnahmsweise sowohl
den objektiven als auch subjektiven Tatbestand des § 129 Abs. 1
S. 2 Var. 1 StGB nachweisbar verwirklichen sollte, kommt auf Ebe-
ne der Rechtswidrigkeit rechtfertigender Notstand nach § 34 StGB
in Betracht: Hier kann die Lésegeldzahlung nach Abwagung der wi-
derstreitenden Interessen durchaus durch ein wesentlich Uberwie-
gendes Interesse des Ransomware-Opfers gerechtfertigt sein,®®?
wobei freilich zu beachten ist, dass das Allgemeininteresse mit Ho-
he des Unterstlitzungsbeitrags sowie der Gefahrlichkeit der unter-
stltzten Vereinigung steigt.?®* Neben den eigenen Interessen des
betroffenen Versicherungsnehmers sind auch die Interessen seiner
Kunden an der Vertraulichkeit von Daten und Geschaftsgeheimnis-
sen sowie — etwa im Fall der jingst von einer Ransomware-Attacke
betroffenen Universitatsklinik Dusseldorf — selbstverstandlich auch

851 \Vgl. erneut § 129 Abs. 2 StGB.

852 Ahnlich Kénig, NZWiSt 2023, 167, 168 f., die allerdings bei Einschaltung eines IT-Dienstleisters
wohl pauschal eine Identifikation der Gruppierung fiir méglich halt. Strenger Eggen, Die Cyber-
versicherung, 2023, S. 95 f. unter Verweis auf Salomon, MMR 2016, 575, 576 und Arzt, JZ 2001,
1052, 1054.

853 Eingehend Kénig, NZWiSt 2023, 167 ff.; Eggen, Die Cyberversicherung, 2023, S. 97 ff.

854 Brodowski/Schmid/Scholzen/Zoller, NStZ 2023, 385, 389 f.
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Bedrohungen von Leib und Leben Dritter zu bericksichtigen.t%
Obschon in letzterer Konstellation gemal § 35 StGB notstandsfahi-
ge Rechtsguter betroffen sind, kann ein angegriffenes Unternehmen
jedoch bereits nicht in dem erforderlichen Naheverhaltnis zum be-
drohten Rechtsguttrager stehen, so dass ein entschuldigender Not-
stand ausscheidet.®®

Vor diesem Hintergrund diirfte bereits eine fir den Versicherer ge-
man § 27 StGB teilnahmefahige vorsatzlich begangene rechtswidri-
ge Tat des Versicherungsnehmers nach § 129 Abs. 1 S. 2 Var. 1
StGB fehlen. Folglich wird in der Praxis weder ein ausdriicklich in
den AVB vorgesehener Ldsegeldbaustein noch eine bereits vor
Zahlung des Ldsegeldes durch den Versicherer in Aussicht gestellte
Erstattung Uber § 83 VVG eine Strafbarkeit wegen Beihilfe zur Un-
terstlitzung einer kriminellen Vereinigung nach § 129 Abs. 1 S. 2
Var. 1, § 27 StGB begriinden.5%”

b) Terrorismusfinanzierung: § 89c Abs. 1 Nr. 3, Abs. 3, § 27
StGB als Verbotsgesetz

Die Finanzierung von Terrorismus ist nach §89c Abs.1 Nr. 3,
Abs. 3 StGB auch im Fall von — bei Cyber-Angreifern wohl den Re-
gelfall bildenden — Auslandstaten strafbar.5%® Durch die Zahlung von
Lésegeld stellt der Versicherte Vermdgenswerte zu Verfiigung, die
zudem nach § 89¢ Abs. 1 Nr. 3 StGB flir Computerstraftaten wie ei-
ne Computersabotage nach § 303b StGB genutzt werden kénnen.
Doch auch sofern es sich um terroristisch motivierte Taten mit ob-
jektiver Schadensneigung i.S.d. Norm handeln sollte, miisste der
Versicherte zumindest sicher wissen (dolus directus 2. Grades),
dass die von ihm veranlasste Lésegeldzahlung gerade fiir die Be-
gehung einer der Katalogstraftaten nach § 89c Abs. 1 S. 1 StGB

855 Wie hier Kénig, NZWiSt 2023, 167, 170. In dieser Konstellation verstarb eine 78-jahrige Notfallpa-
tientin, die infolge der Ransomware-Attacke nicht im Uniklinikum Dusseldorf behandelt werden
konnte und verlegt werden musste, Kerkmann/Nagel, Todesfall nach Hackerangriff auf Uni-Klinik
Dusseldorf, Handelsblatt v. 18.9.2020. Vgl. zur spateren Aufklarung Burger, Die Spur fihrt nach
Russland, FAZ v. 6.3.2023.

85  Eggen, Die Cyberversicherung, 2023, S. 95 f.

857 |m Ergebnis ebenso Eggen, Die Cyberversicherung, 2023, S. 109 f.

858 MinchKommStGB/Schéfer/Anstétz, 4. Aufl. 2021, § 89¢ StGB Rn. 18.
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verwendet wird.®®® Dolus eventualis reicht insoweit folglich nicht
aus. Die Losegeldzahlung durch einen Versicherten, der eine terro-
ristische Verwendung i.S.d. Norm in der Praxis allenfalls flir mdglich
halt und — um der raschen Wiederherstellung seiner Daten willen —
sodann billigend in Kauf nimmt, erfillt damit nicht den Straftat-
bestand des §89c Abs.1 S.1 StGB.%° Mangels vorsatzlicher
rechtswidriger Haupttat scheidet auch eine psychische Beihilfe sei-
tens des Versicherers von vornherein aus.

Insgesamt lasst sich die in jlingeren Verdffentlichungen gerne
schlagworthaft in den Raum gestellte Frage ,Zuerst erpresst, dann
verfolgt?“¢" damit sowohl fiir Versicherte als auch flr Versicherer
im Regelfall verneinen.

2. Nationale und unionale Sanktions- und Embargo-
bestimmungen

Finanzsanktionen der EU kénnen sich insbesondere gegen natdrli-
che und juristische Personen als sanktionierte Entitaten richten.562
Demgegeniber zielen Embargobestimmungen — etwa durch Ein-
und Ausfuhrbeschrankungen — vorrangig auf Staaten und staatliche
Akteure, die bei Cyber-Erpressungen zuweilen ebenfalls eine Rolle

659 Statt aller MinchKommStGB/Schéfer/Anstétz, 4. Aufl. 2021, § 89c StGB Rn. 15 m.w.N.

860 Meyer/Biermann, MMR 2022, 940, 943.

861 Brodowski/Schmid/Scholzen/Zoller, NStZ 2023, 385. Siehe auch zuvor Gelinsky, Erst erpresst,
dann angeklagt, FAZ v. 11.5.2022, S. 16.

862 Vgl. beispielsweise zu sanktionierten Personen, die — u.U. gerade auch durch Cyber-Attacken auf
Krypto-Assets und Ransomware-Angriffe — zur Finanzierung des nordkoreanischen Atompro-
gramms beitragen nur Beschluss (GASP) 2016/849 des Rates vom 27. Mai 2016 Uber restriktive
MaRnahmen gegen die Demokratische Volksrepublik Korea und zur Aufhebung des Beschlusses
2013/183/GASP, ABI. EU 2016 L 141/79 in der jeweils letzten Fassung, zuletzt Beschluss (GASP)
2022/661 des Rates vom 21. April 2022 zur Anderung des Beschlusses (GASP) 2016/849 iiber
restriktive MaRnahmen gegen die Demokratische Volksrepublik Korea, ABI. EU 2022 L 120/14.
Vgl. fiir einen Uberblick (iber die Russland-Sanktionen nur P. Koch, UKuR 2022, 400 ff.; Lilie/
Becker, NZWiSt 2025, 133, 134.
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spielen.®® Dabei verschwimmen die Grenzen zwischen staatlichen
und nicht-staatlichen Akteuren insbesondere bei Hacker-Grup-
pen.®® Im Fall von Finanzsanktionen werden die sanktionierten
Personen durch an die Ubrigen Wirtschaftsteilnehmer gerichtete Ge-
und Verbote vom Wirtschaftsverkehr weitgehend ausgeschlos-
sen.%® Die Instrumente konnen neben Einschrankungen des Zah-
lungs- und Kapitalverkehrs und dem Einfrieren von Vermdgenswer-
ten in der Regel Bereitstellungsverbote umfassen, die im Kontext
von Losegeldzahlungen von besonderer Bedeutung sind: Denn
durch ein Bereitstellungsverbot wird den Ubrigen Wirtschaftsakteu-
ren untersagt, der sanktionierten Person und Entitdten Gelder oder
sonstige wirtschaftliche Ressourcen zur Verfligung zu stellen.5%
Das Bereitstellungsverbot ist dabei weit gefasst: Der EuGH legt
in seiner standigen Rechtsprechung die Begriffe ,Gelder® und
,zur Verfigung stellen® extensiv aus und lasst es bereits ausrei-
chen, dass die sanktionierte Person ,tatsachlich die vollstandige

663 Siehe mit Blick auf einen internen Beichte der Vereinten Nationen zu den Hacker-Aktivitaten
Nordkoreas und insbesondere der staatlichen ,Lazarus“-Gruppe SRF, Nordkoreas Hacker erbeu-
ten Rekordsumme fiir Atomwaffenprogramm v. 7.2.2023: ,In den vergangenen rund sechs Jahren
sollen die staatlich eingesetzten Hacker online insgesamt etwa 1.2 Milliarden Dollar erbeutet
haben.”, abrufbar unter: https://www.srf.ch/news/international/uno-expertenbericht-nordkoreas-
hacker-erbeuten-rekordsumme-fuer-atomwaffenprogramm (zuletzt abgerufen am 1.5.2025). Sie-
he auch Verordnung (EU) 2017/1509 des Rates vom 30. August 2017 Uber restriktive MalRnah-
men gegen die Demokratische Volksrepublik Korea und zur Aufhebung der Verordnung (EG)
Nr. 329/2007, ABI. EU 2017 L 224/1: Darin wurden die gegen Nordkorea verhangten Sanktionen
aus Griinden der Ubersichtlichkeit zusammengefasst. Hierdurch ergaben sich Anderungen der
jeweiligen Artikelbezeichnungen. Inhaltliche Anderungen wurden nicht vorgenommen. Weiterhin
bestehen gegen Nordkorea unterschiedlichste guter- und dienstleistungsbezogene Beschrankun-
gen sowie Beschrankungen im Geld- und Kapitalverkehr. Daneben gelten auch die Finanzsankti-
onen fort. Die Gelder und wirtschaftlichen Ressourcen der Personen, Organisationen und Einrich-
tungen, die in den Anhangen XIlIl, XV, XVI und XVII dieser Verordnung genannt sind, werden ein-
gefroren. Diesen Personen dirfen weder Gelder noch sonstige Wirtschaftsressourcen zur
Verfligung gestellt werden (Bereitstellungsverbot).

664 \Vgl. zur zumindest staatsnahen Gruppe ,Storm-0558“ aus der Volksrepublik China nur Finster-
busch/Sachse, Chinas Hacker rlsten auf, FAZ v. 29.7.2023, S. 24; vgl. zur nordkoreanischen
,Lazarus“-Gruppe erneut nur SRF, Nordkoreas Hacker erbeuten Rekordsumme fiir Atomwaffen-
programm v. 7.2.2023.

665 \Vgl. allgemein nur Europaische Union, Leitlinie zur Umsetzung und Evaluierung restriktiver Maf3-
nahmen (Sanktionen) im Rahmen der Gemeinsamen AuRen- und Sicherheitspolitik der EU v.
4.5.2018, 5664/18.

666 \/gl. zur SDN-Listung in den USA nur schweizerisches Bundesgericht 17.8.2023 — 4A_206/2023.
Vgl. nur Art. 32 Verordnung (EU) 2017/1509. Siehe allgemein Europaische Union, Leitlinie zur
Umsetzung und Evaluierung restriktiver Manahmen (Sanktionen) im Rahmen der Gemeinsamen
AufRen- und Sicherheitspolitik der EU v. 4.5.2018, 5664/18, Rn. 82.
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Verfigungsbefugnis Uber die betreffenden Gelder, andere finan-
zielle Vermogenswerte oder wirtschaftliche Ressourcen erlangen
kann“.%¢” Im Vordergrund steht hier damit weniger die Art der bereit-
gestellten Sache, als vielmehr ihre Eigenschaft als Vermégenswert
und die Verschaffung der effektiven Verfligungsmaoglichkeit Uber
ebendiesen Wert. Vor diesem Hintergrund werden auch die bei
Ransomware-Attacken Ublicherweise geforderten Zahlungen mithil-
fe von digitalen Vermdgenswerten — wie insbesondere Kryptowah-
rungen — ohne Weiteres von den Bereitstellungsverboten des Uni-
onsrechts erfasst.%%®

Speziell mit Blick auf Cyberattacken sieht die Cyberangriffs-VO%¢°
der EU eine Reihe von Finanzsanktionen gegeniber den an sol-
chen Attacken beteiligten Personen vor.6”° Hierzu zahlt nach Art. 3
Abs. 2 Cyberangriffs-VO insbesondere ein umfassendes Bereitstel-
lungsverbot. Verstole gegen dieses unionsrechtliche Bereitstel-
lungsverbot sanktioniert das deutsche AuRenwirtschaftsrecht bei
vorsatzlicher Zuwiderhandlung sodann nach § 18 Abs. 1 Nr. 1 lit. a
AWG mit einer Freiheitsstrafe von bis zu funf Jahren. Ein (bedingt)
vorsatzliches Handeln der Person, die ein Ldsegeld nach einer
Ransomware-Attacke entrichtet, kommt aber allenfalls dann in Be-
tracht, wenn aus den individuellen Umstanden des Einzelfalls aus-
nahmsweise die Identitat der Cyber-Kriminellen bereits im Zeitpunkt
der Losegeldzahlung mit hinreichender Sicherheit erkennbar ist.®”!
Das durfte nur in Ausnahmeféllen zutreffen, und dieses subjektive

667  Siehe nur EuGH 11.10.2007 — Rs. C-117/06 (Méllendorfy ECLI:EU:C:2007:596 Rn. 51; EuGH
29.6.2010 — Rs. C-550/09 (E und F) ECLI:EU:C:2010:38 Rn. 67.

668 \/gl. Europaische Union, Leitlinie zur Umsetzung und Evaluierung restriktiver Manahmen (Sank-
tionen) im Rahmen der Gemeinsamen Auf3en- und Sicherheitspolitik der EU v. 4.5.2018, 5664/18,
Rn. 60. Vgl. auch BGH NJW 2010, 2370 Rn. 19.

669 Verordnung (EU) 2019/796 des Rates vom 17. Mai 2019 (ber restriktive MaRnahmen gegen Cy-
berangriffe, die die Union oder ihre Mitgliedstaaten bedrohen, ABI. 2019 L 129 I/1. Siehe auch
Beschluss (GASP) 2019/797 des Rates vom 17. Mai 2019 Uber restriktive MalBnahmen gegen
Cyberangriffe, die die Union oder ihre Mitgliedstaaten bedrohen, ABI. 2019 L 129 1/13.

670 Allerdings adressiert die Cyberangriffs-VO weder Ransomware-Attacken noch Lésegeldzahlun-
gen gesondert und sieht — anders als das mittlerweile aufgehobene EU-Sanktionsregime gegen
den Iran — keine expliziten Versicherungsverbote vor, vgl. dagegen Art. 35 Abs. 1 Verordnung
(EU) Nr. 267/2012 des Rates vom 23. Marz 2012 Uber restriktive MaRnahmen gegen Iran und zur
Aufhebung der Verordnung (EU) Nr. 961/2010, ABI. 2012 L 88/1: ,Es ist verboten, Versicherungen
oder Ruckversicherungen bereitzustellen oder die Bereitstellung von Versicherungen oder Riick-
versicherungen zu vermitteln ...“.

671 Vgl. zum Erfordernis (bedingten) Vorsatzes im Zeitpunkt der Vornahme der strafbewehrten Hand-
lungnur§8S.1,§ 16 Abs. 1 S. 1 StGB.
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Tatbestandsmerkmal wird selbst dann durch die Ermittlungs-
behdrden nur schwerlich beweisbar sein. Dennoch kann im Grund-
satz ein Verbot von Losegeldzahlungen aus sanktionen- und em-
bargorechtlichen Normen nationalen und unionalen Ursprungs fol-
gen.’2 Auf der nachsten Ebene kénnte sich ein — an die Cyber-
Versicherer gerichtetes — Verbot i.S.d. § 134 BGB daraus ergeben,
dass der Versicherer mit der Erstattung des Lésegeldes (sei es auf
Grundlage eines Losegeldbausteins oder als vorab in Aussicht ge-
stellter Ersatz von Rettungskosten nach § 83 VVG) psychische Bei-
hilfe zur vorsatzlichen und rechtswidrigen Haupttat des entgegen
der strafbewehrten Sanktions- und/oder Embargobestimmungen
zahlenden Versicherungsnehmers leistet.52 Denn ebenso wie in-
landische®”* Sanktionsinstrumente sind unmittelbar in Deutschland
anwendbare EU-Sanktions- und Embargo-Verordnungen im Grund-
satz Verbotsgesetze i.S.d. § 134 BGB: Sie richten sich namlich
stets gegen den wirtschaftlichen Erfolg des jeweiligen Rechtsge-
schafts oder der jeweiligen Transaktion.5”s

Diese Frage durfte allerdings in der Praxis schon deshalb kaum re-
levant werden, weil die Cyber-Versicherer in ihren Bedingungswer-
ken Ublicherweise alle Zahlungen vom Deckungsversprechen aus-
nehmen, die gegen ,fir die jeweiligen Vertragsparteien geltenden
Handels- und Wirtschaftssanktionen® verstolen. Nach dem aus-
dricklichen Wortlaut der Klausel erstattet der Versicherer damit kei-
ne (Losegeld)Zahlungen, durch die der urspriinglich zahlende Ver-
sicherte seinerseits gegen Sanktionen verstoRt. Auf die Frage der
strafrechtlichen Beurteilung sowie auf § 134 BGB kommt es ange-

672 \V/gl. im Ergebnis auch Salomon, MMR 2016, 575; Habbe/Gergen, CCZ 2020, 281, 285 f.

673 Dagegen sind explizit an den Versicherer adressierte Verbote, dem Versicherten eine bereits
geleistete Zahlung zu erstatten — wie Losegeld nach einer Ransomware-Attacke —, selten. Eine
Ausnahme findet sich im nationalen Recht des Vereinigten Kénigreichs mit Blick auf die Terroris-
musfinanzierung. Sec. 17A(1) Terrorism Act 2000, 2000 c. 11, lautet auszugsweise: ,The insurer
under an insurance contract commits an offence if (a) the insurer makes a payment under the
contract, or purportedly under it, (b) the payment is made in respect of any money ... that has
been ... handed over in response to a demand made wholly or partly for the purposes of terror-
ism, and (c) the insurer or the person authorising the payment on the insurer's behalf knows or
has reasonable cause to suspect that the money or other property has been ... handed over in
response to such a demand.”.

674 Zu diesen zahlen freilich auch Instrumente, die der Umsetzung von Sanktionen des UN-Sicher-
heitsrats dienen, vgl. §§ 4, 5, 5a und 6 AWG.

675 Statt vieler Wandt, VersR 2013, 257, 262; Armbriister/Schilbach, r+s 2016, 109, 114; P. Koch,
UKuR 2022, 400 ff.
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sichts dieser Begrenzung des vertraglichen Leistungsversprechens
gar nicht mehr an. Die Inkorporation der Sanktionsbestimmungen
zum Zweck der Definition des vertraglichen Leistungsspektrums
tragt zum einen der potentiell extra-territorialen Wirkung solcher In-
strumente Rechnung und soll zum anderen Versicherer ihrerseits
vor eigener straf- und sanktionenrechtlicher Verantwortlichkeit we-
gen (psychischer) Beihilfe zu etwaigen Taten des Versicherten
schiitzen.®”® Derartige anerkennenswerte Motive sind auch im
Rahmen der Klauselkontrolle solcher Risikoausschlisse in AVB zu
berticksichtigen und dirften grundsatzlich fir die Wirksamkeit der
Klausel streiten.®’”” Anders mag der Fall liegen, wenn die Aus-
schlussklausel die Beachtlichkeit auslandischer Sanktionen auch im
Hinblick auf Vertragsdritte (etwa die Muttergesellschaft oder die
Konzernobergesellschaft des Versicherers) vorgibt und so den
Versicherungsschutz auszuhdhlen droht, obgleich der Cyber-Ver-
sicherer sich in dieser Konstellation keiner eigenen straf- oder sank-
tionsrechtlichen Verantwortlichkeit ausgesetzt sieht.6”8

Il. Drittstaatliche Verbotstatbestande: Art. 9 Rom I-VO
und § 138 Abs. 1 BGB als Einfallstore

Die Erstattung von Losegeldern im Gefolge einer Ransomware-
Attacke wird in manchen AVB davon abhangig gemacht, dass zum
einen schon die Lésegeldzahlung ,gesetzlich zuldssig“ und zum an-

676 Vgl. neben der bereits erorterten Beihilfe des Versicherers nach § 27 StGB zu einer Straftat des
Versicherten nach § 18 Abs. 1 Nr. 1 lit. a AWG auch erneut die Pdnalisierung des Versicherers in
manchen Rechtsordnungen, z.B. im Vereinigten Konigreich nach Sec. 17A(1) Terrorism Act 2000
(2000 c. 11). Nicht zuletzt vor diesem Hintergrund stellt auch die ,Lloyd’s Sanctions Guidance”
allgemein Folgendes heraus: ,the insurer (and/or the broker) may not be able, directly or indirect-
ly, to make payments to or for the benefit of, or receive payments from, the individual or entity
designated under sanctions®, siehe dazu Wragg, Lloyd’s Sanctions Guidance — Sanctions Claus-
es 2015 (Market Bulletin Y4832), Lloyd’s of London, abrufbar unter: https://www.lloyds.com/~/
media/files/the-market/communications/market- bulletins/2014/10/y4832.pdf (zuletzt abgerufen
am 1.5.2025).

877 \Vgl. Wandt, VersR 2013, 257, 263 ff. Vgl. — implizit — auch LG Hamburg VersR 2015, 1024, 1025.

678 \gl. Looschelders, VersR 2015, 1025, 1026. Vgl. zur Frage der Zahlung an eine u.U. in den USA
SDN-gelistete Gruppe nur schweizerisches Bundesgericht 17.8.2023 — 4A_206/2023.
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deren diese Zahlung auch ,versicherbar” ist.®”° Wenn die Parteien
deutsches Recht im Cyber-Versicherungsvertrag gewahlt haben,
bilden hier zunachst deutsche und unionale Verbotsnormen den
MaRstab.5® Dagegen fiihren Verbote aus auslandischen Rechts-
ordnungen grundsatzlich nicht schon als ,Verbotsgesetze® i.S.d.
§ 134 BGB i.V.m. Art. 2 EGBGB zur Unwirksamkeit eines Rechtsge-
schafts und stehen damit weder der Ldsegeldzahlung durch den
Versicherten noch der Versicherbarkeit und damit der nachtragli-
chen Erstattung des Losegelds entgegen.®®! Etwas anderes gilt zu-
nachst, wenn die Parteien ihren (Versicherungs)Vertrag zwar durch
Rechtswahl gezielt deutschem Recht unterstellt haben, alle anderen
Sachverhaltselemente aber zum Recht eines anderen Staates wei-
sen: Hier kann gemal Art. 3 Abs. 3 Rom I-VO durch die partei-
autonome Bestimmung des Vertragsstatuts nicht von den — intern
wie international — zwingenden Normen dieses anderen Staates
abgewichen werden,®®2 so dass dessen zum ius cogens zahlende
Verbotsgesetze Uber § 134 BGB zur Nichtigkeit des Vertrages fiih-
ren konnen.58

Aber auch jenseits dieser Konstellation kénnen bei Cyber-Ver-
sicherungsvertragen mit grenziberschreitenden Beziigen durchaus
auch Verbote aus auslandischen Rechtsordnungen relevant wer-
den: Allerdings ist der Kreis expliziter Verbote von Ldsegeldzahlun-
gen jenseits von Sanktions- und Embargobestimmungen®® ver-
gleichsweise eng gezogen, wie eine — keineswegs erschopfende —
rechtsvergleichende Umschau verdeutlicht (dazu unter 1). Solche
auslandischen Verbotstatbestdande kénnen auch ungeachtet des

679 Vgl. etwa die folgende marktiibliche Formulierung: ,Cyber-Lésegeld ist Geld und Kryptowahrun-
gen, die von dem Versicherten zwecks Unterbindung oder Beendigung von Cyber-Erpressung
gezahlt werden, vorausgesetzt, dass die Zahlung gesetzlich zulassig und versicherbar ist".

680 Sjehe dazu erneut oben F II.

881 Vgl. nur BGH NJW-RR 2021, 1244 Rn. 30. Vgl. auch BGH 23.10.2018 — 1 StR 234/17, BeckRS
2018, 37760 Rn. 45; BGH NJW 1977, 2356; BGH VersR 1972, 849, 850. Vgl. statt vieler auch
Armbriister/Schilbach, r+s 2016, 109, 114.

82 Art. 3 Abs. 4 Rom I-VO erstreckt diesen Ansatz bei einer Rechtswahl drittstaatlichen Rechts auch
auf all jene Normen des Rechts der EU — gegebenenfalls in der von dem Mitgliedstaat des ange-
rufenen Gerichts umgesetzten Form —, von denen nicht durch Vereinbarung abgewichen werden
kann.

683 \Vgl. nur Staudinger/Fischinger/Hengstberger, 2021, § 134 BGB Rn. 72 ff., 181 und 537; Mlnch-
KommBGB/Armbriister, 10. Aufl. 2025, § 134 BGB Rn. 57. Vgl. auch — unter umgekehrten Vor-
zeichen und inhaltlich verkiirzend — BAG NZA 2021, 225 Rn. 57.

684 Zu diesen sogleich naher unter 1 und 2.
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kraft Rechtswahl auf den Versicherungsvertrag anwendbaren
Rechts als Eingriffsnormen gemal Art. 9 Rom I-VO Anwendung fin-
den (dazu unter 2). DarlGber hinaus kénnen solche Verbotsnormen
auch bei der Wahl deutschen Rechts stets im Rahmen der General-
klauseln materiell-rechtlich berlcksichtigt werden (hierzu un-
ter 3).5%

1. Vermeintliche und tatsachliche Verbote von Losegeld-
zahlungen in auslandischen Rechtsordnungen

Im Schrifttum zur Cyber-Versicherung finden sich unterschiedliche
Ansichten dazu, inwieweit bestimmte ausléandische Rechtsordnun-
gen die Zahlung und/oder die Versicherung von Lésegeldern im Ge-
folge von Ransomware-Attacken untersagen.®®® Wahrend eine ab-
schlieRende Analyse aller relevanten Rechtsordnungen schon auf-
grund der Dynamik des Rechtsgebiets und der Komplexitat nicht
Gegenstand dieser Abhandlung sein kann, sollen im Folgenden
doch im Rahmen einer exemplarischen rechtsvergleichenden Um-
schau einige Tendenzen und Entwicklungslinien aufgezeigt werden:
Im Zentrum stehen dabei neben dem italienischen (dazu unter a)
und franzdsischen Recht (hierzu unter b) einige Rechtsordnungen
ausgewahlter US-Bundesstaaten (dazu unter c), in denen in jinge-
rer Zeit eine besonders intensive Gesetzgebungstatigkeit zu ver-
zeichnen war.

a) ltalien: Klare Unklarheit

Das italienische Recht wird in der Diskussion um die rechtliche Zu-
I&ssigkeit von Lésegeldzahlungen nach Ransomware-Attacken hau-
fig als Paradebeispiel flr ein Verbot sowohl von Losegeldzahlungen
als auch von Versicherungsleistungen fiir solche Zahlungen ge-

885 Siehe BGHZ 59, 82, 85 f.; BGHZ 94, 268, 271; BGH NJW-RR 2021, 1244 Rn. 31; OLG Frankfurt
a. M. NJW 2018, 3591 Rn. 31 ff. und insbesondere Rn. 43; OLG Miinchen BeckRS 2020, 15428
Rn. 31 ff. Siehe auch EuGH 18.10.2016 — Rs. C-135/15 (Nikiforidis) ECLI:EU:C:2016:774
Rn. 40 ff. und 55. A.A. und enger indes Griineberg/Thorn, 84. Aufl. 2025, Art. 9 Rom I-VO Rn. 14.
886 Vgl. nur Pache, Kompass Cyberversicherungen, 2. Aufl. 2023, S. 205.
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nannt.®®” Allerdings ist hier jeweils der Wortlaut und vor allem auch
der — im historischen Kontext zu wirdigende — Sinn und Zweck die-
ser Regelungen zu beachten. So lautet Art. 12(1) des italienischen
Privatversicherungsgesetzes (Codice delle Assicurazione Private)
auszugsweise:

»,S0Nno vietate le ... assicurazioni che hanno per oggetto il tra-
sferimento del rischio di pagamento delle sanzioni amministrati-
ve e quelle che riguardano il prezzo del riscatto in caso di se-
questro ... In caso di violazione del divieto il contratto e nullo...”,

Zu deutsch:

,Versicherungen, welche die Ubernahme des Risikos der Zah-
lung von verwaltungsrechtlichen Sanktionen oder von Lésegel-
dern im Fall von Entflihrungen zum Gegenstand haben, ...sind
verboten... Ein VerstoR3 fiihrt zur Nichtigkeit des Vertrags...".

Im Italienischen bezeichnet ,sequestro® allerdings zuvérderst eine
Entfihrung, die — noch praziser gefasst — als ,sequestro di persona“
die Entfihrung einer Person und als ,sequestro di persona a scopo
di estorsione” den erpresserischen Menschenraub benennt. Der
Wortlaut des Art. 12(1) Codice delle Assicurazione Private ist damit
jedenfalls nicht ausdricklich auf Datenverschlisselungen und die
damit bei Ransomware-Attacken Ublicherweise einhergehenden L6-
segeldforderungen gemiinzt. Vielmehr legt die verkiirzte Formulie-
rung ,sequestro® eine physische Freiheitsberaubung (,sequestro di
persona“) nahe, deren Opfer nur ein Mensch, nicht aber auch IT-
Systeme sein kénnen.

Diese am Wortlaut orientierte Auslegung von Art. 12(1) Codice delle
Assicurazione Private findet eine Stlitze in der historischen Entwick-
lung und Motivation der strafrechtlichen Bewehrung von Lésegeld-
zahlungen, die sich — soweit ersichtlich — in Italien ausschlief3lich
auf den erpresserischen Menschenraub beschrankt: So wird die
Zahlung von Ldsegeld (u.a. durch Angehorige von Entfiihrungsop-

687 S0 exemplarisch von Pache, Kompass Cyberversicherungen, 2. Aufl. 2023, S. 205 m.w.N.
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fern) mit einer Freiheitsstrafe von bis zu 5 Jahren bestraft.5% Hinter
dieser Ponalisierung von Ldsegeldzahlungen stand das gesetzge-
berische Anliegen, die Einnahmen sowohl der organisierten Krimi-
nalitat (,Mafia“) als auch terroristischer Vereinigungen zu beschnei-
den und so dem bis dahin weit verbreiteten erpresserischen Men-
schenraub Einhalt zu gebieten.®® Andere Rechtsordnungen — wie
jungst etwa Nigeria mit der Terrorism (Prevention) Act 2013
(Amendment) Bill 2022 — sind dem italienischen Vorbild gefolgt und
untersagen ebenfalls die Zahlung von L&segeldern bei erpresseri-
schem Menschenraub, um terroristischen und/oder kriminellen Or-
ganisationen wichtiger Einnahmequellen zu berauben.%®

Vor diesem Hintergrund erscheint es mehr als fraglich, dass das im
italienischen Recht in Art. 12(1) Codice delle Assicurazione Private
niedergelegte Verbot von Lésegeldzahlungen auch auf Ldsegeld-
bausteine im Rahmen von Cyber-Versicherungsvertrdgen anwend-
bar ist.%?" Zu dieser Lesart passt, dass dem Vernehmen nach
durchaus manche im italienischen Markt aktive Cyber-Versicherer
Deckung fur Lésegeldzahlungen nach Ransomware-Attacken an-
bieten, obschon auch einige — vornehmlich auslandische — Versi-
cherer spezifische Ausschlussklauseln fur ,Cyber-Extorsion® mit Be-
zug zu ltalien vorsehen.

b) Frankreich: Bedingte Zuladssigkeit

Mit Blick auf die franzdsische Rechtsordnung findet sich im deut-
schen Schrifttum die Aussage, dass in Frankreich ,die Zahlung von
Losegeld gesetzlich verboten® sei.®®? Diese Annahme gilt es im Fol-
genden kritisch zu Uberprifen, zumal der — dem deutschen GDV
entsprechende — Verband der franzdsischen Versicherungswirt-
schaft, France Assureurs, in einer Publikation aus dem Jahr 2022

688 \/gl. mit Blick auf die Reform des italienischen Strafrechts im Jahre 1991 nur v. Hippel, ZRP 2002,
442,443,

689 \Vgl. zu den mit diesem Regelungsansatz erzielten Erfolgen bei der Kriminalitatsbekampfung v.
Hippel, ZPR 2002, 442, 443.

6% Vgl. zu nigerianischem Recht Terrorism (Prevention) Act 2013 (Amendment) Bill 2022 nur
https://placng.org/i/lwp-content/uploads/2022/05/Senate-Report-on-Terrorism-Prevention-Act-2013
-Amendment-Bill-2021.pdf (zuletzt 1.5.2025).

891 Anders Pache, Kompass Cyberversicherungen, 2. Aufl. 2023, S. 205.

892 Steimer, Einflhrung in die Cyberversicherung, 2023, S. 105.
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apodiktisch meint, dass weder die Losegeldzahlung nach Ransom-
ware-Attacken noch die Erstattung solcher Ldsegeldzahlungen
durch Cyber-Versicherer durch irgendein nationales oder euro-
paisches Gesetz untersagt wiirden.5%

Die Debatte in Frankreich ist in der Tat kontrovers geflhrt worden:
Fir ein Verbot von Ldsegeldzahlungen und -versicherungen bei
Ransomware-Attacken pladierte zunachst die Groupe d’études As-
surances der franzdsischen Assemblée Nationale unter der Leitung
von Faure-Muntian.®®* Demgegeniiber sprach sich sodann anderer-
seits das Haut Comité Juridique de la Place Financiere de Paris ge-
gen ein solches Verbot der Losegeldzahlung und -versicherung aus
und fihrte u.a. unionsrechtliche Argumente ins Feld.?®> Mit Blick auf
die Versicherbarkeit von Ldsegeldern hat der franzdsische Gesetz-
geber sodann die Vorschlage der zuletzt genannten Organisation
aufgegriffen.’®® Nunmehr hat Frankreich als — soweit ersichtlich —
erster EU-Mitgliedstaat eine — unter die Bedingung der Meldung des
Cyber-Angriffs an die Behorde gestellte — gesetzgeberische Billi-
gung auch der Erstattung von Lésegeldzahlungen nach Ransom-
ware-Attacken erlassen. Art. L. 12-10-1 Code des assurances®’
lautet auszugsweise wie folgt:

« Le versement d'une somme en application de la clause d'un
contrat d'assurance visant a indemniser un assuré des pertes et
dommages causés par une atteinte a un systéme de traitement
automatisé de données mentionnée aux articles 323-1 a 323-
3-1 du code pénal est subordonné au dépét d'une plainte de
la victime aupres des autorités compétentes au plus tard

893 France Assureurs, Livre blanc: Batir une économie de la donnée, 2022, S. 25: ,Aucun texte na-
tional ou européen r’interdit le paiement d’'une rangon par une entreprise ni le remboursement
des rangons par un assureur, a I'exception des cas particuliers de financement du terrorisme et
de blanchiment de capitaux.”.

8% Groupe d’études Assurances, Rapport La cyber-assurance, 2021.

895 Haut Comité Juridique de la Place Financiére de Paris, Rapport sur I'assurabilité des risques
cyber v. 28.1.2022.

6% Vgl. Art. 4 Projet de Loi dorientation et de programmation du ministére de [lintérieur v.
18.10.2022, n° 2 Sénat.

897 Art. L. 12-10-1 Code des assurances ist durch Art. 5 LOI n° 2023-22 du 24 janvier 2023 d'orienta-
tion et de programmation du ministére de l'intérieur, JORF n°21 v. 25.1.2023, eingefligt worden
und nach Art. 5 Abs. 2 dieses Gesetzes mit Wirkung zum 25.4.2023 in Kraft getreten.
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soixante-douze heures aprés la connaissance de ['atteinte par
la victime. »

Zu deutsch:

Die Auszahlung einer Summe gemal3 den Bestimmungen eines
Versicherungsvertrags, der die Entschddigung des Versicherten
ftir Einbul3en infolge von Angriffen auf ein System zur automati-
sierten Datenverarbeitung im Sinne der Artikel 323-1 bis 323-
3-1 des Strafgesetzbuches zum Gegenstand hat, steht unter
der Bedingung, dass der Geschédigte bei den zusténdigen Be-
hérden spétestens 72 Stunden nach Kenntniserlangung von
dem Angriff Anzeige erstattet.

Im Gesetzesentwurf des Sénat v. 18.10.2022 war zunachst nur von
Lésegeldbausteinen die Rede, die eine Erstattung von Losegeldern
nach Ransomware-Attacken vorsahen: Allein die Erstattung von L&-
segeldzahlungen unter dem Cyber-Versicherungsvertrag sollte von
der rechtzeitigen Anzeigeerstattung durch den angegriffenen Versi-
cherten gegenuber der zustdndigen Behodrde abhangig gemacht
werden.®® Der franz6sische Gesetzgeber hat sodann jedoch die
Einschrankung auf die Erstattung von Lésegeldern gestrichen und
vielmehr alle Zahlungen unter dem Cyber-Versicherungsvertrag
nach einer Cyber-Attacke von der Erstattung einer (Straf)Anzeige
binnen 72 Stunden nach Kenntniserlangung durch den Versicherten
vorgesehen.®®® Aus dem Gesetzgebungsverfahren und insbeson-

6% Art. 4 des Gesetzentwurfs (Projet de Loi d’orientation et de programmation du ministére de
l'intérieur v. 18.10.2022, n°® 2 Sénat) lautet auszugsweise: « Le versement d'une somme en appli-
cation d’une clause assurantielle visant a couvrir le paiement d’'une rangon par I'assuré dans le
cadre d’une extorsion prévue a l'article 312-1 du code pénal, lorsqu’elle est commise au moyen
d’'une atteinte & un systéme de traitement automatisé de données prévue aux articles 323-1 a
323-3-1 du méme code, est subordonné a la justification du dépdt d’'une pré-plainte de la victime
auprés des autorités compétentes dans les 24 heures suivant I'attaque et avant tout paiement de
cette rangon. » (Herv. d. Verf.).

699 Die Ausweitung Uber die Erstattung von Lésegeldern hinaus auf alle Versicherungsleistungen
nach einer Cyber-Attacke ist durch den Bericht und den sodann von der Assemblée Nationale am
22.11.2022 angenommenen Textvorschlag v. 4.11.2022 eingefiigt worden, der ausdriicklich die
Gestattung von Losegelderstattung vorsieht und nur eine Erweiterung des Anzeigeerfordernisses
beinhaltet, vgl. Art. 4 (dort insbesondere unter 3.) Rapport n° 436 (Florent Boudié) fait au nom de
la commission des lois, déposé le 4 novembre 2022, Texte de la commission n° 436 déposé le
4 novembre 2022 sowie Texte n° 32 modifié par 'Assemblée nationale le 22 novembre 2022,
jeweils abrufbar unter: https://www.senat.fr/dossier-legislatif/pjl21-876.html (zuletzt abgerufen am
1.5.2025).
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dere aus den Kommissionsdokumenten der Assemblée Nationale
und aus den Diskussionen sowie vor allem aus dem Gesetzeswort-
laut selbst geht hervor, dass der franzdsische Gesetzgeber unter
der bereits erwahnten Bedingung der Anzeigeerstattung von der Er-
satzfahigkeit von Lésegeldzahlungen im Rahmen von Ldsegeldde-
ckungen bei Cyber-Versicherungen ausgeht.”® Aus Art. L. 12-10-1
Code des assurances geht damit hervor, dass Lésegeldzahlungen
nach Ransomware-Attacken aus der Warte des franzdsischen
Gesetzgebers grundsatzlich rechtlich gestattet sind, sofern der
Versicherte das Anzeigeerfordernis rechtzeitig erfllt.”

Ebenso wie in anderen Rechtsordnungen drohen dem Versicherten,
der eine L&segeldzahlung veranlasst, indes auch in Frankreich
strafrechtliche Konsequenzen, sofern die Zahlung z.B. eine terroris-
tische Vereinigung i.S.d. Art. 421-2-2 Code pénal unterstitzt. Hier
mag sich dann die bereits mit Blick auf das deutsche Recht disku-
tierte Frage stellen,’ ob der Versicherte den objektiven wie subjek-
tiven Straftatbestand erflillt und angesichts seiner Zwangslage auch
nicht durch Art. 122-2 Code pénal von der strafrechtlichen Verant-
wortung befreit ist. Dies begegnet den gleichen Bedenken wie im
deutschen Recht.”® Entsprechend erlbrigt sich im Regelfall die
weitergehende Frage, ob der Cyber-Versicherer durch die Ldse-
gelddeckung zum Teilnehmer einer etwaigen Haupttat des Ver-
sicherten werden kann.”%

700 Siehe erneut Art. 4 (dort insbesondere unter 3.) des Rapport n° 436 (Florent Boudié) fait au nom
de la commission des lois, déposé le 4 novembre 2022, Texte de la commission n° 436 déposé le
4 novembre 2022 sowie sodann den Texte n° 32 modifié par I'Assemblée nationale le 22 no-
vembre 2022, jeweils nebst aller spateren Kommissionsdokumente und Mitschriften der Debatten
abrufbar unter: https://www.senat.fr/dossier-legislatif/pjl21-876.html  (zuletzt abgerufen am
1.5.2025).

701 So die — soweit ersichtlich — einhellige Ansicht im franzésischen Schrifttum, siehe statt vieler
Marly, Recueil Dalloz 2023, 112; Perrier, RSC 2023, 381 f.; Bigot/Cayol/Noguéro/Pierre, Recueil
Dalloz 2023, 1142 f.

702 \/gl. oben | 1.

703 \Vgl. erneut oben | 1.

704 Vgl. erneut oben | 1.
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c¢) US-Bundesstaaten: Beispiele fiir punktuelle Verbote und
weitergehende Gesetzesentwiirfe

In den USA haben beim derzeitigen Stand bereits mehrere Bundes-
staaten Gesetzesentwirfe auf den Weg gebracht, durch welche die
Zahlung von Ldésegeld nach Ransomware-Attacken untersagt wer-
den soll: Hierzu zahlen neben dem Bundesstaat New York (Senate
Bill S6806A* und Senate Bill S61547%) unter anderem Florida
(House Bill 7055),7°” North Carolina (House Bill 813),7° Pennsylva-
nia (Senate Bill 726)"® und Texas (House Bill 3892).”"° Wahrend
die Gesetzgebungsverfahren in Texas ebenso wie in North Carolina
und Pennsylvania jeweils zun&chst auf Ausschussebene gescheitert
sind,”" laufen die Gesetzgebungsvorhaben in New York sowie mitt-
lerweile auch in Pennsylvania’'? fort. Zum Abschluss gekommen
sind nur die Gesetzgebungsverfahren in North Carolina’'® und Flo-
rida,”'* wo jeweils ein ausschlieRlich an Hoheitstrager und 6&ffentli-
che Einrichtungen adressiertes Verbot von Ldsegeldzahlungen im
Kontext von Ransomware-Attacken eingefuhrt worden ist.”"®

Dabei umfasst der in New York eingebrachte Entwurf — anders als
in den anderen Bundesstaaten — nicht nur ein an 6ffentliche Stellen

705 NY Senate Bill S6806A An act to amend the state technology law, in relation to the payment of
ransom in the event of a cyber incident or a cyber ransom or ransomware attack v. 18.5.2021.

706 NY Senate Bill S6154 An act to amend the executive law and the state finance law, in relation to
cyber security enhancement funding; and to restrict the use of taxpayer moneys in paying ran-
soms v. 12.4.2021.

707 House Bill 7055 An act relating to cybersecurity v. 3.2.2022.

708 House Bill 813 Prohibit State Agencies Payment of Ransomware v. 13.5.2021.

709 Senate Bill 726 v. 28.5.2021 i.d.F. v. 18.1.2022, Printer’s No, 1326.

70 Texas House Bill 3892 No. 3892 Relating to matters concerning governmental entities, including
cybersecurity, governmental efficiencies, information resources, and emergency planning v.
11.3.2021.

1 Vgl. https://legiscan.com/TX/bill/HB3892/2021 sowie https:/legiscan.com/NC/bil/H813/2021 und
https://legiscan.com/PA/bill/SB726/2021 (jeweils zuletzt abgerufen am 1.5.2025).

72 \gl. zur Disskussion in der zweiten Kammer nur Commenwealth of Pennsylvania, Legislative
Journal Senate No. 3 v. 19.1.2022, S. 35.

73 Das Gesetz ist als Teil des Budgetgesetzes 2021-2022 (budget appropriations) des Bundesstaa-
tes (Ch. SL 2021-180) v. 18.11.2021 verabschiedet worden, siehe https://www.ncleg.gov/Enacted
Legislation/SessionLaws/HTML/2021-2022/SL2021-180.html (zuletzt abgerufen am 1.5.2025).

74 House Bill 7055 An act relating to cybersecurity... prohibits certain entities from paying or other-
wise complying with ransom demand ... v. 1.7.2022.

75 Vgl. zu Florida https://www.myfloridahouse.gov/Sections/Bills/billsdetail.aspx?Billld=76628 und zu
North Carolina https://www.ncleg.gov/EnactedLegislation/SessionLaws/HTML/2021-2022/SL2021
-180.html. Siehe zum Ganzen https://therecord.media/an-inside-look-into-states-efforts-to-ban-
govt-ransomware-payments (jeweils zuletzt abgerufen am 1.5.2025).
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und Hoheitstrager gerichtetes Verbot, Lésegelder nach Ransomwa-
re-Attacken aus Steuergeldern zu begleichen, sondern verbietet
auch Ldésegeldzahlungen durch private Akteure. Die geplante Rege-
lung in sec. 1 NY Senate Bill S6806A zur Ergédnzung des State
Technology Law um sec. 401(2) lautet auszugsweise wie folgt:

»,NoO ... business entity or health care entity within the state shall
pay or have another entity pay on their behalf, ransom in the
event of a cyber incident or a cyber ransom or ransomware at-
tack”.

Sollte der Gesetzesentwurf in dieser Form verabschiedet werden,
bestiinde im Bundesstaat New York mithin ein umfassendes Verbot
von Lésegeldzahlungen fiir alle privaten Unternehmen und andere
,business entities“. Dem Entwurf ist allerdings nicht eindeutig zu
entnehmen, ob fir das Eingreifen des Verbotstatbestands bereits
ausreicht, dass ein privater Akteur (auch) im Bundesstaat New York
einen Sitz oder eine Niederlassung unterhalt (,business entity ...
within the state®), oder ob weitere Faktoren hinzutreten miissen und
sich die Loésegeldzahlung z.B. auf innerhalb der Bundesstaats-
grenzen lokalisierte verschliisselte IT-Systeme des Unternehmens
bezieht oder zumindest die Auszahlungsentscheidung im Bundes-
staat selbst veranlasst werden muss. Fir die zuerst genannte, weite
Lesart des Verbots mag sprechen, dass der Gesetzesentwurf eine
Lbusiness entity* wie folgt definiert: ,...any legal entity conducting
business in the State of New York®. Im Zweifelsfall durfte der réum-
lich-territoriale Anwendungsbereich des Verbots anhand des Kollisi-
onsrechts des Bundesstaates New York zu bestimmen sein.

Die geplante Regelung in sec. 1 NY Senate Bill S6806A schweigt
daruber hinaus zur Frage der Versicherbarkeit von Ldsegeldzahlun-
gen nach Ransomware-Angriffen. Beim derzeitigen Stand kénnen
Versicherer in den USA grundsatzlich Deckungsschutz fir Lose-
geldzahlungen bieten, wie eine jlingere Entscheidung des Federal
Court in Oregon im Verfahren Yoshida Foods International, LLC v.
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Federal Insurance Company illustriert.”"® Tritt das fiir New York ge-
plante umfassende Verbot von L&segeldzahlungen durch private
Unternehmen in Kraft, mag sich die Bewertung indes zumindest in
diesem Bundesstaat andern.”"”

2. Eingriffsnormen des Erfullungsortes

Gemal Art. 9 Abs. 1 Rom [-VO ist eine Eingriffsnorm ,eine zwin-
gende Vorschrift, deren Einhaltung von einem Staat als so ent-
scheidend fiir die Wahrung seines offentlichen Interesses, insbe-
sondere seiner politischen, sozialen oder wirtschaftlichen Organisa-
tion, angesehen wird, dass sie ungeachtet des nach Malgabe
dieser Verordnung auf den Vertrag anzuwendenden Rechts auf alle
Sachverhalte anzuwenden ist, die in ihren Anwendungsbereich fal-
len.“ Cyber-Versicherungsvertrage, einschlieBlich von Master-Poli-
cen in internationalen Versicherungsprogrammen (IVP) fir deutsche
Unternehmen, treffen Ublicherweise eine Rechtswahl zugunsten
deutschen Rechts und flankieren dies durch die Wahl eines Ge-
richtsstandes in Deutschland.

78 Yoshida Foods International, LLC v. Federal Insurance Company, No. 3:2021cv01455 — Docu-
ment 31 (D. Or. 6.12.2022). The policyholder suffered a ransomware attack demanding payment
of $107,074.20 in cryptocurrency to recover encrypted data. Because Yoshida lacked access to
cryptocurrency, one of its executives paid the ransom from his personal cryptocurrency account
and was later reimbursed by the company. The policy did not explicitly provide coverage for extor-
tion, ransomware, or encryption, but did cover a ,direct loss” caused by ,Computer Fraud,” which
included unlawful taking of money resulting from unauthorized entry into a computer system.
Federal refused to cover the ransomware payment, arguing among other things that the payment
was not a ,direct loss” insured by the computer fraud coverage grant because the company’s re-
imbursement to its executive was an indirect or consequential loss, and because the transfer of
funds represented the company’s conscious decision instead of direct theft by the criminals. Over
Federal’s objections, the district court found the policy language was broad enough to encompass
the ransomware attack, obligating the insurer to indemnify Yoshida for its loss. The policyholder
prevailed — but only after litigating the scope of the insurance policy that it purchased.

77 Auf Grundlage der allgemeinen public policy des Bundesstaates New York, keine verbotswidrigen
und sanktionsbewehrten Zahlungen zu versicheren, kénnte womdglich auch ein Versicherungs-
verbot hinsichtlich von Lésegeldern begriindetet werden, die der Versicherte unter Zuwiderhand-
lung gegen sec. 1 NY Senate Bill S6806A gezahlt hat, vgl. — jeweils mit Blick auf die Versicher-
barkeit von ,punitive damages and damages for conduct intended to cause harm” — z.B. Zurich
Insurance Co. v. Shearson Lehman Hutton, Inc., (N.Y. Court of Appeals 1994, 84 N.Y.2d 309);
Public Serv. Mut. Ins. Co. v. Goldfarb, (N.Y. Court of Appeals 1981, 53 N.Y.2d 392). Vgl. auch
Navigators Insurance Co. v. Sterling Infosystems, Inc., (N.Y. Supreme Court, 2015 NY Slip Op
31402(V)); Navigators Insurance Co. v. Sterling Infosystems, Inc. (Appellate Division 2016, NY
Slip Op 08941 [145 AD3d 630]).
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Im Fall eines Deckungsstreits wird das international zusténdige
deutsche Gericht entsprechend die Eingriffsnormen des deutschen
Rechts als lex fori anwenden, wobei diese Normen richtigerweise
nicht als Teil des Vertragsstatuts, sondern erst im Wege einer von
den allgemeinen international-schuldvertraglichen Verweisungen
unabhangigen Sonderanknlpfung tber Art. 9 Abs. 2 Rom I-VO zur
Anwendung gelangen.”'® Eingriffsnormen der lex fori, die eine L6-
segeldzahlung oder eine Ldsegelddeckung explizit verbieten, gibt
es zumindest aus deutscher Sicht nicht.”"®

Darlber hinaus kann das Gericht jedoch gemaR Art. 9 Abs. 3 Rom
I-VO auch den Eingriffsnormen des Staates ,Wirkung verleihen®, in
dem der Erfullungsort der durch den (Versicherungs)Vertrag be-
grindeten Verpflichtungen liegt, soweit diese Eingriffsnormen ,die
Erfillung des Vertrags unrechtmaBig werden lassen®.”?° Dem Ge-
richt gibt Art. 9 Abs. 3 Rom I-VO hier einen weiten Ermessensspiel-
raum: Berucksichtigt werden sollen insbesondere Art und Zweck der
Eingriffsnormen sowie die Folgen ihrer (Nicht)Anwendung.”?" Bei-
spielsweise bei einem IVP unter einer deutschen Master-Police fur
ein deutsches Unternehmen und dessen Auslandstochter sind
Konstellationen denkbar, in denen das deutsche Recht als Ver-
sicherungsvertragsstatut keine Verbote von Lésegeldzahlungen und
Lésegelddeckungen vorsieht, wohl aber das Recht am Sitz einer
versicherten Auslandstochter.”?? Sollte nun eine L&segeldzahlung
nach einer Ransomware-Attacke dieser Auslandstochter ersetzt
werden, stiinde das Recht des Erfiillungsortes der Versicherungs-
leistung womdglich entgegen. Das im Deckungsprozess internatio-
nal zustandige deutsche Gericht misste sich — trotz der Rechtswabhl

78 Art. 9 Abs. 2 Rom I-VO lautet: ,Diese Verordnung beriihrt nicht die Anwendung der Eingriffsnor-
men des Rechts des angerufenen Gerichts®. Zur Frage der Anwendung von Eingriffsnormen tber
das Vertragsstatut oder im Wege einer Sonderankniipfung statt aller BeckOGK BGB/Maultzsch,
1.3.2025, Art. 9 Rom [-VO Rn. 87 ff.

79 Vgl. erneut oben .

720 Auch nach Auffassung des EuGH 18.10.2016 — Rs. C-135/15 (Nikiforidis) ECLI:EU:C:2016:774
Rn. 40 ff. und 55 soll Art. 9 Abs. 3 Rom I-VO damit die Anwendung der drittstaatlichen Norm er-
maoglichen. Wie hier z.B. BeckOGK BGB/Maultzsch, 1.3.2025, Art. 9 Rom I-VO Rn. 148 ff. m.w.N.
A.A. und enger indes Griineberg/Thorn, 84. Aufl. 2025, Rom |-VO Rn. 14.

721 BeckOGK BGB/Maultzsch, 1.3.2025, Art. 9 Rom I-VO Rn. 130 ff.

722 \/gl. etwa den Gesetzentwurf im Bundesstaat New York: NY Senate Bill S6806A An act to amend
the state technology law, in relation to the payment of ransom in the event of a cyber incident or a
cyber ransom or ransomware attack v. 18.5.2021. Siehe dazu oben 1 c).

210



zugunsten deutschen Rechts — sodann mit der Frage auseinander-
setzen, ob es sich bei dem drittstaatlichen Verbot um eine Eingriffs-
norm handelt, der tber Art. 9 Abs. 3 Rom I-VO mit der Folge ,Wir-
kung verliehen“ werden kann, dass die Vertragserfillung insoweit
ausgeschlossen ist.”?® Gerade bei IVP koénnen damit zahlreiche
Rechtsordnungen relevant werden — und dies selbst dann, wenn
sowohl die das IVP koordinierende ,Besondere Vereinbarung“ als
auch vor allem die Master-Police nebst aller Deckungsbausteine
(z.B. DIL, DIC, Step-Down)’?* kraft Rechtswahl deutschem Recht
unterstehen: Denn nach Auffassung des OLG Frankfurt a.M. soll
grundsatzlich auf jeden ,tatsachlichen Erflllungsort® abzustellen
sein,, ,an dem eine faktische Leistungsbewegung stattgefunden hat
oder vorgesehen ist“.”? Daflr streitet in der Tat, dass der Staat des
(faktischen) Erfullungsorts es in der Hand hat, die Vertragserfillung
insoweit zu vereiteln.”?® Werden z.B. bei Ransomware-Attacken se-
parate Losegeldforderungen an diverse versicherte Auslandstochter
gestellt und zahlen diese Versicherten jeweils, so waren — freilich
abhangig von der konkreten Ausgestaltung der Lésegelddeckung
unter dem IVP — grundsatzlich Versicherungsleistungen am jeweili-
gen Sitz der betroffenen Auslandstochter und damit an mehreren
Erfillungsorten zu erbringen.”?” Das gilt gerade dann, wenn ergan-
zend zu Lokal-Policen eine DIL-, DIC- oder Step-Down-Klausel un-
ter der deutschem Recht unterliegenden Master-Police greift und
die Versicherungsleistung an die jeweilige versicherte Auslands-

725 Vgl. zur Wirkung drittstaatlicher Verbotsgesetzte (hier: betreffend die Luftbeférderung israelischer
Passagiere durch eine kuweitische Fluggesellschaft) nur OLG Frankfurt NJW 2018, 3591
Rn. 31 ff.; OLG Mulnchen BeckRS 2020, 15428 Rn. 31 ff. (jeweils auch im Kontext der Unmdg-
lichkeit nach § 275 Abs. 1 BGB). Vgl. im Gefolge der Entscheidung des EuGH 18.10.2016 — Rs.
C-135/15 (Nikiforidis) ECLI:EU:C:2016:774 Rn. 40 ff. zur Frage der Berticksichtigung griechischer
Gesetze zur zwingenden Senkung des Arbeitsentgelts von Lehrkréften, deren Arbeitsvertrage i.U.
deutschem Arbeitsrecht unterliegen BAG IPRax 2018, 86 ff.; LAG Hamm 3.4.2014 — 17 Sa
999/13, BeckRS 2014, 68510.

724 \/gl. statt vieler Armbriister, Privatversicherungsrecht, 2. Aufl. 2019, S. 688 ff.; Lange, D&O-
Versicherung, 2. Aufl 2022, § 23 Rn. 29 ff.

725 \Vgl. OLG Frankfurt NJW 2018, 3591 Rn. 31 ff. Siehe auch BeckOGK BGB/Maultzsch, 1.3.2025,
Art. 9 Rom I-VO Rn. 107 ff. und insbesondere Rn. 114 ff.

726 OLG Frankfurt NJW 2018, 3591 Rn. 33 f. Siehe auch Staudinger/Magnus, 2021, Art. 9 Rom I-VO
Rn. 108 ff.

727 Das gilt sowohl, wenn im Dienstleistungsverkehr Deckung innerhalb der EU bzw. des EWR
grenziberschreitend angeboten werden kann, als auch in Konstellationen, in denen koordinierte
lokale Policen verwendet werden.
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tochter ausgekehrt wird.”?® Unter den Voraussetzungen des Art. 9
Abs. 3 Rom I-VO sind dann die Eingriffsnormen aller — vertraglich
vereinbarten oder auch rein tatsachlichen — Erfillungsorte potentiell
beriicksichtigungsfahig.”?® Uber Art. 9 Abs. 3 Rom I-VO kann das
Gericht den Eingriffsnormen des jeweiligen Erflllungsorts allerdings
jeweils nur Wirkung verleihen, soweit hierdurch die Erflillung des
Vertrags unrechtmaRig wird. Soweit sich Eingriffsnormen nicht ge-
gen die Erflllung, sondern gegen andere Aspekte der vertraglichen
Vereinbarung richten, ist Art. 9 Abs. 3 Rom |-VO unanwendbar.”3°
Anders als bei der materiell-rechtlichen Bertcksichtigung drittstaatli-
cher Eingriffsnormen Uber § 138 Abs. 1 BGB"™' setzt die An-
wendung von Art. 9 Abs. 3 Rom I-VO nicht zwingend voraus, dass
hinsichtlich der mit der Norm verfolgten Zwecke ein vollstandiger
Wertungsgleichlauf im Erlassstaat einerseits und im Forumstaat an-
dererseits besteht.”?

Allgemein mag die Bericksichtigung von statut- und forumsfremden
Eingriffsnormen tber Art. 9 Abs. 3 Rom |-VO naherliegen, wenn der
Schuldner der Leistung im Fall einer verbotswidrigen Erfiillung im
Erlassstaat zugleich einer strafrechtlichen Verantwortung ausge-
setzt ist: In einer solchen Konstellation steht das Erflillungsinteresse
des Glaubigers namlich dem — prima facie — bedeutenderen Inte-
resse des Schuldners gegenlber, von strafrechtlichen Sanktionen

728 Obschon man im Anschluss an OLG Frankfurt NJW 2018, 3591 Rn. 31 ff. auch bei FINC-
Klauseln kritisch hinterfragen mag, wo fiir die Zwecke des Art. 9 Abs. 3 Rom I-VO ,eine faktische
Leistungsbewegung stattgefunden hat oder vorgesehen ist* und damit der ,tatsachliche* Erfil-
lungsort liegt, wird hier die geschuldete Versicherungsleistung rechtlich und tatsachlich zunachst
allein an die Versicherungsnehmerin (regelmafig das inlandische Mutterunternehmen) erbracht.
Fir Art. 9 Abs. 3 Rom I-VO diirfte es sodann irrelevant sein, wenn die Versicherungsnehmerin
ebendiese Valuta — z.B. zur Gewabhrleistung ausreichender Liquiditat — sodann direkt an ihre Aus-
landstochter weiterleitet.

729 \gl. erneut nur OLG Frankfurt NJW 2018, 3591 Rn. 33 f. und statt vieler Staudinger/Magnus,
2021, Art. 9 Rom I-VO Rn. 108 ff. Fur sich genommen dirfte es indes kaum ausreichen, dass ei-
ne Zahlung in US-Dollar abgewickelt wird, obschon die Zahlung gegen eine US-amerikanische
Sanktionsbestimmung verstot, so aber wohl Tehrani, VersR 2016, 85, 93.

730 Zudem ist die bei ,internen“ Sachverhalten geltenden Vermutung der Gesamtnichtigkeit nach
§§ 134, 139 BGB im Fall des Art. 9 Abs. 3 Rom |-VO stets zu hinterfragen, vgl. statt vieler
MinchKommBGB/Martiny, 9. Aufl. 2025, Art. 9 Rom I-VO Rn. 127 ff.; Sonnentag, VersR 2024,
201, 206 f.

731 Vgl. dazu sogleich unter 3.

732 Siehe nur Max Planck Institute, RabelsZ 68 (2004), 1, 76: Erforderlich und zugleich ausreichend
soll vielmehr sein, dass der Forumstaat die Zielrichtung und das Schutzinteresse der Eingriffs-
norm ebenfalls prinzipiell anerkennt, ohne die Wertung vollauf zu teilen oder gar korrespondie-
rende eigene Normen vorzusehen.

212



verschont zu bleiben. Das Forum mag der strafbewehrten drittstaat-
lichen Eingriffsnorm deshalb selbst dann Wirkung verleihen, wenn
die mit dieser Norm verfolgten Zwecke — wie etwa ein Embargo
oder eine Sanktion — im Forumstaat nicht geteilt oder gar missbilligt
werden.”®® Bei Losegeldzahlungen nach Ransomware-Attacken
durften allerdings haufig Verbote der Terrorismusfinanzierung sowie
Sanktions- und Embargo-Bestimmungen als drittstaatliche Eingriffs-
normen relevant werden: Hier besteht vielfach ein weitgehender
Gleichlauf der gesetzgeberischen Motive im deutschen Forumstaat
einerseits sowie in Drittstaaten — wie z.B. den USA"* oder dem
UK™5 — andererseits. Allerdings fallen gerade die Verbote des US
Office of Foreign Assets Control (OFAC) in ihrer sachlichen und ter-
ritorialen Reichweite teils deutlich umfassender aus.”® So existieren
nicht zuletzt spezifische ,Cyber-Related Sanctions Regulations in
31 C.F.R. Part 578, die extraterritorial wirken und bestimmte
Transaktionen vollstandig untersagen.”® Hinzu kommen allgemeine
Verbote aus dem ,International Emergency Economic Powers Act
(IEEPA)“ und dem ,Trading with the Enemy Act (TWEA)“,"* die
nicht nur die Vornahme, sondern potentiell schon die Beihilfe zu
solchen sanktions- oder embargowidrigen Transaktionen im Fall
von Lésegeldzahlungen nach Ransomware-Angriffen sanktionieren
kénnen.”® Dabei sind solche Verbots- und Sanktionstatbestande

733 Dafiir pladiert mit Blick auf die Grundrechte des Schuldners BeckOGK BGB/Maultzsch, 1.3.2025,
Art. 9 Rom 1-VO Rn. 135.1. Deutlich zu streng ist demgegentber Tehrani, VersR 2016, 85, 94,
der stets ,volkerrechtlich tradierte Rechtfertigungsgriinde* fir die Anwendung auslandischer Ein-
griffsnormen des Erfilllungsortes fordert.

734 Vgl. etwa das exterritorial wirkende Verbot in 18 U.S. Code § 2339B mit Blick auf terroristische
Vereinigungen.

735 Vgl. zu der zwischen 2000 und 2019 verabschiedeten Reihe von Anti-Terrorismus-Gesetzen und
insbesondere zum Terrorism Act 2000 (2000 c. 11) sowie zu den Rechtsakten zur Geldwasche-
bekampfung, wie vor allem den Proceeds of Crime Act 2002 (2002 c. 29) nadher Eggen, Die Cy-
berversicherung, 2023, S. 130 ff.

736 \Vgl. nur OFAC’s Updated Advisory on Potential Sanctions Risks for Facilitating Ransomware
Payments v. 21.9.2021, abrufbar unter: https://ofac.treasury.gov/media/912981/download?inline
(zuletzt abgerufen am 1.5.2025). Vgl. etwa schweizerisches Bundesgericht 17.8.2023 — 4A_206/
2023.

737 Basierend auf 87 FR 54376 v. 6.9.2022. Siehe auch https://ofac.treasury.gov/sanctions-programs-
and-country-information/sanctions-related-to-significant-malicious-cyber-enabled-activities ~ (zu-
letzt abgerufen am 1.5.2025).

738 \gl. zu ,prohibited transactions* nur 31 C.F.R. Part 578 § 578.201.

79 50 U.S.C. §§ 4301-41; 50 U.S.C. §§ 1701-06.

740 Vgl. zum weit gefassten Tatbestand des ,facilitating“ nur OFAC’s Updated Advisory on Potential
Sanctions Risks for Facilitating Ransomware Payments v. 21.9.2021, S. 3 f.
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nicht zuletzt im Lichte der durch das OFAC verdéffentlichten Verlaut-
barungen und ,FAQs“ auszulegen und anzuwenden.”*' Diese Ver-
lautbarungen des OFAC durften entsprechend auch bei der Be-
wertung der relevanten Interessen i.R.d. Art. 9 Abs. 3 Rom I-VO ei-
ne zentrale Rolle spielen.

3. Materiell-rechtliche Beriicksichtigung auslandischer
Verbotsnormen tliber § 138 Abs. 1 BGB

Wo die Anwendung auslandischer Verbotsnormen tber Art. 9 Rom
I-VO ausscheidet — etwa, weil der Erflllungsort nicht im Erlassstaat
der Sanktions- oder Embargobestimmung liegt —, kdnnen solche
Verbotsgesetze womdglich Uber die Generalklausel des § 138
Abs. 1 BGB materiell-rechtlich durch das international zusténdige
deutsche Gericht berticksichtigt werden. Das mag auch bei Cyber-
Versicherungsvertragen relevant werden, die kraft Rechtswahl
deutschem Recht unterstehen. Zwar wird zuweilen im Schrifttum die
Ansicht vertreten, dass die deutsche Rechtsordnung i.R.d. § 138
Abs. 1 BGB Loésegeldzahlungen infolge von Ransomware-Attacken
selbst dann hinzunehmen habe, wenn durch diese Zahlungen im
Ausland gegen Verbotsgesetze verstoRen wird.”#? Wahrend § 134
BGB grundsatzlich nur VerstdRe gegen deutsche Gesetze sanktio-
niert, gestattet § 138 Abs. 1 BGB jedoch die Einbeziehung auslan-
discher Verbotstatbestande als Leitlinien fir die Konkretisierung der
Sittenwidrigkeit.”*® Im Ausgangspunkt trifft es durchaus zu, dass in-
landische Standards malfigeblich fiir die Konkretisierung der ,guten

741 \Vgl. nur Mamancochet Mining Ltd v. Aegis Managing Agency Ltd & Ors [2018] EWHC 2643
(Comm): Die Sanktionsbestimmungen seien vor dem Hintergrund der durch das US Office of Fo-
reign Assets Control verdffentlichten FAQs auszulegen, weshalb das Gericht hier schon keinen
Verstoll gegen das Sanktionsregime sah und sich damit auch nicht mit einer Bericksichtigung
der Verbotsnorm Uber Art. 9 Abs. 3 Rom I-VO in Bezug auf Versicherer und Versicherungsleis-
tungen auseinandersetzen musste. In Rede stand dabei das gegen Iran gerichtete Sanktionenre-
gime in US lIranian Transactions & Sanctions Regulations, 31 C.F.R. Part 560 § 560.204 der
Sanktionsregelung untersagt die Erbringung aller Dienstleistungen, einschlieBlich von Versiche-
rungsleistungen, wobei der persdnliche Anwendungsbereich ,US owned or controlled foreign enti-
ties“ umfasst.

742 \gl. i.d.S. etwa Sieg/Schilbach, VersR 2023, 745, 746 ff.

743 BGH NJW-RR 2021, 1244 Rn. 30 f.
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Sitten“ sind.”** Allerdings halt der BGH eine Offnung fiir Wertungen
der unionalen’ und auch auslandischer Rechtsordnungen stets fiir
maoglich.”#® Dabei bilden diese aber nicht den alleinigen Bewer-
tungsmalstab, sondern der BGH fordert zusatzlich, dass entweder
.die verletzten auslandischen Bestimmungen mittelbar auch deut-
sche Interessen schitzen“ (dazu unter a) oder aber ,ihre Umge-
hung allgemein zu achtenden Interessen aller Vélker widerspricht®
(dazu unter b).”*" Ist diese weitere Voraussetzung erflllt, kann die
Norm materiell-rechtlich im Rahmen des § 138 Abs. 1 BGB bei der
Konturierung der innerstaatlichen ,guten Sitten“ berticksichtigt wer-
den. Diese materiell-rechtliche Berlcksichtigung i.R.v. Generalklau-
seln des mitgliedsstaatlichen Privatrechts hat auch der EuGH in
seiner Nikiforidis-Entscheidung grundsatzlich gebilligt und damit zu-
gleich entschieden, dass Art. 9 Rom I-VO insoweit keine Sperrwir-
kung entfaltet.”8

a) Reflexhafter Schutz (auch) deutscher Interessen

Einen — zumindest reflexhaften — Schutz auch deutscher Interessen
hat der BGH etwa mit Blick auf bestimmte Embargo-Bestimmungen
der USA bejaht.”*® Allerdings wird auch hier zum einen stets ein
weitgehender Interessengleichlauf zu fordern sein.”*® Zum anderen

744 Statt vieler MiinchKommBGB/Armbriister, 10. Aufl. 2025, § 138 BGB Rn. 28 ff.

745 BGH NJW 1998, 2208, 2212 f.

746 Vgl. nur BGH NJW 1961, 822 f.; BGH NJW 1972, 1575, 1576 f.; BGH NJW 1977, 2356, 2357 f.;
BGH NJW 1985, 2405, 2406; BGH NJW-RR 2021, 1244 Rn. 31.

747 BGH NJW-RR 2021, 1244 Rn. 31 m.w.N. aus der st. Rspr.

748 EuGH 18.10.2016 — Rs. C-135/15 (Nikiforidis) ECLI:EU:C:2016:774 Rn. 51 ff. Vgl. auch OLG
Frankfurt a. M. NJW 2018, 3591 Rn. 31 ff.; OLG Minchen BeckRS 2020, 15428 Rn. 31 ff. Wie
hier z.B. BeckOGK BGB/Maultzsch, 1.3.2025, Art. 9 Rom I-VO Rn. 148 ff. m.W.n. Restriktiv den-
noch Grilineberg/Thorn, 83. Aufl. 2024, Art. 9 Rom [-VO Rn. 14; Staudinger in: Ferrari/Kieninger/
Mankowski u.a., Internationales Vertragsrecht, 3. Aufl. 2018, Art. 9 Rom [-VO Rn. 42 f., dort je-
weils m.w.N. zur Gegenansicht. Deutlich zu restriktiv ist Tehrani, VersR 2016, 85, 94, soweit er
per se verneint, dass ,auslandische Eingriffsnormen auBerhalb des Art. 9 Rom I-VO Uber zivil-
rechtliche Generalklauseln in die deutsche Rechtsordnung einbrechen kénnen® und dies ,den
Wortlaut des Art. 9 Rom |-VO und dem ,Vereinheitlichungszweck"* der Rom |-VO entnehmen will.

749 BGH NJW 1961, 822, 823: die gegen Staaten des ,Ostblocks gerichteten Embargo-Bestim-
mungen lagen ,nicht nur im amerikanischen Interesse, sondern im Interesse des gesamten frei-
heitlichen Westens und damit auch im Interesse der Bundesrepublik Deutschland.” Vgl. auch
BGH NJW 1962, 1436, 1437. Vgl. zum Sudafrika-Embargo nach thaildndischem Recht im Kon-
text des § 826 BGB ferner BGH NJW 1991, 634, 635 f.; BGH NJW 1993, 194, 195.

750 Vgl. LG Hamburg VersR 2015, 1024 f.; OLG Frankfurt a.M. 9.5.2011 — 23 U 30/10, BeckRS 2011,
16032; Looschelders, VersR 2015, 1025, 1026 f.; Wandt, VersR 2013, 257, 265 f.
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darf das betreffende auslandische Verbotsgesetz nicht mit inlandi-
schen oder unionalen Normen in Konflikt stehen. So liegt der Fall
indes, wenn das Embargo oder eine Sanktionsbestimmung eines
Drittstaates mit der sogenannten EU-Blocking-Verordnung”®' unver-
einbar ist. Obschon die Verordnung gerade in der EU ansassige
Wirtschaftsteilnehmer vor extraterritorial wirkenden drittstaatlichen
Sanktionsregimes schutzen soll,”®? birgt die Verordnung fiir grenz-
Uberschreitend tatige Akteure — z.B. solche mit Konzerngesellschaf-
ten oder Niederlassungen (auch) im jeweiligen Erlassstaat — wider-
sprichliche Verhaltensanforderungen und damit Normkonflikt-
potential.”®® Im Anwendungsbereich der Blocking-Verordnung kann
ein deutsches Gericht sogar gehalten sein, ein nach auslandischen
Sanktionsbestimmungen nichtiges Schuldverhaltnis aufrechtzuer-
halten und dem Vertragspartner des Sanktionierten etwaige Gestal-
tungsrechte zu verwehren.”*

b) Schutz ,allgemein zu achtender Interessen aller Volker*

Der Verstold gegen eine auslandische Verbotsnorm kann auch bei
einem deutschen Recht unterliegenden Cyber-Versicherungsver-
tragsstatut tber § 138 Abs. 1 BGB zur Nichtigkeit der Vereinbarung
fuhren, wenn die verletzte auslandische Norm ,allgemein zu ach-
tende Interessen aller Volker” schitzt und ihre Nichtbericksichti-
gung damit zugleich einen Versto3 (auch) gegen die im Inland
maRgeblichen ,guten Sitten“ bedeuten wiirde.”® In der Diskussion
um Verbote von Ldsegeldzahlungen und Verbote von Lésegeld-
Versicherungen fir Ransomware-Attacken wird insbesondere die
anreizmindernde Steuerungswirkung solcher Verbote betont: Cyber-

781 Verordnung (EU) Nr. 2271/96 des Rates vom 22.11.1996 zum Schutz vor den Auswirkungen der
extraterritorialen Anwendung von einem Drittland erlassener Rechtsakte sowie von darauf beru-
henden oder sich daraus ergebenden Manahmen, ABI. 2016 L 309/1.

752 Dazu statt vieler Heinisch in: Birkle, Compliance in Versicherungsunternehmen, 3. Aufl. 2020,
§ 16 Rn. 47 ff.

783 Vgl. mit Blick auf EuGH 21.12.2021 — Rs. C-124/20 (Bank Melli Iran/Telekom Deutschland)
ECLI:EU:C:2021:1035 statt vieler Bélz, EuZW 2020, 416 ff.; Seibt/Denninger, ZIP 2023, 81 ff.

754 Vgl. zur wegen VerstoRRes gegen Art. 5 Abs. 1 EU-Blocking-Verordnung nach § 134 BGB nichti-
gen Kundigung eines Telekommunikationsvertrag nun OLG Hamburg IWRZ 2023, 87 Rn. 47 ff.
(m. Anm. Bélz, 89 ff.) im Anschluss an EuGH 21.12.2021 — Rs. C-124/20 (Bank Melli Iran/
Telekom Deutschland) ECLI:EU:C:2021:1035.

785 Vgl. zuletzt BGH NJW-RR 2021, 1244 Rn. 31.
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Kriminelle hatten zum einen kein finanzielles Motiv mehr fur ihre
Angriffe, weil sie angesichts des Verbotes von Lésegeldzahlungen
keinerlei Geldmittel mehr erhielten. Zum anderen wirde durch das
Verbot von Lésegelddeckungen in Cyber-Versicherungsvertragen
die Zahlungsbereitschaft der Ransomware-Opfer sinken, wohinge-
gen sich Angreifer beim derzeitigen Stand gezielt Opfer mit Cyber-
Versicherungen aussuchen und dann auf die Solvenz des den wirt-
schaftlichen Schaden tragenden Versicherers vertrauen kdonnten.

Die Verfechter solcher Verbote von Lésegeldzahlungen und/oder
von Losegelddeckungen im Cyber-Bereich konnten in vielen
Rechtsordnungen bislang nicht mit ihren Argumenten durchdrin-
gen.”® Sollten solche Verbote aber beispielsweise im fiir internatio-
nal tatige Unternehmen haufig relevanten US-Bundesstaat New
York in Gesetzesform gegossen werden,”®” kénnten auch deutsche
Gerichte im Fall eines Deckungsstreits — z.B. im Rahmen von Inter-
nationalen Versicherungsprogrammen unter einer deutschen Mas-
ter-Police — bald vor die Frage gestellt werden, ob die Bekampfung
und Pravention von Cyber-Kriminalitdt durch die Untersagung von
Lésegeldzahlungen und -deckungen ein ,allgemein zu achtendes
Interesse aller Volker® ist, ,dessen Beeintrachtigung kein birgerlich-
rechtlicher Schutz zuteilwerden kann*.”%®

Eine materiell-rechtliche Beriicksichtigung solcher auslandischer
(Versicherungs)Verbotsnormen Uber § 138 Abs. 1 BGB setzt aller-
dings voraus, dass ein anerkennenswertes, auch von der inlandi-
schen Rechtsordnung geteiltes Interesse daran besteht, Ldsegeld-
zahlungen ebenso wie auch deren Erstattung durch Cyber-Versi-
cherer generell zu untersagen.”® Zwar mag es auch aus Sicht der
deutschen Rechtsordnung ein sinnvolles und anerkennenswertes
Anliegen sein, den ,Sumpf‘ der Ransomware-Erpresser auszu-

756 Siehe zur Rechtslage in Frankreich oben | 3 b); siehe zu zahlreichen US-Bundesstaaten oben | 3
c).

787 Naher hierzu oben | 3 c).

758 \gl. erneut nur BGHZ 59, 82, 85 f. sowie zuletzt BGH NJW-RR 2021, 1244 Rn. 31.

759 \Vgl. wiederum BGHZ 59, 82, 85 f.; BGH NJW-RR 2021, 1244 Rn. 31.
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trocknen.”® Beim derzeitigen Stand der Rechtsentwicklung unter-
sagt indes weder die deutsche Rechtsordnung Lésegeldzahlungen
oder korrespondierende Versicherungslésungen, noch herrscht
uberhaupt auf internationaler Ebene Konsens hinsichtlich der Sinn-
haftigkeit solcher Verbote. Von einem ,allgemein zu achtende(n) In-
teresse aller Volker” kann deshalb gegenwartig kaum Rede sein.”®’
Es erscheint damit duf3erst unwahrscheinlich, dass ein deutsches
Gericht in einem nach deutschem Recht geflihrten Deckungsstreit
auslandische Versicherungsverbote Gber § 138 Abs. 1 BGB auf ma-
teriell-rechtlicher Ebene bertcksichtigen wiirde.

lll. Ergebnis

Das deutsche Recht untersagt Lésegeldzahlungen im Gefolge von
Ransomware-Attacken nicht per se. Solche Ransom-Zahlungen
kénnen auf Grundlage eines speziellen Lésegeldbausteins in Cy-
ber-Versicherungsvertragen ebenso wie als Rettungskosten nach
§ 83 VVG grundsétzlich erstattet werden.’®? Das Bild in auslandi-
schen Rechtsordnungen ist deutlich heterogener: Wahrend manche
US-Bundesstaaten auch fiir private Unternehmen partielle Verbote
erwagen,’®® hat sich der franzosische Gesetzgeber nach einer kon-
troversen politischen Debatte nun in Art. L. 12-10-1 Code des as-
surances fur die ausdrickliche Gestattung von Ldsegeld-Zahlungen
und damit auch von Ransom-Versicherungen entschieden.”®* Dabei
wird diese Gestattung jedoch — sinnvollerweise — unter den Vor-
behalt gestellt, dass der Versicherte Anzeigepflichten gegeniiber
den (Strafverfolgungs)Behdrden rechtzeitig erfiillt und hinreichend

780 \gl. in diesem Sinne Bundesregierung v. 27.7.2022, Drucksache 20/2926, S. 3. Vgl. auch die
Petition von rund 100 IT-Sicherheitsexperten aus Bildung und Wirtschaft, die u.a. fordern, ,Ldse-
geldzahlungen bei Ransomware-Angriffen effektiv (zu) unterbinden* ebenso wie ,Versicherungen,
die diese Losegeldzahlungen absichern zu verbieten, siehe Offener Brief, Losegeldzahlungen
bei Ransomware-Angriffen: ein geostrategisches Risiko, 2022, abrufbar unter: https://ransom
letter.github.io (zuletzt abgerufen am 1.5.2025).

761 \Vgl. erneut nur BGHZ 59, 82, 85f.

62 Siehe erneut oben |.

763 Siehe zum Gesetzgebungsprojekt im US-Bundesstaat New York erneut oben Il 1 ¢).

764 Siehe erneut oben Il 1 b).
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kooperiert.”%® Dagegen entpuppt sich die haufig als Paradebeispiel
fur ein Versicherungsverbot angefihrte italienische Regelung in
Art. 12(1) Codice delle Assicurazioni Private als wenig eindeutig: Ob
sich die Norm nur auf Falle von Personen-Entflihrungen beschrankt
oder ob sie auch Cyber-Erpressungen erfasst und die Versicherung
von Ld&segeldzahlungen infolge von Ransomware-Angriffen unter-
sagt, erscheint nicht abschlielend geklart. Aus rechtspolitischer
Sicht sprechen gegen eine solche Ausdehnung schon die Erfahrun-
gen, die Italien mit dem Verbot von Lésegeldzahlungen bei Kidnap-
ping gemacht hat: Die Familienangehdérigen von entflihrten Perso-
nen hoérten mit Inkrafttreten des Verbots schlagartig auf, mit den
Behdrden zusammenzuarbeiten oder Entfihrungen auch nur zu
melden.”®® Es erscheint im Kampf gegen Ransomware-Attacken
wenig wunschenswert, nun der effektiven Erkennung und Verfol-
gung von Straftaten &hnlich abtragliche Mechanismen zu etablieren.

765 So die — soweit ersichtlich — einhellige Ansicht im franzésischen Schrifttum, siehe statt vieler
Marly, Recueil Dalloz 2023, 112; Perrier, RSC 2023, 381 f.; Bigot/Cayol/Noguéro/Pierre, Recueil
Dalloz 2023, 1142 f.

766 \/gl. nur Geneva Association, Ransomware: An insurance market perspective, 2022, S. 23.
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F. Cyber-Versicherungen und Cumul-Risiken:
Ausschluss von Krieg und Cyber-Operationen,
Territorial-Ausschlisse und ,,widespread
events®

Lange Zeit beherrschte derjenige Staat die Welt, der die sieben
Weltmeere befahren und von See aus Macht auf die Landmassen
aller Kontinente projizieren konnte: ,Those who rule the waves, rule
the world“.”®” Der Chorus ,Britannia rule the waves® in der Hymne
»Rule, Britannia!“ ist damit zugleich Aufforderung und Bekenntnis
zur Vormachtstellung des Empire. Die zu beherrschenden Spharen
erweiterten sich allerdings mit dem technologischen Fortschritt
rasch Uber das Meer hinaus: Neben der See galt es nun auch den
Luftraum und sodann den zuganglichen Teil des Weltraums zu be-
herrschen. Wer heutzutage macht-strategische oder gar militérische
Erwagungen anstellt, wirde angesichts der zunehmenden Digitali-
sierung und Vernetzung fraglos auch und gerade den Cyber-Space
zu den zu dominierenden Spharen rechnen: ,Those who rule the
Cyber-Space, rule the world“. Doch gibt es neben dem Land-Krieg,
dem See-Krieg, dem Luft-Krieg und dem — unter US-Prasident
Ronald Regan in den 1980er Jahren im Rustungswettlauf mit der
UDSSR ausgerufenen — Weltraum-Krieg’® nun eine weitere Aus-
weitung der Kampfzone durch einen veritablen Cyber-Krieg? Jen-
seits militarischer Uberlegungen, wie sie bereits 2013 durch die
.International Group of Experts (The NATO Cooperative Cyber De-
fence Centre of Excellence)“im sog. ,Tallin Manual“ angestellt wor-
den sind,’®® soll hier der versicherungsrechtliche Zusammenhang
betrachtet und die Gestaltung der Ausschlusstatbestande in Cyber-
Versicherungen im Vordergrund stehen. Denn Kriege sind — dem
Themenzuschnitt dieser Abhandlung entsprechend — zum einen

767 Ebenso programmatisch wie plastisch beschrieben wird diese Machtprojektion etwa von Schmitt,
Land und Meer (Erstaufl. 1942, 10. Aufl. 2020).

768 Vgl. zur sog. Strategic Defense Initiative (SDI) nur Podvig, 25 Science & Global Security (2017),
2 ff.

769 \gl. dazu schon friihzeitig Tallin Manual on the International Law Applicable Law to Cyber
Warfare, Cambridge 2013 und sodann Tallinn Manual 2.0 on the International Law Applicable to
Cyber Operations, Cambridge 2nd ed. 2017.
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grundsétzlich zwischenstaatlich und damit ,inter-national“.”’® Zum
anderen bergen Kriege stets das Potential extrem hoher Schaden
und Schadensfrequenzen und fihren damit an die Grenze der
Versicherbarkeit — und potentiell weit dartiber hinaus.””" Deshalb
werden solche Cumul-Risiken ublicherweise durch einen versiche-
rungsvertraglichen Ausschluss vom Deckungsversprechen ausge-
nommen.”’? Der breit gestreute kriegerische Einsatz von Schad-
Code durch staatliche Akteure mit entsprechenden Ressourcen ist
eines der wohl gravierendsten Cumul-Risiken in unserer digitalisier-
ten Welt: Denn im Gegensatz zu einer lokal begrenzten Naturkata-
strophe kann eine Cyber-Attacke zeitgleich Schaden an einer fast
unbegrenzten Zahl von IT-Systemen weltweit hervorrufen, wenn
sie eine weit verbreitete Schwachstelle ausnutzt.””® Beredtes Zeug-
nis hiervon legt der — dem Russland-Ukraine-Konflikt zugeschriebe-
ne —'* NotPetya-Schad-Code ab der allein im Fall des Pharmapro-
duzenten Merck wohl Schaden im Umfang von rund 1,4 Milliarden
Dollar verursacht haben kénnte. Hinzu kommt, dass staatliche Ak-
teure in der Lage sind, loT-und lloT-Systeme — also etwa vernetzte
Steuerungen von Industrieanlagen — zu treffen.”’® Das kann — bei-
spielsweise durch gezielte Uberlastung — zu Sachschaden flihren:
In — jeweils nicht verifizierbaren — Fallen sollen etwa die Steue-
rungseinheiten eines Stahl-Hochofens’”® sowie jingst womdglich

Zur Zwischenstaatlichkeit klassischer Kriege und der Ausweitung der Definition in den Kriegs-

Auschlussklauseln sogleich eingehend unter |.

771 Vgl. zur historischen Entwicklung des nunmehr gefestigten Konsenses in der Versicherungswirt-
schaft, kriegsbedingte Schaden grundsétzlich aus der (Riick)Versicherungsdeckung auszuneh-
men sogleich ausfihrlich unter 1.

772 Sjehe nur Schmidt/Gerathewohl, ZVersWiss 1973, 281; Hiibner, ZVersWiss 1981, 12f.; Ma-
kowsky, VersR 2023, 1, 3 ff. Vgl. zur Definition von Cumul-Risiken nur v. Fiirstenwerth/Weil3/
Consten/Préve, VersicherungsAlphabet, 11. Aufl. 2019, S. 449 f. und 485 f.

773 Cunningham/Talesh, 28 Connecticut Insurance Law Journal (2020), 1, 51: ,foreign government-
sponsored cyberattacks ... are the most likely to trigger a cyber insurance ecosystem-threatening
catastrophe®.

774 Vgl. zur Anklage der mutmaRlich fiir die ,NotPetya“-Attacke verantwortlichen Mitarbeiter des
russischen GRU durch das US-amerikanische Department of Justice nur US DOJ Justice News,
,Six Russian Officers Charged in Connection with Worldwide Deployment of Malware and Other
Disruptive Actions in Cyberspace” v. 19.10.2020, abrufbar unter: https://www.justice.gov/opa/pr/
six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and (zu-
letzt abgerufen am 1.5.2025).

775 Siehe speziell zu Angriffen auf lloT-Steuerungsanlagen nur Lloyd's, Cyber Risk: The Emerging
Cyber Threat to Control Systems (2021), 6.

776 Z.B. Lloyd's, Cyber Risk: The Emerging Cyber Threat to Control Systems (2021), 20.
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eines Flissiggas-Terminals’”” betroffen gewesen sein.”’® Entstehen
hier Sachschéaden, ist der Ausschluss von ,Cyber-Krieg“ plétzlich
nicht mehr nur ein Problem der Cyber-Versicherung, sondern — je
nach Ausgestaltung des Deckungskonzepts — beispielsweise auch
von industriellen Sach- und Betriebsunterbrechungsversicherungen.
Die Gestaltung von Ausschliissen fiir Cyber-Kriege ist damit eine
besonders drangende und zugleich versicherungsrechtlich heraus-
fordernde Frage. Historisch gesehen war die Reichweite von
Kriegsausschlussklauseln bei jeder Fortentwicklung der Konfliktmit-
tel und -modalitaten umstritten.””® Jiingere Gerichtsentscheidungen
legen nahe, dass der ,Cyber-Krieg“ hierbei keine Ausnahme bilden
dirfte.”® Vor diesem Hintergrund sind zunachst die konventionel-
len, historisch Uber l&ngere Zeit gewachsenen und zunéachst auch in
Cyber-Policen verbreiteten Kriegsausschlussklauseln in den Blick
zu nehmen (dazu unter I). Sodann bedirften die an LMA5564(a,b)-
5567(a,b)’®' angelehnten Ausschlussklauseln fiir Cyber-Attacken
aullerhalb ,klassischer® kriegerischer Auseinandersetzungen der
kritischen Uberpriifung — auch und gerade aufgrund der internatio-
nalen Dimension von Cyber-Risiken (dazu unter IlI). Besonderes
Augenmerk gilt dabei dem neuen Ausschluss in den GDV-Muster-

77 \/gl. Bloomberg, Hackers Targeted U.S. LNG Producers in Run-Up to Ukraine War, abrufbar un-
ter: https://www.bloomberg.com/news/articles/2022-03-07/hackers-targeted-u-s-Ing-producers-in-
run-up-to-war-in-ukraine (zuletzt abgerufen am 1.5.2025).

778 | loyd’s, Shifting Powers: Physical Cyber Risk in a Changing Geopolitical Landscape (2022), 4 ff.

779 \Vgl. zum US-Burgerkrieg etwa The Brig Army Warwick (The Prize Cases), 67 U.S. (2 Black) 635
(1863); Welts v. Connecticut Mutual Life Insurance Co., 48 N.Y. 34 (1871). Vgl. zum ersten Welt-
krieg nur Britain S.S. Co. v. The King [1919] 1 K.B. 575; Queen Ins. Co. v. Globe & Rutgers Fire
Ins. Co., 282 F. 976 (2d Cir. 1922); Vanderbilt v. Travelers* Ins. Co., 184 N.Y.S. 54, 56 (Sup. Ct.
1920), aff'd, 194 N.Y.S. 986 (App. Div. 1922), aff'd, 235 N.Y. 514 (1923). Vgl. Zu Pearl Harbour
nur Rosenau v. Idaho Mut. Benefit Ass’n, 145 P.2d 227 (Idaho 1944). Vgl. zu PLO-Attacken Pan
Amer. World Airways. v. Aetna, 505 F.2d 989 (2d Cir. 1974).

780 Vgl. nur Merck & Co., Inc. v. Ace Am. Ins. Co., No. UNN-L-002682-18 (N.J. Super. Ct. Law Div.
6.12.2021); Merck & Co., Inc. v. Ace Am. Ins. Co., No. A-1879-21 / A-1882-21 (N.J. Super. Ct.
Appelate Div. 1.5.2023). Dieser Deckungsstreit hat sich nunmehr durch einen Vergleich der Par-
teien vom 3.1.2024 erledigt, vgl. zu Merck Co., Inc. v. ACE Am. Ins. Co., N.J., No. A-62/63-22, nur
Ebert, Merck $1.4 Billion Cyberhack Settlement Ends ‘Warlike’ Act Claim, Bloomberg Law v.
4.1.2024, abrufbar unter: https://news.bloomberglaw.com/litigation/merck-1-4-billion-cyberhack-
settlement-ends-warlike-act-claim (zuletzt abgerufen am 1.5.2025). Durch Vergleich beigelegt
worden ist auch der erste in diesem Kontext gefiihrte Rechtsstreit Mondelez Int’l, Inc. v. Zurich
Am. Ins. Co., No. 2018-L-011008 (lll. Cir. Ct.), vgl. dazu nur Adriano, Zurich, Mondelez settle
longstanding lawsuit over $100 million claim, abrufbar unter: https://www.insurancebusinessmag
.com/us/news/cyber/zurich-mondelez-settle-longstanding-lawsuit-over-100-million-claim-426741
.aspx (zuletzt abgerufen am 1.5.2025).

781 LMA 5564(a,b) bis LMA 5567(a,b) v. 18.1.2023 (War and Cyber Operation Exclusion Clauses).
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bedingungen in Ziff. A1-17-2 AVB-Cyber: Hier drangt sich die Frage
nach der Vereinbarkeit dieser Klausel mit den Anforderungen der
§§ 305 ff. BGB auf (hierzu unter IlI).

I. Cyber-Krieg und konventionelle Kriegsausschluss-
klauseln: History (not) repeating?

In nahezu samtlichen juingeren Konflikten sind Cyber-Angriffe durch
staatliche, halb- oder auch nicht-staatliche Akteure zum integralen
Bestandteil einer hybriden Kriegsflihrung geworden. Ebenso wie der
Landkrieg durch die Entwicklung von See- und sodann Luft- und
Raumfahrt bestandig weitere Dimensionen erhielt, wird die Kampf-
zone nun womoglich auf den Cyber-Space ausgeweitet und damit
— nach See-, Luft- und Weltraumkrieg’® — um einen ,Cyber-Krieg"
erganzt. Entsprechend mag man sich dem Thema des ,Cyber-
Krieges“ mit der nichternen Feststellung nahern, dass neue Er-
scheinungsformen des Krieges auch aus versicherungsvertragli-
cher Perspektive keineswegs ungewdhnlich sind:

»,Modern manifestations (of war) have (always) had to be con-
sidered in the context of traditional war risk insurance word-
ings.“783

Dieser Befund ist ebenso wie die historische Entwicklung fiir das
Verstandnis der Ausschluss-Problematik bei staatlich motivierten
und womdglich in ,kriegerischer” Absicht ausgefihrten Cyber-An-
griffen hilfreich (dazu unter 1). Vor diesem Hintergrund erschlief3t
sich zum einen, weshalb die bis heute spartenibergreifend weltweit
vorherrschenden Wordings, die auf die rund 85 Jahre alte ,NMA
464“-Klausel zurickgehen, fir die Erfassung von ,Cyber-Krieg*
womdglich ungeeignet sind (hierzu unter 2). Zum anderen ist die

782 \/gl. zum Einsatz von Anti-Satelliten-Raketen durch Russland nur Flage, Wenn der Krieg den
Weltraum erreicht, tagesschau.de v. 2.5.2022, abrufbar unter: https://www.tagesschau.de/
ausland/amerika/krieg-satelliten-101.html (zuletzt abgerufen am 1.5.2025).

783 O’May/Hill, Marine Insurance, 1993, S. 250 ff.
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Fortschreibung durch Ausschlisse flr ,Cyber-Operationen” im Ge-
folge von LMA5564(a,b)-5567(a,b)’®* entsprechend geboten.

1. Historische Entwicklung der Kriegsausschliisse:
Lehren aus statischen Wordings und der Siegeszug
von NMA 464

Uber die Zeitachse lasst sich durchaus eine gewisse Tragheit hin-
sichtlich bestehender Wordings feststellen. Skizziert man den Weg
der Kriegsausschlisse, so lassen sich seit den Anfangstagen in
Edward Lloyd’s Coffee House 1680 zumindest im maritimen Bereich
des ,S.G. Form (Ships, Goods)“ noch keine solchen Ausschliisse
konstatieren: Das Kriegsrisiko war als eine der Seegefahren mitge-
deckt.’®® Doch spatestens die Kriege des 18. und 19. Jahrhunderts
und insbesondere der US-Unabhangigkeitskampf zu Lande und zur
See sowie die (See)Schlachten Napoleons anderten dies: Nachdem
beispielsweise 1780 aus einem britischen Konvoi von 80 nur
8 Schiffe entkamen und die franzésische und die junge US-Flotte
in der Folgezeit rund 10% des britischen Seehandels dezimierten
und dadurch eine erhebliche Zahl von Lloyd’s-Syndikaten ebenfalls
Schlagseite bekamen, wurde die — freilich abdingbare — ,FC &
S-Clause (Free of Capture and Seizure)‘ eingefiinrt.”®® Eine fla-
chendeckende Ubereinkunft der Lloyd’s-Syndikate zum weitgehen-
den Ausschluss von ,Kriegsrisiken® gab es jedoch nicht vor 1898,
wobei hier die noch heute bei maritimen Versicherungen anzutref-

784 | MA 5564(a,b) bis LMA 5567(a,b) vom 18.1.2023 (War and Cyber Operation Exclusion Clauses).

785 Z.B. Marangos, Historical overview of the insurance and exclusion of ‘War Risks’ and Associated
Perils, in: ders. (ed.), War risks and terrorism, 2007, 15f. m.w.N. Siehe zur Entwicklung in
Deutschland m.w.N. auch Makowsky, VersR 2023, 1, 2, der u.a. auf die pragnante Aussage von
Beume, Z\VersWiss 1917, 297, 304 verweist: ,Die Kriegsgefahr im weitesten Sinne ist vielleicht
das alteste, jedenfalls aber das wesentliche Versicherungsrisiko des urspriinglichen Seeversiche-
rungsvertrags und somit des ersten Versicherungsvertrags tiberhaupt.”.

786 O’May/Hill, Marine Insurance, 1993, 3 und 250 ff.; Marangos, Historical overview of the insurance
and exclusion of ‘War Risks’ and Associated Perils, in: ders. (ed.), War risks and terrorism, 2007,
15 f.; Bateman, War, Terrorism, and Catastrophe in Cyber Insurance: Understanding and Reform-
ing Exclusions, Carnegie Endownment for International Peace, 2020, 1; Chopra, 82 Ohio State
L.J. (2021), 121, 126 ff.
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fende Differenzierung zwischen ,marine risk* und ,(marine) war risk"
angelegt wurde.”®’

Doch die Erfahrungen im maritimen Bereich hinderten — trotz bereits
existenter Kriegsausschlussklauseln — in den 1920er und 1930er
Jahren die Underwriter insbesondere von UK- und US-Versicherern
nicht daran, sogar ganz gezielt kriegsbedingte Risiken zu zeichnen:
Namentlich bezogen nach den Erfahrungen des Ersten Weltkrieges
viele Versicherer den ab 1914 durch breite Teile der Bevolkerung
geflrchteten ,bomb damage® ebenso wie z.T. ,civil commotion® in
den Deckungsumfang von Feuer-, Gebaude- und anderen Scha-
densversicherungen ein.”® Diese sodann auch auf das kontinentale
Europa ausgedehnte Zeichnungspraxis sollte nach Ausbruch des
spanischen Birgerkriegs und den verheerenden Zerstérungen
durch neuartige Bomben manche Lloyd’s-Syndikate an ihre Gren-
zen fiihren. Die Reaktion darauf war die Einfihrung der ,NMA 464*-
Klausel® zum 1.1.1938 durch Lloyd’s: Dieser erste generelle und
spartentibergreifende Ausschluss fir ,Krieg und Blrgerkrieg“ wurde
rasch zum internationalen Marktstandard.”® Als am 1.9.1939 der
Zweite Weltkrieg ausbrach, fielen kriegsbedingte Schaden dann
zumeist schon aus der Deckung heraus. Nicht zuletzt vor diesem
Hintergrund hat die — aus Sicht der Versicherungswirtschaft tber-
aus erfolgreiche — ,NMA 464“-Klausel fur nahezu samtliche heuti-
gen Wordings der Kriegsausschliisse in allen Sparten Pate gestan-

787 O’May/Hill, Marine Insurance, 1993, 3 und 250 ff.; Chopra, 82 Ohio State L.J. (2021), 121, 126 ff.
Zu eigenstandigen Deckungskonzepten fiir Kriegsschaden im maritimen Kontext und im
Luftfahrtbereich z.B. Miller’s, Marine War Risks, 3 ed. 2005, 8; Nyampong, Insuring the Air
Transport Industry Against Aviation War and Terrorism Risks and Allied Perils, 2013, 75 ff.;
Makowsky, VersR 2023, 1, 2.

788 Die Erfahrungen des Ersten Weltkriegs zeigten ein Pramienvolumen von fast 14 Millionen Pfund,
dem eine Schadensbelastung von kaum 3 Millionen Pfund gegeniiberstand: Denn Bombenscha-
den blieben — anders als z.B. Schaden durch Atrtillerie — im ersten Weltkrieg vergleichsweise ge-
ring. Hinzu kam ein staatliches Ruckversicherungskonzept fiir ebendiese Schaden, vgl. Carter/
Falush, The British Insurance Industry Since 1900, 2009, S. 22.

789 \/gl. NMA 464 (Non-Marine Association).

790 O’May/Hill, Marine Insurance, 1993, S. 296 f.; Nyampong, Insuring the Air Transport Industry
Against Aviation War and Terrorism Risks and Allied Perils, 2013, 76 f.
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den. Seit ihrer Einflhrung vor tber 85 Jahren ist die Kriegsaus-
schlussklausel jedoch nahezu unveréandert geblieben.”"

Erst am 25.11.2021 hat Lloyd’s neue Definitionen von Krieg unter
Erweiterung auf sog. ,Cyber-Operations” veréffentlicht und insbe-
sondere den Ausschluss von ,state backed cyber-attacks" verbind-
lich vorgegeben.”®? Es hat sodann bekanntlich keine 20 Monate ge-
dauert, bis ein Angriffskrieg in Europa losbrach, dessen ,Cyber-
Dimension“ sich bestandig weiter fortentwickelt.”®® Dieser kurze his-
torische Abriss verdeutlicht zum einen die Gefahren statischer Wor-
dings und illustriert zum anderen, welche Intention und welcher his-
torischer Hintergrund den Klauseln der Generation ,NMA 464“ zu-
grunde liegt. Das fuhrt unweigerlich zur Frage, ob denn ein ,Cyber-
Krieg“ durch die Uberkommenen Kriegsausschlussklauseln erfasst
wird.

2. Keine Erfassung des ,,reinen”“ Cyber-Krieges durch
Ausschlussklauseln der ,,NMA 464“-Generation wie
Ziff. A1-17.2 AVB-Cyber a.F. (2017)

In der Tat finden sich in den bislang marktgéngigen Bedingungs-
werken der Cyber-Versicherung meistens an die ,NMA 464“-Klausel
von Lloyd’s aus dem Jahre 1938 angelehnte Kriegsausschliisse. So
sollten laut Ziff. A1-17.2 AVB-Cyber a.F. (2017) vom Versiche-
rungsschutz ausgeschlossen sein:

791 Vgl. zur zumeist nur graduellen Evolution der auf NMA 464 basierenden Klauseln nur Young, 52
Mich. L. Rev. (1956) 884; Marangos, Historical overview of the insurance and exclusion of ‘War
Risks’ and Associated Perils, in: ders. (ed.), War risks and terrorism, 2007, 15 ff.

792 \gl. LMA 5564 bis LMA 5567 (,Cyber War and Cyber Operation Exclusion Clauses®), wobei nun-
mehr eine aktualisierte Fassung vom 18.1.2023 in Form der LMA 5564(a,b) bis LMA 5567(a,b)
(,War and Cyber Operation Exclusion Clauses”) vorliegt. Diese Musterklauseln erfiillen die Anfor-
derungen an den durch Lloyd’s mit Wirkung zum 31. Méarz 2023 (bzw. im Fall eines renewal) ge-
forderten Ausschluss aller ,state backed cyber-attacks®, vgl. Lloyd’s Market Bulletin Y5381 v.
16.8.2022, S. 2 f.

793 Dazu schon Liittringhaus, VersR 2022, 1553.
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LVversicherungsfélle oder Schédden aufgrund von Krieg. Krieg
bedeutet: Krieg, Invasion, Biirgerkrieg, Aufstand, Revolution,
Aufruhr, militdrische oder andere Form der Machtergreifung. ‘%4

Erfasst diese an ,NMA 464“ angelehnte Definition nun auch einen
.reinen®, d.h. also ohne (Waffen)Gewalt und jenseits eines ,klassi-
schen“ bewaffneten Konflikts ausgetragenen ,Cyber-Krieg“? Teil-
weise wird im deutschsprachigen Schrifttum die Auffassung vertre-
ten, dass heutzutage ein Cyber-Angriff gewissermalien nur eine
konsequente ,Verlagerung der Kampfzone* vom physischen auf das
digitale Schlachtfeld sei: Auch ein digitaler Krieg kénne dann zum
,Krieg“ im versicherungsvertraglichen Sinne mutieren, wenn der
Angriff und die dadurch hervorgerufenen — physischen — Schaden
nur ein bestimmtes MaR (iberstiegen.”®®

Allerdings sind sekundare Risikobeschreibungen stets restriktiv
auszulegen’® und Kriegsausschlussklauseln bilden dabei keine
Ausnahme. ,Krieg“ ist kein feststehender Begriff der Rechtssprache
und insbesondere existiert kein ,versicherungsrechtlicher Kriegs-
begriff’®”: So hat der Gesetzgeber auch in § 84 VVG a.F. lediglich
die AVB-Praxis der Kriegsausschlisse Ubernommen, nicht aber
eigene Begrifflichkeiten gepragt.”®® Selbst das Volkerrecht spricht
allein von einem ,bewaffneten Konflikt* bzw. von einer ,Angriffs-
handlung®, nicht aber von ,Krieg®, weshalb ein volkerrechtliches Be-
griffsverstandnis im Versicherungsvertragsrecht kaum weiterhilft.”®®

794 Ahnlich z.B. aus der Sachversicherung A. § 3 FBUB 2014 (Aligemeine Feuer-Betriebsunter-
brechungs-Versicherungs-Bedingungen) und A. § 2 AFB 2010 (Allgemeine Bedingungen fir die
Feuerversicherung). Durchaus bemerkenswert ist, dass marktgangige Cyber-Policen — anders als
die AVB-Cyber — zumeist keinen Ausschluss fir ,Cyberterrorismus® enthalten, vgl. nur Woods/
Weinkle, Geneva Papers on Risk&Ins. 45 (2020), 639.

795 Ginther, r+s 2019, 190 f.: ,Ein ,Cyberkrieg“ muss ein solches Ausmaf hinsichtlich seiner negati-
ven Quantitdt und Qualitédt haben, dass er einem ,klassischen* Krieg zwischen zwei Staaten
gleichkommt.“ Gleichsinnig ders., VW 4/2022, 68, 70 f. und im Grundsatz wohl auch Makowsky,
VersR 2023, 1, 8 f. Kritisch hingegen Liittringhaus, VersR 2022, 1553, 1558; Rudkowski, VersR
2024, 601, 607.

796 \Vgl. nur BGH VersR 2020, 692 Rz. 8.

97 \gl. aber Dahlke, VersR 2003, 25, 27 f.; Naumann/Brinkmann, r+s 2012, 469, 471; Dallwig, r+s
2022, 311, 314; Langheid/Wandt/Dérner, VVG, 3. Aufl. 2024, § 178 VVG Rn. 144.

798 \/gl. Motive und amtliche Begriindung zum VVG, 30.5.1908, Neudruck Berlin 1963, S. 156 f. Tref-
fend Makowsky, VersR 2023, 1, 6.

799 Vgl. schon RGZ 90, 378, 380. Wie hier z.B. Perner/Artner, Versicherungsrundschau 11/2022, 50,
55; Makowsky, VersR 2023, 1, 6. A.A. noch zu §84 VVG a.F. dagegen Romer/Langheid/
Langheid, 2. Aufl. 2003, § 84 VVG Rn. 3.
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Vielmehr dirfte aus der maflgeblichen Perspektive des um Ver-
standnis bemihten, geschaftserfahrenen und gewerblich tatigen
Versicherungsnehmers zunachst der allgemeine Sprachgebrauch
mafgeblich sein.® Der Duden definiert ,Krieg“ als einen ,mit Waf-
fengewalt ausgetragenen Konflikt zwischen Staaten“.®%' Die Syste-
matik und die durch den Versicherer mit der Kriegsausschlussklau-
sel verfolgten Zwecke sind nach standiger Rechtsprechung nur re-
levant, soweit sie fir den Versicherungsnehmer bei Vertragsschluss
hinreichend erkennbar sind.22 Daran mlssen sich auch die in Tei-
len des Schrifttums vertretenen Lesarten messen lassen, die auf
konventionelle Gewaltmittel verzichten wollen, weil der Versiche-
rungsnehmer ja erkennen misse, dass zum einen sich Waffen und
Kriegsfihrung fortentwickeln und zum anderen der Versicherer
auch alle vergleichbaren Ereignisse ausschlieen wolle, wenn der
Cyber-Angriff nur

ein ,solches Ausmald hinsichtlich seiner negativen Quantitit
und Qualitét (hat), dass er einem ,klassischen® Krieg zwischen
zwei Staaten gleichkommt*;%3

oder sich

LplanméaBig in erheblichen Personen- und Sachschdden und
damit in der physischen Welt (manifestiert)* 8%

Das geht indes aus dem Wortlaut der Klauseln kaum hervor, und
auch wenn der durchschnittliche Versicherungsnehmer den fir ihn
erkennbaren Sinnzusammenhang der Klausel betrachtet, wird er
erkennen, dass zumindest die ,klassische®, auf ,NMA 464" zurlck-
gehende Ausschlussklausel den Kriegsbegriff an keiner Stelle an-
hand des Ausmalles des Konflikts oder gar anhand von Art und
Umfang der hierdurch hervorgerufenen Schaden definiert.?% Anders
verhalt es sich hingegen mit den Konfliktmitteln: Die Kriegsdefinition
setzt nach dem allgemeinen Sprachgebrauch nadmlich immer den

800 Vgl. nur BGH NJW 2023, 684 Rn. 20.

801 hitps://www.duden.de/rechtschreibung/Krieg (zuletzt abgerufen am 1.5.2025).
802 Vgl. nur BGH NJW 2023, 684 Rn. 20.

803 Giinther, r+s 2019, 190 f.

804 Makowsky, VersR 2023, 1, 8.

805 Vgl erneut nur Ziff. A1-17.2 AVB-Cyber a.F. (2017).
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zwischenstaatlichen Einsatz physischer Gewalt voraus.®% Vor allem
definiert die Klausel ,Krieg“ just in diesem Sinne zunachst einfach
als ,Krieg“ und verdeutlicht, dass der mit Waffengewalt zwischen
Staaten ausgetragene ,klassische Krieg“ als eine nicht weiter er-
lauterungsbediirftige Kategorie vorausgesetzt wird.8” Ein um Ver-
standnis bemuhter Versicherungsnehmer wird sodann auch aus der
Systematik der weiteren Aufzahlung und namentlich der Erwahnung
von ,nvasion, Birgerkrieg, Aufstand und Machtergreifung® nur
entnehmen koénnen, dass ,Krieg“ auch insoweit stets den Einsatz
physischer Gewalt erfordert.2%® Ein Cyber-Angriff erfolgt hingegen
grundsatzlich durch die Verbreitung von Schad-Code, was fir sich
genommen nie Gewaltausibung im Sinne physisch vermittelten
Zwangs ist.8%

Selbst wenn der Schad-Code-Einsatz bei besonders ausgefeilten
und professionellen Attacken zu Sachschaden filhren sollte, bleiben
diese Schaden doch stets nur die mittelbare Folge des gewaltlosen,
ohne physisch wirkenden Zwang vorgetragenen Angriffs.2'° Darliber
kann auch die im Schrifttum teilweise vertretene ,motiv- und wir-
kungsbezogene® Interpretation der Kriegsklauseln nicht hinweghel-
fen: Selbst wenn die Vermeidung aller kriegséhnlichen Ausmalie an
,negativer Quantitat und Qualitdt* — und damit von Cumul-Risiken —
ein Motiv und Ziel des Versicherers sein mag,®'" ist das fur den
durchschnittlichen Versicherungsnehmer aus dem Bedingungswort-
laut noch nicht einmal ansatzweise erkennbar und damit irrele-

806 \Vgl. zum ,mit Waffengewalt ausgetragener Konflikt zwischen Staaten“ erneut nur https:/
www.duden.de/rechtschreibung/Krieg (zuletzt abgerufen am 8.12.2024). Wie hier Fortmann, r+s
2019, 429, 433; ders., FS Schimikowski, 2023, 93, 105; Rudkowski, VersR 2024, 601, 607.

807 | ittringhaus, VersR 2022, 1550, 1558. In ebendiesem Sinne friihzeitig aus der US-Recht-
sprechung etwa The Brig Army Warwick (The Prize Cases), 67 U.S. (2 Black) 635, 666 (1863): ,A
war may exist where one of the belligerents, claims sovereign rights as against the other.” Vgl.
auch Pan Amer. World Airways. v. Aetna, 505 F.2d 989, 1005 (2d Cir. 1974): ,[F]or there to be a
,war' a sovereign or quasi-sovereign must engage in hostilities.“ Vgl. gleichsinnig aus der deut-
schen Rechtsprechung auch RGZ 90, 378, 380 f.

808 | jttringhaus, VersR 2022, 1550, 1558. Ebenso im Ergebnis Fortmann, r+s 2019, 429, 433; ders.,
FS Schimikowski, 2023, 93, 105. A.A. Giinther, r+s 2019, 190 f.; Makowsky, VersR 2023, 1, 8 f.;
Perner/Artner, Versicherungsrundschau 11/2022, 50, 58 ff.

809 | (jttringhaus, VersR 2022, 1550, 1558; Rudkowski, VersR 2024, 601, 607.

810 | gjttringhaus, VersR 2022, 1550, 1558. A.A. wiederum wohl Giinther, r+s 2019, 190 f.; Makowsky,
VersR 2023, 1, 8 f.; Perner/Artner, Versicherungsrundschau 11/2022, 50, 58 ff.

811 Glnther, r+s 2019, 190 f. Ebenso Perner/Artner, Versicherungsrundschau 11/2022, 50, 58 ff., die
sodann wohl eine interessengerechte Lésung Uber die Inhaltskontrolle der Kriegsausschlussklau-
seln anstreben.
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vant.8'2 Hinzu kommt, dass ,Krieg“ in Ziff. A1-17.2 AVB-Cyber a.F.
(2017) aus der Sicht eines durchschnittlichen Versicherungsneh-
mers einen Gewaltzustand, nicht aber einen — wie auch immer ge-
arteten — konkreten (Schadens)Erfolg voraussetzt und beschreibt:
Spezifische Schaden sind allenfalls Folgen des Krieges, nicht aber
notwendiger Bestandteil seiner Definition. Anders ausgedruckt,
kann also langst ein ,Krieg“ i.S.d. Ausschlussklausel herrschen, oh-
ne dass bereits irgendwelche fir die individuelle Cyber-Police rele-
vante Schaden aufgetreten sind. Das erschlief3t sich dem um Ver-
standnis bemihten Versicherungsnehmer im Fall von Ziff. A1-17.2
AVB-Cyber a.F. (2017) und anderer bisher marktiblicher Kriegs-
ausschlussklauseln eindeutig aus dem Wortlaut und der erkennba-
ren Systematik: Denn die Klausel schliefdt alle ,Versicherungsfélle
... aufgrund von Krieg“ und entsprechend gerade nicht nur bereits
eingetretene ,Schéden” aus.

Auch im Ubrigen sprechen die fiir den Versicherungsnehmer er-
kennbare Systematik und Zielsetzung der AVB-Cyber a.F. (2017)
ebenso wie die anderer Cyber-Bedingungswerke entschieden ge-
gen einen weiten, ,wirkungsbezogenen® Kriegs-Begriff, der bei iso-
lierten Cyber-Attacken ab dem Erreichen erheblicher ,kriegsglei-
cher” physischer Schaden erflllt sein soll:¥'* Denn Cyber-Versiche-
rungsvertrage decken vorrangig reine Vermégensschéden, wie Ziff.
A1-1 i.V.m. Ziff. A1-3 AVB-Cyber a.F. (2017) illustriert.8 Deshalb
erscheint es aus der Perspektive eines Versicherungsnehmers
kaum erklarlich, weshalb ausgerechnet ein bestimmtes Ausmalf} von
Sach- und/oder Personenschédden nun fir den Kriegsbegriff im Cy-
ber-Kontext entscheidend sein sollte. Zugleich behalt das hier fir
Ziff. A1-17.2 AVB-Cyber a.F. (2017) befurwortete Verstandnis des
klassischen ,Kriegs“ aus Versicherungsnehmersicht aber durchaus
seinen praktischen Anwendungsbereich, weil der Versicherungsfall
— typischerweise also eine ,Informationssicherheitsverletzung® —

812 Vgl. erneut nur nur BGH NJW 2023, 684 Rn. 20.

813 Glinther, r+s 2019, 190 f.; Makowsky, VersR 2023, 1, 8 f.; Perner/Artner, Versicherungsrund-
schau 11/2022, 50, 58 ff.

814 Partiell existieren auch Deckungsbausteine fiir Sachschaden an der IT-Hardware.
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haufig mithilfe der sog. ,Computersabotage® nach § 303b StGB de-
finiert wird, die vorliegt, wenn der Cyber-Angreifer die

».-.Datenverarbeitungsanlage oder einen Datentrdger zerstér,
beschéadigt, unbrauchbar macht...“8"°

Demnach verbleibt aus Sicht des die Systematik betrachtenden
Versicherungsnehmers fiir die auf physischen Gewalteinsatz fokus-
sierte Kriegsausschlussklausel also der Anwendungsfall, dass im
Zuge eines mit militarischen Mitteln — wie Bomben, Artillerie oder
Raketen — gefiihrten konventionellen Krieges Datentrager und/oder
Datenverarbeitungsanlagen zerstort werden.®'® Nach den vorste-
henden Ausfliihrungen ware demgegenilber eine isolierte Cyber-
Attacke nicht erfasst.

Doch selbst wenn man — entgegen der hier vertretenen Auffassung
— zumindest bei erheblichen physischen Folgeschaden ,Krieg“ trotz
des per se gewaltlosen Schad-Code-Einsatzes bejahen wollte, ware
weiterhin nach der ebenfalls zum GUberkommenen Kriegsverstandnis
zahlenden Voraussetzung der Zwischenstaatlichkeit zu fragen: Just
dieses Kriterium erscheint in den bisher diskutierten Konstellationen
von physischen Folgeschaden durch Cyber-Attacken fraglich, so-
lange der Angriff nur privaten Akteuren — wie z.B. einem Stahl-
werk®” oder einem Flissiggas-Terminal-Betreiber®'® — gilt.2"® Selbst
wenn man mit Blick auf den Angegriffenen ausreichen lasst, dass er
auf dem Territorium eines bestimmten Staates attackiert wird, so
bleibt doch die Identitat des Angreifers zu klaren: Und hier steht der
hinsichtlich aller Tatbestandsmerkmale des Risikoausschlusses dar-

815 Solche Definitionen der Informationssicherheitsverletzung anhand der Computersabotage finden
sich sowohl in den AVB grofRer Cyber-Versicherer als auch in Makler-Wordings.

816 Vgl. i.d.S. auch Rudkowski, VersR 2024, 601, 607.

817 Z.B. Lloyd's, Cyber Risk: The Emerging Cyber Threat to Control Systems (2021), 20.

818 \Vgl. Bloomberg, Hackers Targeted U.S. LNG Producers in Run-Up to Ukraine War, abrufbar un-
ter: https://www.bloomberg.com/news/articles/2022-03-07/hackers-targeted-u-s-Ing-producers-in-
run-up-to-war-in-ukraine (zuletzt abgerufen am 1.5.2025). Siehe auch Lloyd’s, Shifting Powers:
Physical Cyber Risk in a Changing Geopolitical Landscape (2022), 4 ff.

819 Zu Staaten als Adressaten und Urheber des ,Cyber-Krieges“ treffend Perner/Artner, Versiche-
rungsrundschau 11/2022, 50, 55; Fortmann, FS Schimikowski, 2023, 93, 105; a.A. aber Riuffer/
Halbach/Schimikowski/Salm, 4. Aufl. 2020, A1-17 AVB Cyber Rn. 3: ,Durch die Plattform Internet
ist die klassische Sichtweise einer Auseinandersetzung nicht mehr nur auf Staaten o.A. be-
schrankt. Ein Cyberkrieg kann demnach auch zwischen Unternehmen und/oder einem Staat ent-
stehen.”.
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legungs- und beweisbelastete Versicherer vor erheblichen Schwie-
rigkeiten, die staatliche Herkunft und damit die Zwischenstaatlich-
keit eines Cyber-Angriffs zu belegen.®?°

Zusammenfassend bleibt festzuhalten, dass herkbmmliche, an NMA
464 orientierte Kriegs-Ausschlussklauseln das hier skizzierte Sze-
nario des reinen ,Cyber-Krieges“ schon mangels physischer Ge-
waltanwendung nicht erfassen. Dieser Befund deckt sich auch mit
der eindeutigen Tendenz, die US-Gerichte in den ersten Verfahren
zum ,Cyber-Krieg“ haben erkennen lassen: In den — mittlerweile je-
weils durch Vergleich beigelegten — Verfahren Mondelez gegen Zu-
rich®?' und Merck gegen ACE®?? haben der lllinois Circuit Court
ebenso wie der Superior Court of New Jersey ubereinstimmend
herausgestellt, dass selbst geschéaftserfahrene Versicherungsneh-
mer die Bezugnahme auf ,Krieg“ in den tradierten Ausschlussklau-
seln nicht als Ausschluss von ,reinen“ Cyber-Angriffen verstehen
missen.®? Besonders deutlich wird dies nun auch in der Entschei-
dung des Superior Court of New Jersey (Appellate Division) vom
1.5.2023:

»Contrary to the Insurers' contentions, these cases demonstrate
a long and common understanding that terms similar to ,hostile
or warlike action® by a sovereign power are intended to relate to
actions clearly connected to war or, at least, to a military action
or objective. Therefore, in addition to the plain language inter-
pretation of the exclusion requiring the inapplicability of the ex-
clusion, the context and history of this and similarly worded ex-
clusions and the manner in which similar exclusions have been

Vgl. zur sog. ,attribution* noch eingehend unten 3 c).

821 Mondelez Int’l, Inc. v. Zurich Am. Ins. Co., No. 2018-L-011008 (lil. Cir. Ct.).

822 Merck & Co., Inc. v. Ace Am. Ins. Co., No. UNN-L-002682-18 (N.J. Super. Ct. Law Div.
6.12.2021).

823 Eine grundsatzlich restriktive Lesart von Krieg (,war“) findet sich bei US-Gerichten bereits zuvor,

vgl. nur Bas v. Tingy, 4 U.S. (4 Dall.) 37, 40 (1800); Vanderbilt v. Travelers' Ins., 112 Misc. 248,

184 N.Y.S. 54 (1920); Stankus v. New York Life, 312 Mass. 366, 44 N.E. (2d) 687 (1942);

Rosenau v. Idaho Mut. Benefit Ass’n, 145 P.2d 227 (Idaho 1944); Stanbery v. Aetna, 26 N.J. Su-

per 498 (Law Div. 1953); Pan Amer. World Airways. v. Aetna, 505 F.2d 989 (2d Cir. 1974); Univer-

sal Cable v. Atlantic Specialty Ins., 929 F.3d 1143 (9 Cir. 2019). Vgl. aus UK nur British Steamship

v. The King, 1 A.C. 99 (1921); Spinneys (1948) Ltd v. Royal Insurance Co Ltd [1980] 1 Lloyd’s LR

406, 437.
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interpreted by courts all compel the conclusion that the exclu-
sion was inapplicable to bar coverage for Merck's losses. “®?*

Wahrend die streitgegenstandlichen Formulierungen in den Aus-
schlussklauseln freilich nicht nur von den in Deutschland marktgan-
gigen Cyber-Policen abweichen, sondern auch andere Versiche-
rungsprodukte betreffen, ist die gemeinsame Wurzel dieser Kriegs-
ausschlussklauseln doch stets ,NMA 464“.825 Das mag — zumindest
im Grundsatz — eine Ubertragbarkeit der Argumente nahelegen.

Il. Internationale Aspekte der neuen Ausschlisse
von ,,Cyber-Operationen“ im Gefolgen von LMA
5564(a,b) bis 5567(a,b)

Angesichts der Unzulanglichkeiten der konventionellen Kriegsaus-
schlussklauseln der ,NMA 464“-Generation hat Lloyd’s diverse Mus-
terklauseln fir Ausschlisse fur sog. ,Cyber Operationen® erstellt,
die — nicht zuletzt angesichts der seit 31. Marz 2023 fir alle Lloyd'’s-
Syndikate verbindlichen Vorgaben — in ahnlicher Form auch in
deutsche Versicherungsvertrage Eingang finden.®2® Nachdem die im
November 2021 lancierten Wordings der LMA 5564 bis 5567 so-
gleich Kritik erfahren haben,®?” hat Lloyd’s die Spannbreite der
Kriegs- und ,Cyber-Operations“-Ausschlisse im Januar 2023 durch
LMA 5564(a,b) bis 5567(a,b) deutlich erweitert. Die ,a“ und ,b*-
Varianten der LMA 5564(a,b) bis 5567(a,b)-Klauseln unterscheiden
sich insbesondere dadurch, dass nur in der jeweiligen ,a“-Variante
die Methode der ,Attribution of a cyber operation to a state* naher

824 Merck & Co. v. ACE Am. Ins. Co. 475 N.J. Super. 420 (App. Div. 2023) 293 A.3d 535, 551.

825 \Vgl. erneut oben unter 1.

826 Mit Wirkung zum 31. Marz 2023 (bzw. im Fall eines renewal) missen alle ,state backed cyber-
attacks" ausgeschlossen werden, vgl. dazu Lloyd’s Market Bulletin Y5381 v. 16.8.2022, S. 2 f.

827 7 B. Liittringhaus, VersR 2022, 1550, 1558 ff.
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umrissen wird.®2 Im deutschen Markt wird der neue LMA-Ansatz
zumeist aufgegriffen, so auch z.B. in Ziff. A1-17.2 a.E. AVB-Cyber
2024 .82% Allerdings nehmen die durch (Rick)Versicherer und Mak-
lerhduser in den Markt getragenen, teils sehr unterschiedlichen
Klauselvarianten bestandig zu, und eine detaillierte Bewertung aller
bislang in der Ubersicht bei Lloyd’s erfassten Wordings wiirde den
Rahmen dieser Abhandlung sprengen.®°

Vor diesem Hintergrund werden im Folgenden die gangigsten und
— soweit ersichtlich — im deutschen Markt in ahnlicher Form teilwei-
se schon prasenten®' Ansatze dargestellt (dazu unter 1) und so-
dann an den bei einer Rechtswahl zugunsten deutschen Rechts
maldgeblichen Anforderungen des deutschen Versicherungsver-
trags- und allgemeinen Zivilrechts gemessen (hierzu unter 2). Der
praktisch bedeutsamen Frage der ,Attribution®, d.h. also der Zu-
schreibung einer Cyber-Attacke zu einem staatlichen bzw. staats-
nahen Akteur, wird sodann im Kontext der AVB Cyber 2024 beson-
deres Augenmerk gewidmet.8%2

828 Der betreffende Abschnitt in den Klauseln lautet auszugsweise: ,Notwithstanding the insurer’s
burden of proof, which shall remain unchanged by this clause, in determining attribution of a
cyber operation to a state, the insured and insurer will consider such objectively reasonable evi-
dence that is available to them. This may include formal or official attribution by the government of
the state in which the computer system affected by the cyber operation is physically located to
another state or those acting at its direction or under its control.“ Die vorausgehende Klauselge-
neration aus dem November 2021 sah eine solche Unterscheidung nicht vor, vgl. Ziff. 3 LMA
5564, Ziff. 4 LMA 5565, Ziff. 3 LMA 5566 und Ziff. 4 LMA 5567.

829 Dieser Abschnitt in der Klausel lautet auszugsweise: ,Zuschreibung von Informationssicherheits-
verletzungen, die durch einen Staat, im Auftrag oder unter Kontrolle eines Staates verursacht
worden sind: Bei der Feststellung der Zuschreibung an einen Staat tragt der Versicherer die Be-
weislast. Ungeachtet dessen kénnen Versicherer und Versicherungsnehmer alle ihnen zur Ver-
fligung stehenden objektiv angemessenen Beweismittel beriicksichtigen. Unter allen rechtlich zu-
lassigen Beweismitteln kann dies auch die offizielle Zuschreibung durch staatliche Stellen des
Staates, dessen kritische Infrastrukturen durch die Informationssicherheitsverletzungen beein-
trachtigt worden sind, an einen anderen Staat oder zu Gruppen oder Personen, die auf seine An-
weisung oder unter seiner Kontrolle handeln, umfassen.”.

830 Abrufbar unter: https://www.Imalloyds.com/LMA/Underwriting/Non-Marine/Cyber_Clauses/cyber
_war_clauses.aspx (zuletzt abgerufen am 1.5.2025).

831 Vgl. z.B. auch das sog. MunichRe-Endorsement (June 2022) der LMA ,War and Cyber Operation
Exclusion®.

832 Sjehe eingehend unter IIl 3 und unter IV.
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1. Ubersicht liber gingige Klauselvarianten

Ohne Anspruch auf Vollstandigkeit und auf kinftige Marktdurch-
dringung werden im Folgenden drei Regelungsansatze unterschie-
den: Der nicht weiter differenzierende Ausschluss der ,Cyber-Ope-
ration“ nach LMA 5564(a,b) (dazu unter a), der an der Beeintrachti-
gung ,kritischer Infrastruktur® ansetzende Ausschluss gemaft LMA
5565(a,b) bis 5567(a,b), (dazu unter b) sowie schliellich ein fol-
genbezogener, die Anordnung von UN-MafRnahmen, Kriegs- oder
Blndnisfall voraussetzender Ausschluss (dazu unter c). Diese
Klauseln finden — im Fall der LMA-Klauseln teils unter Modifikatio-
nen, z.B. infolge unterschiedlicher ,endorsements® durch Erst- und
Ruckversicherer —82 auch im deutschen Markt Verwendung. Ohne-
hin scheint fir die auf die Beeintrachtigung kritischer Infrastruktur
abstellenden Klauseln LMA 5565(a,b) bis 5567(a,b) das seit einigen
Jahren auch in Deutschland anzutreffende Wording eines Versiche-
rers aus UK Pate gestanden zu haben.?3* Diesen KRITIS-Ansatz
machen sich im Ausgangspunkt auch die neugefassten AVB-Cyber
2024 des GDV zu eigen.®%

a) Ausschluss von ,,Cyber-Operation nach LMA 5564(a,b)

Durch Staaten oder unter staatlicher Beteiligung ausgefiihrte Cyber-
Attacken weisen potentiell ein besonders grofles (Cumul-)Risiko
auf, weil Staaten Uber Ressourcen fiir besonders effektive Malware
und damit fur verheerende Cyber-Angriffe verfiigen. Dies illustrieren
etwa die StuxNet- und NotPetya-Attacken, die vielfach staatlichen
Akteuren zugeschrieben worden sind. Vor diesem Hintergrund be-
steht ein anerkennenswertes Interesse der Cyber-Versicherer,
staatliche Cyber-Angriffe auch jenseits ,klassischer” bewaffneter
Konflikte vom Versicherungsschutz auszunehmen. Dies gilt umso

833 Einen standig aktualisierten Uberblick (iber die im internationalen Markt verwendeten Klauseln
bietet die Zusammenstellung des LMA Underwriting Team ,Cyber war clauses®, abrufbar unter:
https://www.Imalloyds.com/LMA/Underwriting/Non-Marine/Cyber_Clauses/cyber_war_clauses
.aspx (zuletzt abgerufen am 1.5.2025).

834 Dazu schon Liittringhaus, VersR 2022, 1550, 1558 ff.

85 Dazu sogleich noch gesondert und eingehend unter Il
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mehr, als manche Staaten gerade sophistizierte Ransomware-
Attacken in groRem Umfang zur ,Devisenbeschaffung” nutzen.8%

Deshalb stellt LMA 5564(a,b) neben den Uberkommenen Kriegs-
ausschluss nunmehr den Ausschluss von Versicherungsfallen, die
auf eine ,,Cyber Operation® zuriickgehen:

»1.  Notwithstanding any provision to the contrary in this insur-
ance, this insurance does not cover any loss, damage, lia-
bility, cost or expense of any kind:

1.1. directly or indirectly arising from a war, and/or
1.2. arising from a cyber operation. ...

4. Cyber operation means the use of a computer system by
or on behalf of a state to:

4.1. disrupt, deny access to or, degrade functionality of a com-
puter system, and/or

4.2. copy, remove, manipulate, deny access to or destroy in-
formation in a computer system.”

b) LMA 5565(a,b) bis 5567(a,b): ,, KRITIS-Ansatz*

Demgegentiber wahlt LMA 5565(a,b) bis 5567(a,b) einen enger ge-
fassten ,KRITIS-Ansatz®, der fiir den Ausschluss von durch ,Cyber
Operationen” verursachten Versicherungsfallen neben der Beein-
trachtigung der Sicherheit oder Verteidigungsfahigkeit (,security or
defence®) entscheidend auf die Beeintrachtigung kritischer Infra-
struktur (,essential services") abstellt:

»-.. 1.2. arising from a cyber operation that is carried out as part
of a war, or the immediate preparation for a war; and/or

86 Vgl. nur Reuters, UN experts investigate 58 cyberattacks worth $3 bin by North Korea v.
8.2.2024: ,United Nations sanctions monitors are investigating dozens of suspected cyberattacks
by North Korea that raked in $3 billion to help it further develop its nuclear weapons program.*,
abrufbar unter: https://www.reuters.com/technology/cybersecurity/un-experts-investigate-58-cyber
attacks-worth-3-bIn-by-north-korea-2024-02-08/ (zuletzt abgerufen am 1.5.2025).
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1.3. arising from a cyber operation that causes a state to be-
come an impacted state.

Paragraph 1.3 shall not apply to the direct or indirect effect of a
cyber operation on a computer system used by the insured or
its third-party service providers that is not physically located in
an impacted state but is affected by a cyber operation. ...

5. Essential service, for the purposes of this exclusion,
means a service that is essential for the maintenance of vi-
tal functions of a state including without limitation: financial
institutions and associated financial market infrastructure,
health services or utility services.

6. Impacted state means any state where a cyber operation
has had a major detrimental impact on:

6.1. the functioning of that state due to disruption to the availa-
bility, integrity or delivery of an essential service in that
state, and/or

6.2. the security or defence of that state.“®’

In deutschen Cyber-Wordings ist dieser Ansatz fir Cyber-Attacken
mit staatlichem Hintergrund, die auflerhalb eines mit physischen
Gewaltmitteln geflihrten ,klassischen“ Krieges ausgeiibt werden,
beispielsweise wie folgt ausgestaltet®3® worden:

,Kein Versicherungsschutz besteht wegen Schéden... im Zu-
sammenhang mit ... dem unzuldssigen Zugriff auf ein IT-System
... durch oder im Namen eines Staates im Territorium eines an-
deren Staates (Cyber-Operation), wenn diese Cyber-Operation
einem Staat zugeschrieben werden kann und:

— im Zuge eines Krieges ausgefiihrt wird und/oder

837

838

Im Vergleich zu LMA 5565(a,b) sieht LMA 5566(a,b) zusatzliche Limits vor und LMA 5567(a,b)
hingegen bezieht den Ausschluss nur auf ,that part of any loss, damage, liability, cost or expen-
se“, der auf Krieg oder Cyber-Operationen entfallt.

Wie bereits ausgeflhrt, dirfte das Bedingungswerk eines Versicherers aus dem UK Pate fiir die
in LMA 5565(a,b) bis 5567(a,b) verwendeten Formulierungen gestanden haben.
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— direkt oder indirekt zu einer Stérung der ... kritischen Infra-
struktur oder .... der Sicherheit oder Verteidigung eines an-
deren Staates fiihrt.

Eine Cyber-Operation kann insbesondere dann einem Staat
zugeschrieben werden, wenn die Regierung oder eine Sicher-
heitsbehérde ... eines relevanten Staates dies 6ffentlich kom-
muniziert.

Ein relevanter Staat ist jeder Staat,

— dessen ... kritisch(e) Infrastruktur ... durch die Cyber-Ope-
ration gestért wurde (betroffener Staat) oder

— der Mitglied der EU oder
— der NATO ist.

Bei widerspriichlichen Zuschreibungen innerhalb eines relevan-
ten Staates ist die von der Regierung des jeweiligen Staates im
Rahmen der offiziellen Kommunikation vorgenommene Zu-
schreibung mal3geblich. Bei widerspriichlichen Zuschreibungen
zwischen verschiedenen relevanten Staaten ist die Zuschrei-
bung durch den betroffenen Staat malgeblich. Hat der be-
troffene Staat keine Zuschreibung vorgenommen, genligt die
Zuschreibung durch einen relevanten Staat, auch wenn ein
oder mehrere andere relevante Staaten diese nicht teilen oder
ihr widersprechen®.

c) Reaktionsbezogener Ansatz im Markt

Demgegenuber wahlen manche im Markt anzutreffende Cyber-
Bedingungswerke einen primar folgenbezogenen Ansatz, der auf
die Reaktionen des Angegriffenen auf die Cyber-Attacke abstellt:

,Der Versicherer leistet keinen Ersatz fiir Schdden im Falle von
Anspriichen, (4.11 Krieg) die auf Folgendem beruhen, hieraus
entstanden oder hierauf zuriickzufiihren sind:
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(a) jede mut- und bdswillige Handlung gegen Computer
und/oder unberechtigte Nutzung oder unbefugter Zugriff,
die/der ganz oder teilweise von oder im Namen eines sou-
verénen Staates oder eines staatlich unterstiitzten Akteurs
begangen wurde und die dazu fiihrt oder als Grund ange-
flihrt wird:

(i) dass ein Regierungschef der G7 .... oder ein Regierungs-
organ eines anderen souverdnen Staates Mallnahmen
anordnet, die die Anwendung von Gewalt gegen einen
souverédnen Staat darstellen;

(i) in einer Resolution oder einer anderen férmlichen MaR-
nahme des Sicherheitsrats der Vereinten Nationen, die die
Anwendung von Gewalt oder Wirtschaftssanktionen gegen
einen souverédnen Staat genehmigt, oder die zur Anwen-
dung von Gewalt durch die Nordatlantikvertrags-Organi-
sation oder ein anderes gleichwertiges internationales zwi-
schenstaatliches militdrisches oder politisches Bliindnis
gegen einen souverédnen Staat fiihrt“ (Herv. d. Verf.).

Allen vorgenannten Ansatzen ist gemein, dass sie Konfliktpotential
mit dem deutschen Zivilrecht sowie insbesondere mit dem Recht
der Klauselkontrolle aufweisen.

2. Grad staatlicher Involvierung und Transparenz-
kontrolle: ,,on behalf of“, ,,im Auftrag“ oder
,unter Kontrolle eines Staates*

Bemerkenswert ist bei der in allen Spielarten eingeflihrten ,Cyber-
Operation“®® nicht nur die Aufgabe des Erfordernisses der Anwen-
dung physischer Gewalt, sondern gerade auch des zwischenstaatli-
chen Bezuges: Es reicht nunmehr aus, dass ein Computersystem in
einem anderen Staat manipuliert wird, ohne dass der dadurch Be-
troffene selbst ein staatlicher Akteur sein misste. Doch damit nicht

839 Gleiches gilt fiir die ,mut- und béswillige Handlung gegen Computer und/oder unberechtigte Nut-
zung oder unbefugter Zugriff* in einigen AVB.
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genug: Je nachdem, wie man das Handeln ,fir einen Staat* (,on
behalf of“) auslegt, verzichtet die Klausel potentiell sogar auf jedwe-
de (quasi)staatliche Beteiligung auf Seiten des Angreifers und damit
auf den fiur den herkdmmlichen Kriegsbegriff lange pragenden
staatlichen Bezug. Diese Klauselgestaltung betritt damit Neuland.
Die Klauseln sind deshalb auf den Prifstand des deutschen Zivil-
rechts zu stellen: Halten die Risikoausschlusse der auch im unter-
nehmerischen Verkehr — freilich in den Schranken des § 310 Abs. 1
BGB vorzunehmenden -4 Klauselkontrolle stand? Hier sind Zwei-
fel angebracht, zumal alle durch Lloyd’s publizierten Cyber-Kriegs-
ausschlussklauseln &hnliche Bruchstellen aufweisen. Die LMA-Wor-
dings und ihre Ubertragung in deutschsprachige Bedingungswerke
werfen insbesondere mit Blick auf die Art und den Grad der erfor-
derlichen staatlichen Involvierung Bedenken hinsichtlich der Trans-
parenz i.S.d. § 307 Abs. 1 S. 2 BGB auf. Denn das Transparenz-
gebot umfasst zugleich ein Bestimmtheitsgebot, demzufolge alle
Tatbestandsvoraussetzungen und Rechtsfolgen in der (Ausschluss)
Klausel so genau beschrieben werden mussen, dass flir den Versi-
cherungsnehmer der Umfang des Versicherungsschutzes erkenn-
bar ist und fir den Versicherer als Verwender insoweit keine unge-
rechtfertigten Beurteilungsspielrdume entstehen.?'

Ebenso wie LMA 5564(a,b) bis LMA 5566(a,b) begegnen auch im
Markt verbreiteten Formulierungen Transparenzbedenken, soweit
der Ausschluss Cyber-Operationen erfasst, die ,flir einen Staat"
oder ,im Namen eines Staates* (,on behalf of a state“)®*? ausgefihrt
werden. Diese Gestaltung ist mehrdeutig: Soll hiervon nur ein — offi-

840 Siehe nur BGH NJW-RR 2018, 198 sowie statt vieler Griineberg/Griineberg, 84. Aufl. 2025,
§ 307 BGB Rn. 20. Keine Neuerung bringt fir Cyber-Versicherungsvertrdge hingegen § 310
Abs. 1a BGB, weil es sich nicht um Geschafte i.S.d. § 310 Abs. 1 S. 2 BGB handelt.

841 Vgl. BGH NJW 2024, 669 Rn. 23; BGH WM 2024, 1361 Rn 14 ff.; BGH BeckRS 2021, 30598
Rn. 56; BGH NJW 2016, 1308 Rn. 18; BGH NJW-RR 2016, 842 Rn. 26. Vgl. aus unionsrechtli-
cher und freilich auf Verbrauchervertrage beschréankter Perspektive zu Ausschlussklauseln in
Versicherungsvertrdgen auch EuGH 20.4.2023 — Rs. C-263/22 (Ocidental — Companhia Portu-
guesa de Seguros de Vida SA/LP) ECLI:EU:C:2023:311 Rn. 37 ff.

842 Die vorgenannte englische Formulierung in den LMA-Klauseln (,on behalf of*), kann sowohl ,im
Auftrag” als auch ,im Interesse®, ,fur" oder ,zu Gunsten“ bedeuten, vgl. zum BE nur https://
dictionary.cambridge.org/dictionary/english/on-behalf-of (,done for another person’s benefit or
support, or because you are representing the interests of that person®) sowie zum AE z.B.
https://www.merriam-webster.com/dictionary/on%20behalf%200f (jeweils zuletzt abgerufen am
1.5.2025).
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zieller und vertraglich verfasster — staatlicher Auftrag zur Durchfiih-
rung einer Cyber-Operation erfasst sein oder kann schon das ei-
genmachtige Handeln von Einzeltatern im Interesse oder zu Guns-
ten eines Staates ausreichen? Trifft also, zugespitzt formuliert,
das folgende fiir das Volkerrecht formulierte dictum von Hugo Groti-
us auch i.R.d. Ausschlussklauseln fur Cyber-Operationen zu:

»(T)he power to wage war privately resides in the individual“?%*

Zwar sind Risikoausschlussklauseln grundsatzlich restriktiv auszu-
legen.845 Hier stehen beide Auslegungsvarianten indes voéllig gleich-
berechtigt nebeneinander: Gerade angesichts des vielfaltigen
»Hacktivismus® von Individualtatern bis hin zu nicht-staatlichen
Gruppen (z.B. Anonymous) erscheint ein weitgehender Ausschluss
des Handelns ,fir“ oder ,im Namen von“ Staaten ebenso plausibel
wie staatlich beauftragte Hackerattacken.®4® Auch die Unklarheiten-
regel des § 305c Abs. 2 BGB hilft hier kaum weiter: Sie durfte allen-
falls dazu fihren, dass man ein Handeln nur ,zu Gunsten® oder ,im
Interesse” eines Staates im Ergebnis ausscheiden und zumindest
eine — wie auch immer geartete — ,Billigung“ durch den Staat zu ver-
langen hat.?4” Das wirft aber sogleich weitere Fragen auf: Welcher
Art muss diese Billigung sein und kann sie ggf. auch erst konkludent
und nachtraglich erfolgen?8®

843 \Vgl. zur Problematik der Erfassung von Akten von Einzeltdtern durch Kriegs- und Terror-
auschlussklauseln nur differenzierend Makowsky, VersR 2023, 1, 7 f. und ablehnend fiir Attacken
auf dem Territorium unbeteiligter Staaten Fricke, VersR 1991, 1098, 1101; ders., VersR 2002, 6,
8; Dahlke, VersR 2003, 25, 28.

844 Hugo Grotius, De lure Praedae Commentarius, Vol. | (Williams/Zeydel, A Translation of the Origi-
nal Manuscript of 1604, London 1950), S. 62.

845 Z.B. BGH VersR 2012, 1253. Hierzu statt vieler Wandt, Versicherungsrecht, 6. Aufl. 2016,
Rn. 228.

846 Das gilt nach der hier vertretenen Ansicht sowohl fiir die hier gewahlte deutsche als auch fiir die
englische Fassung (,on behalf of a state*).

847 Auch in der Variante LMA 5567(a,b) wird dieser erforderliche staatliche Einfluss nur wenig klarer
zum Ausdruck gebracht: ,Cyber operation means the use of a computer system by, at the direc-
tion of, or under the control of a state”. Hier bleibt insbesondere fraglich, was ,at the direction of*
fur Aufforderungen bzw. Anweisungen verlangt und ob z.B. ein allgemeiner Aufruf staatlicher Stel-
len diesen Anforderungen genligt, vgl. Reuters, Exclusive-Ukraine calls on hacker underground
to defend against Russia (24.2.2022), abrufbar unter: https://www.reuters.com/world/exclusive-
ukraine-calls-hacker-underground-defend-against-russia-2022-02-24/  (zuletzt abgerufen am
1.5.2025).

848 \gl. zu Terrorausschliissen — allerdings allein unter Kausalitdtsgesichtspunkten zuriickhaltend —
Makowsky, VersR 2023, 1, 7 f.
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Kaum anders stellt sich nun das Bild bei den in jliingerer Zeit — etwa
in Ziff. A1-17.2 AVB Cyber 2024 — verwendeten deutschen Formu-
lierungen ,im Auftrag oder unter Kontrolle eines Staates® dar: Denn
auch damit ist nicht ausgesagt, welchen Verbindlichkeitsgrad ,Auf-
trag” oder ,Kontrolle® haben mussen. Ist eine (vertrags)rechtlich ver-
fasste Grundlage bzw. eine faktische Steuerung erforderlich oder
reicht ein rein moralisch bzw. patriotisch grundierter Appell oder ei-
ne bloBe Anreizstruktur?®*® Hier existieren in der Praxis zahlreiche
Grenzfalle, mit denen sich manche Parteien von Cyber-Versiche-
rungsvertragen bereits haben auseinandersetzen missen: Reicht
etwa der allgemeine Aufruf ukrainischer Stellen an Hacker, Russ-
land und damit potentiell alle dort tatigen Entitdten und Personen zu
attackieren, um ein Handeln ,fir, ,im Namen® oder gar ,im Auftrag*
oder ,unter Kontrolle“ der Ukraine zu begriinden?®° Wie liegt der
Fall, wenn konkrete Ziele benannt und Handlungsanweisungen ge-
geben werden? Welche Rolle spielt sodann die z.B. durch das rus-
sische Strafrecht geschaffene Anreizstruktur, wenn die Strafgesetze
per se Angriffe auRerhalb Russlands auf nicht-russische Entitaten
straffrei stellen: Ist das eine staatliche Billigung oder gar kontrollierte
Lenkung von Cyber-Attacken und handeln die — zumindest auch
kriminell und finanziell motivierten — Akteure wie z.B. die Gruppen
.DoppelSpider*, ,DoppelPaymer* und ,Indrik Spider* angesichts die-
ser Anreizstruktur somit schon ,fir“ oder — z.B. i.S.d. Ziff. A1-17.2
AVB Cyber 2024 — gar ,unter Kontrolle“ von Russland?®’' Es bleibt
somit unklar, welchen Grad an Deutlich- und Verbindlichkeit die
staatliche Billigung, Incentivierung und/oder Steuerung erreichen
muss, damit man i.S.d. hier diskutierten Ausschlussklauseln ein
Handeln fur®, ,im Auftrag“ oder ,unter Kontrolle“ bejahen kann.
Denn obschon die bereits zu Eingang dieser Abhandlung aufgezeig-
ten Parallelen zwischen Angriffen von Piraten auf Hoher See einer-

849 \Vgl. auch unten IIl.

850 \/gl. erneut Reuters, Exclusive-Ukraine calls on hacker underground to defend against Russia
(24.2.2022), abrufbar unter: https://www.reuters.com/world/exclusive-ukraine-calls-hacker-under
ground-defend-against-russia-2022-02-24/ (zuletzt abgerufen am 1.5.2025).

81 |n diese Richtung angesichts der Kontakte zur ,Wagner“-Séldnergruppe etwa NRW-Innenminister
Herbert Reul: ,Daher liegt die Vermutung nahe, dass die Attacken ,mindestens staatlich geduldet’
werden ... . Gleichzeitig ist nicht auszuschlieRen, dass die abgeschdpften Daten und Gelder auch
fur staatliche Zwecke genutzt werden®, sieche FAZ v. 6.3.2023, Die Spur fihrt nach Russland,
abrufbar unter: https://www.faz.net/aktuell/gesellschaft/kriminalitaet/hacker-angriff-auf-uniklinik-
duesseldorf-die-spur-fuehrt-nach-russland-18727405.html (zuletzt abgerufen am 1.5.2025).
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seits zu den zahlreichen ,Daten-Piraten“ und ,Daten-Kaperfahrern®
im Cyber-Space andererseits existieren,32 so manifestiert sich
heutzutage die staatliche Billigung solcher Attacken jedenfalls nicht
mehr explizit und formalisiert durch offizielle ,Kaperbriefe®.25® Insbe-
sondere lassen sich Grad und Umfang der erforderlichen Billigung
durch Staaten nicht verlasslich aus dem Wortlaut der Ausschluss-
klausel oder unter Zuhilfenahme des § 305¢ Abs.2 BGB ermit-
teln.®% Im Ergebnis wird man die hier diskutierten Klauselgestaltun-
gen deshalb stets an § 307 Abs. 1 S. 2 BGB messen missen.?%
Das Transparenzgebot zwingt den Verwender nach der standigen
Rechtsprechung des BGH dazu, die Rechte und Pflichten des Ver-
sicherungsnehmers mdglichst klar und verstandlich darzustellen,
damit der Versicherungsnehmer von vornherein erkennen kann, in
welchem Umfang er Versicherungsschutz erlangt und er auch spa-
ter nicht von der Durchsetzung seiner Rechte abgehalten wird.®%
Die Intransparenz mag hier daraus folgen, dass ein durchschnittli-
cher Versicherungsnehmer aufgrund der Formulierung der Klausel
selbst bei verstandiger Wirdigung, aufmerksamer Durchsicht und
Bericksichtigung des erkennbaren Sinnzusammenhangs im Vor-
hinein zentrale Aspekte seines Versicherungsschutzes gar nicht
vollstéandig zu Ubersehen vermag. Das lasst sich an folgendem Bei-
spiel im Gefolge des Russland-Ukraine-Konflikts illustrieren: Wird
etwa ein gewerblich tatiger deutscher Versicherungsnehmer, der
sein Russlandgeschaft nicht eingestellt hat, gerade aus diesem
Grund von einem pro-ukrainischen Hobby-Hackerkollektiv — nach

852 Siehe oben A.

853 Kaperbriefe berechtigten kraft hoheitlicher Verleihung durch einen Staat dazu, Schiffe feindlicher
Nationen aufzubringen, vgl. grundlegend Hugo Grotius, De lure Praedae Commentarius, Vol. |
(Williams/Zeydel, A Translation of the Original Manuscript of 1604, London 1950).

854 Auch soweit bei den LMA 5564(a) bis 5567(a) jeweils der systematische Zusammenhang mit der
LJAttribution“-Klausel zu beachten und deshalb die Attacke als ,at the direction of, or under the
control of a state zu verstehen waére, bleibt sodann fraglich, was ,at the direction of* fiir Aufforde-
rungen bzw. Anweisungen verlangt und ob z.B. ein allgemeiner Aufruf staatlicher Stellen genligt,
vgl. erneut das Beispiel der Ukraine bei Reuters, Exclusive-Ukraine calls on hacker underground
to defend against Russia (24.2.2022), abrufbar unter: https://www.reuters.com/world/exclusive-
ukraine-calls-hacker-underground-defend-against-russia-2022-02-24/  (zuletzt abgerufen am
1.5.2025).

855 So schon zur ersten Generation der LMA 5565-5567 Liittringhaus, VersR 2022, 1550, 1559. Fir
eine Auslegung — wohl auch dieser und anderer Kriegsausschlussklauseln — zugunsten des Ver-
sicherungsnehmers aber Prolss/Martin/Armbriister, 32. Aufl. 2024, Einl. Rn. 159.

86 Z.B. BGH WM 2024, 1361 Rn 14 ff.; BGH VersR 2020, 692 Rn.8; BGH VersR 2017, 1330
Rn. 13. Vgl. auch BGH NJW 2023, 1718 Rn. 30.
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einem allgemeinen Aufruf der Ukraine, die eine Liste solcher Unter-
nehmen veroffentlicht =87 im Namen der Ukraine“ angegriffen, so
hatte der Versicherungsnehmer bei einem weiten Verstandnis der
Ausschlussklausel keinen Cyber-Versicherungsschutz, weil die An-
greifer gerade ,fur“ die Ukraine (,on behalf of) und womdglich so-
gar i.S.d. Ziff. A1-17.2 AVB Cyber 2024 ,im Auftrag” dieses Staates
handeln — wenn auch vorrangig aus eigenem Antrieb.®*® Eine solche
gemischte Motivlage, zugleich fur‘ oder auch ,im Auftrag“ einen
Staat zu handeln, lasst sich bei vielen — gerade mit Gewinnerzie-
lungsabsicht tatigen — Hackern und Hackerkollektiven aus bestimm-
ten Staaten grundsatzlich nie ausschlieRen.®®® Deshalb ware zu-
satzlich zu den Transparenzbedenken zu fragen, ob eine solche
weite Klauselgestaltung nicht den Versicherungsschutz i.S.d. § 307
Abs. 1 S. 1, Abs. 2 Nr. 2 VVG auszuhdhlen droht. Das gilt in ganz
besonderem Male fiir jene Klauseln, die eine staatliche Involvie-
rung bereits bei einer Beteiligung von solchen Personen oder Grup-
pen postulieren, die (irgendwann) in der Vergangenheit schon ein-
mal an ,entsprechenden® Aktionen eines Staates teilgenommen ha-
ben. &0

3. ,Attribution“ und Klauselkontrolle

Daruiber hinaus erscheint auch die Regelung in den ,Attribution®-
Klauseln der LMA 5564(a) bis 5567(a)) mit Blick auf die Anforde-
rungen des § 307 Abs. 1 S. 2 BGB fragwurdig, soweit darin die Zu-
schreibung der Cyber-Operation geregelt wird. Die Methode der ,At-

87 Vgl. fur eine solche Liste nur https://www.coalitionforukraine.com/ (zuletzt abgerufen am
1.5.2025).

858 \/gl. aber erneut auch den Aufruf ukrainischer staatlicher Stellen: Reuters, Exclusive-Ukraine
calls on hacker underground to defend against Russia (24.2.2022), abrufbar unter: https://www.
reuters.com/world/exclusive-ukraine-calls-hacker-underground-defend-against-russia-2022-02-
24/ (zuletzt abgerufen am 1.5.2025).

859 \gl. erneut die Einschatzung von NRW-Innenminister Herbert Reul beziglich einer russischen
Hackergruppe, wonach viele Angriffe der Gruppe dazu dienten, sich selbst zu bereichern und zu-
gleich nicht auszuschliel3en sei, ,dass die abgeschopften Daten und Gelder auch fir staatliche
Zwecke genutzt werden®, FAZ v. 6.3.2023, Die Spur fuhrt nach Russland, abrufbar unter:
https://www.faz.net/aktuell/gesellschaft/kriminalitaet/hacker-angriff-auf-uniklinik-duesseldorf-die-
spur-fuehrt-nach-russland-18727405.html (zuletzt abgerufen am 1.5.2025).

860 Vgl. zu diesem Ansatz in Ziff. A1-17.2 AVB Cyber 2024 noch eingehend unter lIl.
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tribution of a cyber operation to a state” wird darin wie folgt konkre-
tisiert:

»(I)n determining attribution of a cyber operation to a state, the
insured and insurer will consider such objectively reasonable
evidence that is available to them. This may include formal or
official attribution by the government of the state in which the
computer system affected by the cyber operation is physically
located to another state or those acting at its direction or under
its control. “®°7

Transparenzbedenken bestehen schon hinsichtlich der fir die ,attri-
bution® in LMA 5564(a) bis 5567(a) als mafRgeblich bezeichneten
Stellen (hierzu unter a). Hinzu treten territoriale Abgrenzungsprob-
leme (hierzu unter b) die selbst die Reichweite des in einigen Klau-
sel-Varianten anzutreffenden Wiedereinschlusses (dazu unter c) in
Frage stellen.

a) Intransparenz der ,Attribution“-Klausel in LMA 5564(a) bis
5567(a)

Das Transparenzgebot nach § 307 Abs. 1 S. 2 BGB verlangt, dass
Rechte und Pflichten des Vertragspartners klar erkennbar und etwa-
ige wirtschaftliche Nachteile einer Vertragsregelung hinreichend
deutlich werden.®? Insbesondere ist der Klausel-Verwender laut
BGH damit verpflichtet,

Leinerseits die tatbestandlichen Voraussetzungen und Rechts-
folgen so genau zu beschreiben, dass fiir ihn keine ungerecht-
fertigten Beurteilungsspielrdume entstehen. Der Vertragspart-

81 Auch in marktgangigen deutschen Bedingungswerken finden sich vergleichbare Ansétze, wie das
folgende Beispiel illustrieren soll: ,Eine Cyber-Operation kann insbesondere dann einem Staat
zugeschrieben werden, wenn die Regierung oder eine Sicherheitsbehérde (einschlieflich Ge-
heimdiensten und Verfassungsschutzbehdrden) eines relevanten Staates dies offentlich kommu-
niziert.“ Die vorgehende Klauselgeneration der LMA 5564 bis 5567 aus November 2021 formu-
lierte die ,attribution” dabei noch — materiell-rechtlich — verbindlicher: ,The primary but not exclu-
sive factor in determining attribution of a cyber operation shall be whether the government of the
state (including its intelligence and security services) in which the computer system affected by
the cyber operation is physically located attributes the cyber operation to another state or those
acting on ist behalf.”.

862 Siehe nur BGH NJW 2020, 986 Rn. 25 m.w.N.
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ner soll andererseits ohne fremde Hilfe méglichst klar und ein-
fach seine Rechte feststellen kbnnen, damit er nicht von deren
Durchsetzung abgehalten wird. 43

Malistab der Bewertung der Transparenz sind dabei ,die Erwartun-
gen und Erkenntnismdglichkeiten eines durchschnittlichen Vertrags-
partners des Verwenders zum Zeitpunkt des Vertragsschlusses®,
wobei auch auf die Eigenheiten des ,Vertrages der geregelten Art*
abzustellen ist.®4

Legt man diesen MaBstab zugrunde, so ist aus dem Wortlaut der
LMA 5564(a) bis 5567(a) bereits nicht ersichtlich — und auch nicht
mithilfe der Unklarheitenregel in eine Richtung auflésbar —, welche
konkrete Stelle diese ,Attribution” vornehmen muss: Ist mit der ,Re-
gierung“ das Regierungsoberhaupt gemeint? Reicht irgendeine
(Landes)Ministerebene? Oder muss es ein zustandiger (Bundes-
oder Landes)Minister sein? Und welche Hierarchiestufe der Lei-
tungs- und/oder Fachebene soll bei den Nachrichten- und Sicher-
heitsdiensten erforderlich und ausreichend sein? Soll gar eine nicht
naher spezifizierte Mutmalung ,aus Regierungs-, Geheimdienst-
oder Sicherheitskreisen“ ausreichen? Das fiihrt zu einer weiteren
zentralen Frage: Mit welchem Grad an Gewissheit muss die Fest-
stellung erfolgen? Reicht bereits ein bloRer Verdacht?%° Bedarf es
.gerichtsfester” Beweise, der individuellen Benennung oder gar der
rechtskraftigen Verurteilung der Verantwortlichen?8® Fir den Versi-
cherungsnehmer sind jedenfalls die zentralen Elemente der Zu-
schreibung der Cyber-Operation zu einem Staat nicht klar und ver-
standlich. Es bleibt aus seiner Sicht intransparent, unter welchen
Voraussetzungen dieser Risikoausschluss den Versicherungs-
schutz beschneidet. Bereits an dieser Stelle sei angemerkt, dass

863 Deutlich etwa BGH NJW 2020, 986 Rn. 25.

864 Vgl. nur BGH NJW-RR 2011, 1144, 1145; BGH NJW 2020, 986 Rn. 25 a.E.

865 Vgl. zur ,attribution“ von NotPetya nur Wolff, 28 Conneticut Insurance Law Journal (2021), 85,
116: ,The best you can get is high confidence*.

866 \gl. zur Anklage der mutmaBlich fir die ,NotPetya“-Attacke verantwortlichen Mitarbeiter des
russischen GRU durch das US-amerikanische Department of Justice nur US DOJ Justice News,
,Six Russian Officers Charged in Connection with Worldwide Deployment of Malware and Other
Disruptive Actions in Cyberspace” v. 19.10.2020, abrufbar unter: https://www.justice.gov/opa/pr/
six-russian-gru-officers-charged-connection-worldwide-deployment-destructive-malware-and  (zu-
letzt abgerufen am 1.5.2025).
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sich der Ansatz in Ziff. A1-17.2 AVB Cyber 2024 insoweit ahnlicher
Kritik ausgesetzt sieht.®%”

b) Intransparenz in internationalen Fallgestaltungen: Cloud-
Dienste und ,,physische Belegenheit des IT-Systems*

Das Verdikt der Intransparenz dirfte die Klausel auch insoweit erei-
len, als die Zuschreibung durch den Staat erfolgen soll, in dem sich
das ,betroffene IT-System physisch befindet®. Denn schon bei ver-
meintlich rein nationalen Sachverhalten drohen hier potentiell kon-
fligierende Bestimmungen durch mehrere Staaten, wenn z.B. Daten
in den — in der Praxis entweder durch Zusatzbausteine und teils
auch standardmafig mitversicherten — Cloud-Diensten betroffen
sind. Die Cloud-Nutzung gehort mittlerweile zum Alltag fur nahezu
alle Unternehmen: Hier werden Daten fragmentiert und je nach ver-
fugbarer Speicherkapazitat beliebig zwischen Rechenzentren ver-
schoben, die sich Uberall auf der Welt befinden kénnen. Werden
Daten oder Datenfragmente in der Cloud durch einen Cyber-Angriff
kompromittiert, sind also die ,betroffenen® IT-Systeme physisch in
unterschiedlichen Staaten belegen — namlich dort, wo der jeweilige
Server steht.®% Die Formulierung der LMA-Klauseln Iasst hier nun
eine zentrale Frage unbeantwortet: Muss die Zuschreibung der Cy-
ber-Attacke dann durch alle Staaten einstimmig erfolgen, damit der
Ausschluss greift? Das wirde immerhin dem Rechtsgedanken des
§ 317 Abs. 2 BGB bei der Bestimmung durch mehrere Dritte ent-
sprechen. Oder reicht eine Zuschreibung durch einfache oder quali-
fizierte Mehrheit der Staaten? Ist — ganz im Gegenteil — vielleicht
nur eine einzige Zuschreibung bereits ausreichend? Oder ist gar ei-
ne Mosaikbetrachtung gewollt, die nach individueller Serverbele-
genheit differenziert? Kurzum: Auch die Ankniipfung an den physi-
schen Standort des IT-Systems dirfte angesichts der weit verbreite-
ten Deckung fir die Cloud-Nutzung zur Intransparenz der Klausel
fuhren. Die soeben skizzierten Transparenzbedenken dirften im

87  Dazu eingehend unter Ill 3 b).

868 Zum kollisionsrechtlichen Parallelproblem Nordmeier, MMR 2010, 151, 154 ff.; N&gele/Jacobs,
ZUM 2010, 281, 283; Schneidereit, Haftung fir Datenverlust im Cloud Computing, 2017, S. 71 f.;
Bach in: Spindler/Schuster, Elektron. Medien, 4. Aufl. 2019, Art. 4 Rom 1I-VO Rn. 14. Siehe auch
schon Mankowski, RabelsZ 63 (1999), 203, 272 f.
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Ubrigen z.B. auch bei der Master-Police in internationalen Versiche-
rungsprogrammen und bei der Versicherung mehrerer Risiken in
der EU im Wege des Dienstleistungsverkehrs verfangen: Denn hier
stellt die Klausel weder hinreichend klar, auf welchen Staat es fur
die ,aftribution® ankommt, noch wie weit eine etwaige Zuschreibung
dann territorial reichen soll.

4. Belegenheit des Computersystems fur den Wieder-
einschluss nach Ziff. 1 UAbs. 2 LMA 5565(a,b) bis
5567(a,b)

Ein ahnliches Problem ergibt sich hinsichtlich der Transparenz des
Wiedereinschlusses nach Ziff. 1 UAbs.2 LMA 5565(a,b) bis
5567(a,b), der wie folgt lautet:

LParagraph 1.3 shall not apply to the direct or indirect effect of a
cyber operation on a computer system used by the insured or
its third-party service providers that is not physically located in
an impacted state but is affected by a cyber operation (Herv. d.
Verf.).”

In deutschsprachigen Cyber-Versicherungsbedingungen findet sich
teilweise eine vergleichbare Regelung:

,Die vorstehende Ziffer I111.2.2. findet keine Anwendung bei
Schéden, die sich daraus ergeben, dass IT-Systeme eines Ver-
sicherten, die sich nicht auf dem Territorium eines von der Cy-
ber-Operation betroffenen Staates befinden, von der Cyber-
Operation betroffen sind“ (Herv. d. Verf.).

Denn auch in dieser Konstellation ware zu fragen, wie es um den
Deckungsschutz bestellt ist, wenn Daten bzw. Datenfragmente in
einer Cloud betroffen sind, die — zumindest auch — auf Servern ei-
nes ,impacted state“ abgespeichert und von der Cyber-Attacke be-
troffen sind. Die physische Belegenheit von Servern des Cloud-
Dienste-Providers und damit die Speicherorte erscheinen aus Sicht
der Beteiligten des Cyber-Versicherungsvertrags kaum vorherseh-
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bar und angesichts der rein an Speicherkapazitaten orientierten Da-
tenallokation auch véllig zufallig und willkdrlich. Das territoriale Krite-
rium der physischen Belegenheit (,physically located®) dirfte damit
auch in diesem Zusammenhang erheblichen Transparenzbedenken
i.R.d. § 307 Abs. 1 S. 2 BGB begegnen.

5. Zwischenfazit

Eine wortlautgetreue Ubersetzung der LMA-Musterklauseln dirfte
fur den deutschen Markt weder in der urspriinglichen (LMA 5564 bis
5567) noch in der Uberarbeiteten Fassung (LMA 5564(a,b) bis
5567(a,b)) dieser Kriegs-Ausschlussklauseln eine tragfahige LO-
sung bieten. Das lenkt den Blick auf den Ansatz, den der GDV in
Deutschland nun mit dem Ausschluss von ,Krieg und staatlichen
Angriffen nach Ziff. A1-17.2 AVB-Cyber 2024 verfolgt.

lll. GDV-Musterbedingungen: Ausschluss von
»Krieg und staatlichen Angriffen“ nach Ziff. A1-17-2
AVB-Cyber 2024

Die GDV-Musterbedingungen orientieren sich beim Ausschluss von
.Krieg und staatlichen Angriffen® nach Ziff. A1-17.2 AVB-Cyber
2024 zwar einerseits erkennbar an dem in LMA 5565(a,b) bis
5567(a,b) verwendeten ,KRITIS-Ansatz“.8%® Andererseits geht der
Ausschlusstatbestand in Ziff. A1-17.2 AVB-Cyber 2024 auch deut-
lich darGiber hinaus und wirft in jedem seiner Unterabsatze zahlrei-
che Fragen mit Blick auf die AGB-Klauselkontrolle auf. Vor diesem
Hintergrund sind die Ausschlussvarianten fur Cyber-Attacken i.R.v.
.Klassischen* Kriegen nach Ziff. A1-17.2 lit. a) AVB-Cyber 2024 (da-
zu unter 1) sowie fir staatlich veranlasste ,reine“ Cyber-Angriffe
nach Ziff. A1-17.2 lit. b) AVB-Cyber 2024 (hierzu unter 2) einge-
hend auf den Prifstand der §§ 305 ff. BGB zu stellen. Besonderes
Augenmerkt verdienen schlielich die klauselférmigen Erleichterun-

869 \V/gl. dazu erneut oben Il b).
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gen der ,Zuschreibung“ und der Erflllung der ,Voraussetzungen®
nach Ziff. A1-17-2 AVB-Cyber 2024 (dazu unter 3).

1. Cyber als Instrument eines ,klassischen” Krieges:
Ziff. A1-17-2 lit. a) AVB-Cyber 2024

In Anlehnung an den ,klassischen“ Kriegsausschluss nimmt Ziff. A1-
17.2 lit. a) AVB-Cyber 2024 zunachst Versicherungsfalle oder Scha-
den aufgrund von Krieg, kriegsahnlichen Ereignissen, Blrgerkrieg,
Revolution, Rebellion oder Aufstand vom Deckungsumfang aus,®"°

,auch wenn diese Versicherungsfille oder Schiden aufgrund
einer Informationssicherheitsverletzung gem. A1-2.1 durch ei-
nen Staat, im Auftrag oder unter Kontrolle eines Staates im Ver-
lauf eines Krieges entstanden sind”.

Damit erfasst der Ausschluss zum einen ISV, die durch physisch
vermittelte Gewalt — etwa einen Raketen- oder Bombeneinschlag —
die informationsverarbeitenden Systeme des Versicherungsneh-
mers beeintrachtigen. Zum anderen werden auch Schaden oder
Versicherungsfalle infolge ,reiner* Cyber-Attacken ausgeschlossen,
soweit sie im Rahmen eines Krieges durchgefiihrt werden. Offen
bleibt indes, wer nach Ziff. A1-17.2 lit. a) AVB-Cyber 2024 Urheber
und wer Adressat der Cyber-Attacke sein muss, damit der Angriff
einem ,Krieg“ zugerechnet werden kann und der Ausschlusstatbe-
stand greift. Wie gezeigt, umfasst das lUberkommene Kriegsver-
sténdnis grundsatzlich das Merkmal der Zwischenstaatlichkeit. Die-
ses Kriterium erscheint jedenfalls immer dann fraglich, wenn die
Cyber-Attacke einerseits nur privaten Akteuren gilt?”! und anderer-
seits von Privaten — wie einem Hacker-Kollektiv oder einer allenfalls
,Staatsnahen“ Vereinigung — ausgefiihrt wird. Insoweit greifen die

870 Aufgegeben wird im Vergleich zur Vorgangerfassung aus dem Jahre 2017 jedoch die — ohnehin
kritikwirdige — ,Machtergreifrung®, vgl. dazu Rudkowski, VersR 2024, 601, 607; dies., VersR
2023, 416, 418.

871 Zu Staaten als Adressaten und Urheber des ,Cyber-Krieges* treffend Perner/Artner, Versiche-
rungsrundschau 11/2022, 50, 55; Fortmann, FS Schimikowski, 2023, 93, 105; a.A. aber wiederum
Ruffer/Halbach/Schimikowski/Salm, 4. Aufl. 2020, A1-17 AVB Cyber Rn. 3: ,Ein Cyberkrieg kann
demnach auch zwischen Unternehmen und/oder einem Staat entstehen.”.
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gleichen (Transparenz)Bedenken, wie sie schon gegeniber den
Losungen in LMA 5564(a,b) bis 5567(a,b) geduBert worden sind.?”2
Hinzu kommt, dass der Cyber-Versicherer auch unter Ziff. A1-17.2
lit. a) AVB-Cyber 2024 hinsichtlich aller Tatbestandsmerkmale des
Risikoausschlusses darlegungs- und beweisbelastet ist, wobei die
Wirksamkeit und Wirkung der klauselférmigen Regelungen betref-
fend die erleichterte ,Zuschreibung“ sowie die Erflllung der ,Vo-
raussetzungen dieses Ausschlusses® in Ziff. A1-17.2 AVB-Cyber
2024 auBert fraglich erscheinen — wenn man sie denn Uberhaupt
nach Struktur und Erscheinungsbild der Klausel auf lit. a) erstrecken
mochte. 8”3

Bemerkenswert ist an diesem Ausschlusstatbestand hingegen die
klare Eingrenzung der zeitlichen Dimension: Erfasst werden nach
dem ausdricklichen Wortlaut nur Versicherungsfalle oder Schaden
durch eine ISV, die ,im Verlauf eines Krieges“ entstehen. Hier lohnt
ein vergleichender Blick auf die Entwicklung der Judikatur zu Bom-
ben-Blindgangern, die erst nach Ende des 2. Weltkrieges zu Scha-
den fiihrten. Wahrend die deutsche Rechtsprechung bei zeitlich
dicht am Kriegsende liegenden Versicherungsfallen den Ausschluss
noch bejahte,®”* sah die Rechtsprechung jedoch mit zunehmendem
Zeitablauf eine Aufldsung des Konnexes zum ,Krieg“ und damit
auch zum Tatbestand der Kriegsausschlussklausel: Hier finde ,das
Prinzip der adaquaten Verursachung seine zeitliche Grenze in der
Stabilisierung der Verhaltnisse und der Rickkehr zur staatlichen Si-
cherheit und Ordnung nach der Beendigung eines Kriegszustan-
des“.#”® Mag dies in der Sache auch Uberzeugen,®’® so ist dieser

872 \/gl. erneut oben unter Il 2.

873 Gegen eine Erstreckung der im Anschluss an lit. b) aufgestellten ,Erleichterungen® auch auf lit. a)
von Ziff. A1-17.2 AVB-Cyber 2024 Rudkowski, VersR 2024, 601, 608, wobei hier wohl zu fragen
ist, ob ein durchschnittlicher Versicherungsnehmer die anschlieRenden Absatze nicht als allge-
meine Regelungen versteht und entsprechend auf alle Varianten des Ausschlusstatbestandes er-
streckt. Dazu eingehend unter 2.

874 Vgl. BGH VersR 1952, 52; OLG Gera VW 1947, 234; OLG Braunschweig VW 1948, 13; OLG
Dusseldorf VW 1949, 282; OLG Hamm VersR 1953, 319. Eingehend zum Ganzen Rapp, VersR
2020, 136, 143 ff.; Dallwig, r+s 2022, 311 ff.

875 Vgl. Red. r+s 2012, 498 unter Verweis auf LG Diisseldorf VersR 1951, 50. Siehe auch LG Frank-
furt/Oder r+s 2024, 806 ff. (Revision anhangig beim OLG Brandenburg Az. 11 U 147/24). Dem ist
in der Literatur vereinzelt mit Blick auf unentdeckte Fliegerbomben und Sprengladungen wider-
sprochen worden: Diese seien ,als adaquate Kriegsfolgen stets ausgeschlossen®, vgl. z.B.
Glinther, r+s 2019, 188, 189. Vgl. auch Visser/Dalisdas, PHi 1/2025, 38, 39 f. Dagegen z.B. mit
Blick auf die AFB treffend Prolss/Martin/Armbriister, 32. Aufl. 2024, AFB A. § 2 Rn. 5.
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Ansatz bei rechtsvergleichender Betrachtung keineswegs Uberall
konsensfahig: Beispielsweise sah sich im Vereinigte Konigreich der
Court of Appeal in University of Exeter v. Allianz Insurance®’ mit
einer nicht nach Plan verlaufenen kontrollierten Detonation einer
deutschen Weltkriegsbombe im Jahr 2021 konfrontiert, durch die
ein Universitatsgebaude beschadigt wurde. Der Court of Appeal be-
jahte das Eingreifen des — auf NMA 464 zurlickgehenden ,klassi-
schen® — Kriegsausschlusses mit der Begriindung, dass die Kriegs-
handlung des Bombardements einerseits und die fehlgeschlagene
Entscharfung andererseits zwei konkurrierende Ursachen von na-
hezu gleicher Bedeutung seien.®”® Fur den Court of Appeal stand
damit die Gleichwertigkeit der Ursachen im Fokus, der Einfluss des
Zeitablaufs auf die Festigkeit und Relevanz der kausalen Verknip-
fung blieb eine Randnotiz.8”®

Vor diesem Hintergrund international durchaus unterschiedlicher
Ansatze erscheint die Regelung in Ziff. A1-17-2 lit. a) AVB Cyber
2024 sinnvoll, da diese nicht nur die ausgeschlossene Gefahr, son-
dern auch die zeitliche Reichweite der Kausalkette konkretisiert: In
temporaler Hinsicht werden nur Schaden oder Versicherungsfalle
infolge von ISV durch einen Staat, im Auftrag oder unter Kontrolle
eines Staates erfasst, die ,im Verlauf‘ und damit wédhrend eines
Krieges entstehen.®® Stellt man diese ausdriickliche Einschrankung
den bisher zu ,klassischen“ Kriegsausschlissen im Wege der Aus-
legung ermittelten zeitlichen Grenzen gegenlber, so fiihrt die Lo-
sung in Ziff. A1-17-2 lit. a) AVB Cyber 2024 zu einem deutlich enge-
ren Anwendungsbereich des Ausschlusses: Schaden oder Versi-
cherungsfalle durch staatlich veranlasste ISV nach Beendigung des
Krieges fallen nicht unter Ziff. A1-17-2 lit. a) AVB Cyber 2024. Damit
schafft diese Klausel fir die Parteien des Versicherungsvertrags

876 Dazu eingehend Liittringhaus/Ettl, VersR 2025, 649, 654 ff.

877 Court of Appeal, 14.12.2023, The University of Exeter v. Allianz Insurance Plc, EWCA Civ 1484.

878 Court of Appeal, 14.12.2023, The University of Exeter v. Allianz Insurance Plc, EWCA Civ 1484.

879 The University of Exeter v. Allianz Insurance Plc, EWCA Civ 1484 (14.12.2023). Vgl. auch die
altere deutsche Rechtsprechung zu wahrend dem zweiten Weltkrieg in Gang gesetzten und sich
zeitlich spater realisierenden Ursachenketten: OLG Frankfurt NJW 1947/48, 183; LG Disseldorf
VersR 1951, 50; AG Hannover VersR 1951, 47.

880 Rudkowski, VersR 2024, 601, 607 f.

252



Gewissheit Uber die zeitliche Dimension des Ausschlusstatbestan-
des.

2. Reine Cyber-Attacken mit KRITIS-Bezug: Ziff. A1-17-2
lit. b) AVB-Cyber 2024

Im Vergleich zur lit. a) geht der Ausschluss in Ziff. A1-17-2 lit. b)
AVB Cyber 2024 deutlich weiter und erfasst

Lversicherungsfélle oder Schaden aufgrund von Informationssi-
cherheitsverletzungen, die durch einen Staat, im Auftrag oder
unter Kontrolle eines Staates verursacht worden sind, wenn
dadurch auch kritische Infrastrukturen im Umfang der Regelun-
gen des Gesetzes (iber das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI-Gesetz — BSIG) in diesem oder einem
anderen Staat ausgefallen oder beeintréchtigt sind.“

Ziff. A1-17-2 lit. b) AVB Cyber 2024 schlief3t damit ,Versicherungs-
falle oder Schaden, erstens, aufgrund von Informationssicherheits-
verletzungen, die durch einen Staat, im Auftrag oder unter Kontrolle
eines Staates verursacht worden sind aus, wenn dadurch, zweitens,
zumindest auch kritische Infrastrukturen im Umfang der Regelungen
des BSIG in diesem oder einem anderen Staat ausgefallen oder
.beeintrachtigt® sind. Das erste zentrale Tatbestandsmerkmal wirft
im Wesentlichen dieselben Probleme auf, wie die der Ziff. A1-17-2
lit. b) AVB Cyber 2024 erkennbar zugrunde liegende Formulierung
in LMA 5564(a,b) bis 5567(a,b), wo von ,on behalf of a state” bzw.
,at the direction of, or under the control of a state* die Rede ist.®®’
Auch hinsichtlich der Transparenz- und Inhaltskontrolle kann des-
halb auf die obigen Ausfihrungen zu den LMA 5564(a,b) bis
5567(a,b) verwiesen werden. 882

Entsprechend dem auf die internationalen Aspekte von Cyber-Vor-
fallen fokussierten Erkenntnisinteresse gilt besondere Aufmerksam-
keit der sachlich-kausalen und vor allem territorialen Verkniipfung

881 Siehe dazu erneut oben II.
882 Sjehe dazu eingehend oben Il 2.
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zwischen dem staatlich grundierten Cyber-Angriff einerseits sowie
den dadurch jeweils hervorgerufenen ,Beeintrachtigungen® kriti-
scher Infrastruktur und dem Eintritt von Versicherungsfallen bzw.
Schaden andererseits (dazu unter a). Darlber hinaus erscheint
auch die Bezugnahme auf ,Beeintrachtigungen® kritischer Infra-
struktur i.S.d. KRITIS-Definition des deutschen BSIG unter ver-
schiedenen Gesichtspunkten in Sachverhalten mit Auslandsbezug
unglucklich (dazu unter b).

a) Sachlich-territoriale Auswirkungen auf KRITIS-Infrastruktur

Zunachst durften schon die in Ziff. A1-17-2 lit. b) AVB Cyber 2024
geforderten sachlich-territorialen Auswirkungen auf KRITIS-Infra-
struktur groRe Probleme bereiten. Ein durchschnittlicher Versiche-
rungsnehmer wird die Formulierung zunachst dahingehend verste-
hen, dass ein Ausfall ,kritischer Infrastruktur® zuvérderst im fir die
Cyber-Operation selbst verantwortlichen angreifenden Staat not-
wendig ist: Denn ,in diesem Staat” im letzten Satzteil kann sich
— mangels anderer erkennbarer Bezugspunkte — gerade nur auf
»durch einen Staat* beziehen. Diese Anknupfung kann zu nachge-
rade widersinnigen Ergebnissen fiihren, wenn einzig und allein im
Angreiferstaat selbst kritische Infrastruktur ,beeintrachtigt” wird, in
anderen Staaten aber cyberversicherte Privatunternehmen Informa-
tionssicherheitsverletzungen zu beklagen haben. Die LMA 5565(b)
bis 5567(b) wirken dem durch den Wiedereinschluss von Schaden
oder Versicherungsféallen entgegen, die in einem anderen Staat, als
dem von einer Beeintrachtigung der KRITIS-Infrastruktur betroffe-
nen Staat (sog. ,impacted state®), eintreten. Manche im deutschen
Markt anzutreffende Wordings definieren die ,Cyber-Operation®
auch von vornherein eindeutig als Angriff ,durch oder im Namen ei-
nes Staates im Territorium eines anderen Staates®.®¥ Zwar mag
auch der GDV bei der Erstellung Ziff. A1-17-2 lit. b) AVB Cyber
2024 ausweislich der begleitenden GDV-Presse-Meldung méglich-
erweise einen engeren Anwendungsbereich im Sinn gehabt und nur
einen Ausschluss der — direkt und gezielt oder aber indirekt als Kol-
lateralschaden — auch Private treffenden ,Folge(n) eines erfolgrei-

83 Vgl. oben I 1 c).
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chen staatlichen Angriffs auf kritische Infrastrukturen® intendiert ha-
ben.® Selbst in dieser erlauternden Meldung wird jedoch nicht voll-
ends deutlich, ob nur Infrastrukturen in anderen Staaten als dem
Angreiferstaat relevant sein sollen. Vor allem wird ein solches po-
tentiell restriktiveres Verstandnis weder im Wortlaut der Ziff. A1-17-2
lit. b) AVB Cyber 2024 noch in der Systematik des Bedingungs-
werks in irgendeiner Form auch nur angedeutet. Damit ist die etwa-
ige abweichende Intention der Klauselverfasser auch fir einen um
Verstandnis bemihten Versicherungsnehmer in keiner Weise er-
kennbar und damit irrelevant.88®

Ebensowenig hilft hier der — gerade bei Kriegsausschlissen nach
wie vor aufscheinende —8% Ansatz einer objektiv-schutzweckbezo-
genen Auslegung von Ausschlissen: Hierbei handelt es sich um ein
Relikt der Uberholten ,gesetzesahnlichen® Interpretation von AVB,
das quer zur nunmehr nach standiger Rechtsprechung mafgebli-
chen Auslegungsperspektive des durchschnittlichen Versicherungs-
nehmers steht.®” Eine vom Horizont des Versicherungsnehmers
entkoppelte, einschrankende objektiv-schutzzweckbezogene Ausle-
gung erscheint damit dogmatisch kaum haltbar.

Festzuhalten bleibt: Die ,Kunstfigur” des durchschnittlichen Versi-
cherungsnehmers durfte angesichts des insoweit klaren Wortlauts
und grammatikalischen Bezugspunkts Ziff. A1-17-2 lit. b) AVB Cy-
ber 2024 als sehr weit gefassten Ausschluss verstehen, der die
Beeintrachtigung von kritischer Infrastruktur irgendwo auf der Welt
— und zwar sogar vorrangig allein im Angreiferstaat selbst — ausrei-
chen lasst.%8 Abweichende Auslegungsmoglichkeiten lassen sich

884 GDV, Cybersicherheit Versicherungsschutz gegen Cyberangriffe — GDV veréffentlicht neue Mus-
terbedingungen v. 19.2.2024, abrufbar unter: https://www.gdv.de/gdv/imedien/medieninformatio
nen/versicherungsschutz-gegen-cyberangriffe-gdv-veroeffentlicht-neue-musterbedingungen—168
132 (zuletzt abgerufen am 1.5.2025).

885 Zu Recht kritisch auch Schilbach, r+s 2024, 581, 587.

886 Vgl. etwa LG Bielefeld 27.5.1993 — 6 O 35/93 (juris); Dallwig, r+s 2022, 311, 314 f.

887 | (jttringhaus/Ettl, VersR 2025, 649, 650 ff. Siehe auch schon allgemein Armbriister in: Karlsruher
Forum 2007, Lorenz (Hrsg.), 2008, S. 89, 92 f.; Schreier, Verhaltnis zwischen Schadensrecht und
Schadensversicherung, 2017, S. 260 f.

888 | jttringhaus/Ettl, VersR 2025, 649, 658 f. So im Ergebnis auch Rudkowski, VersR 2024, 601,
608.
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weder mit dem erkennbaren Zweck der Klausel noch mit der Sys-
tematik der AVB Cyber 2024 begriinden.?&

Die Folge durfte sein, dass der Versicherungsschutz entwertet zu
werden droht, wenn nicht nur jedwede ,Beeintrachtigung“ kritischer
Infrastruktur im Angreiferstaat selbst, sondern in irgendeinem Staat
auf der Welt ausreicht, um den Ausschlusstatbestand zu erflllen:
Das Verdikt der unangemessenen Benachteiligung wegen Aushoh-
lung des Leistungsversprechens nach § 307 Abs.1 S.1 iV.m.
Abs. 2 Nr. 2 BGB liegt hier schon deshalb nahe, weil sich beispiels-
weise gerade in Entwicklungslandern immer irgendeine unzu-
reichend gegen Cyber-Risiken gesicherte kritische Infrastruktur®
i.S.d. § 2 Abs. 10 BSIG finden dirfte, die durch selbstverbreitenden
Schad-Code infiltriert wurde. Jedenfalls wenn dem Versicherer
obendrein der Nachweis staatlicher Involvierung in erheblichem
MaRe durch die Klauselgestaltung erleichtert wird, wiirde der Aus-
schluss nach Ziff. A1-17-2 lit. b) AVB Cyber 2024 im Regelfall ein-
greifen, so dass der Cyber-Deckungsschutz — als Gegenstand des
Vertrages — der Sache nach leerliefe.®® Das durfte dann als Ge-
fahrdung des Vertragszwecks i.S.d. § 307 Abs. 1 S. 1 i.V.m. Abs. 2
Nr. 2 BGB zu werten sein.?'

b) ,Beeintrachtigungen“ von KRITIS-Infrastruktur i.S.d. BSIG

Daruber hinaus bietet Ziff. A1-17-2 lit. b) AVB Cyber 2024 neben
der — fur sich genommen schon vagen — Umschreibung der staatli-
chen Beteiligung®? weitere Angriffsflache unter Transparenzge-
sichtspunkten: Das gilt sowohl fir die Inbezugnahme des deutschen
BSIG als auch fir den Begriff der ,Beeintrachtigung®. Die Schwie-
rigkeiten des Verweises auf ,kritische Infrastrukturen im Umfang der
Regelungen des ... BSIG" beginnen dabei schon in territorialer Hin-

889 |m Gegenteil findet die hier beflirwortete weite Auslegung entlang des klaren Wortlauts auch un-
ter systematischen Gesichtspunkten eine Stltze in Ziff. A1-17-5 AVB Cyber 2024, wo ,Versiche-
rungsfalle oder Schaden aufgrund des Ausfalls von Infrastruktur® gesondert adressiert werden.

8%0 S0 im Ergebnis wiederum Rudkowski, VersR 2024, 601, 608.

891 | Gittringhaus/Ettl, VersR 2025, 649, 658 ff. Vgl. zu den Voraussetzungen nach § 307 Abs. 1 S. 1
i.V.m. Abs. 2 Nr. 2 BGB nur BGH NJW 2022, 872, 877; BGH VersR 2017, 1076 Rn. 15.

892 \/gl. zur Bedeutung von ,durch einen Staat, im Auftrag oder unter Kontrolle eines Staates“ einge-
hend oben Il 2 und siehe auch Rudkowski, VersR 2024, 601, 608 f.
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sicht: Das BSIG findet — kraft einseitiger Kollisionsnorm des interna-
tionalen Verwaltungsrechts — raumlich-territorial nur innerhalb des
deutschen Bundesgebiets Anwendung. Demgegenlber besteht
nach Ziff. A1-11 AVB Cyber 2024 aber Versicherungsschutz fur
Versicherungsfalle weltweit. Soweit nun kritische Infrastruktur im
Ausland betroffen ist, zwingt Ziff. A1-17-2 lit. b) AVB Cyber 2024
den Versicherungsnehmer folglich dazu, zum Zweck der genauen
Bestimmung seines Cyber-Versicherungsschutzes zu ermitteln, ob
eine Infrastruktur-Einrichtung eines auslandischen Staates unter die
Definitionen des deutschen BSIG fallt. Das kann zu Friktionen fiih-
ren: Die Definition in § 2 Abs. 10 BSIG nennt als kritische Infrastruk-
turen — im Ausgangspunkt ganz unzweideutig — die ,Sektoren Ener-
gie, Informationstechnik und Telekommunikation, Transport und
Verkehr, Gesundheit, Wasser, Ernahrung, Finanz- und Versiche-
rungswesen sowie Siedlungsabfallentsorgung®. Allerdings ist zu-
gleich erforderlich, dass die jeweiligen Anlagen in den Sektoren
,von hoher Bedeutung fiur das Funktionieren des Gemeinwesens
sind, weil durch ihren Ausfall oder ihre Beeintrachtigung erhebliche
Versorgungsengpasse oder Gefahrdungen fir die o6ffentliche Si-
cherheit eintreten wiirden®.8% Letzteres Kriterium flllt sodann die
BSI-KritisV mit Inhalt, die in ihren zahlreichen Anhdngen mit teils
komplexen Berechnungsformeln und Schwellenwerten operiert, die
sich entsprechend des sachlich-territorialen Anwendungsbereichs
des BSIG an der — rechtlichen wie faktischen — Situation in der
Bundesrepublik Deutschland orientieren.®% Das kann zu Friktionen
fuhren, wenn diese Anforderungen fir die Zwecke des Ausschluss-
tatbestandes in Ziff. A1-17-2 lit. b) AVB Cyber 2024 auf andere
Staaten erstreckt werden. Um die Problemlage zu illustrieren, sei
als anschauliches Beispiel der Sektor Gesundheit angefiihrt: Nach
§ 6 Abs. 1 Nr. 3 BSI-KritisV zahlt zu den kritischen Dienstleistungen
i.5.d. §10 Abs. 1 S. 1 BSIG u.a. gerade Herstellung, Vertrieb und
Abgabe von ,verschreibungspflichtigen Arzneimitteln“. Wird nun ei-
ne Arzneimittel vertreibende, herstellende oder abgebende Einrich-
tung im Ausland durch einen staatlichen Cyber-Angriff getroffen,

893§ 2 Abs. 10 BSIG.
894 \gl. z.B. zu den Anlagenkategorien und Schwellenwerten im Sektor Informationstechnik und Te-
lekommunikation nur Anhang 4 Teil 2 Nr. 9 und Nr. 10 BSI-KritisV.

257



ware zu fragen, ob es sich um eine KRITIS-Einrichtung i.S.d. BSIG
handelt. Dafiir lieRe sich einerseits danach fragen, ob im betroffe-
nen Staat Gberhaupt eine Verschreibungspflicht besteht — und beja-
hendenfalls, wie diese im Einzelnen ausgestaltet ist. Andererseits
koénnte aber auch auf die Verschreibungspflicht gemal § 48 AMG
i.V.m. AMVV nach deutschem Arzneimittelrecht abgestellt werden —
die jedoch raumlich-territorial im betroffenen auslandischen Staat
weder gilt, noch woméglich Uberhaupt flr die dort verwendeten Arz-
neimittel inhaltlich Sinn ergibt. Welche ,Verschreibungspflicht* hier
maldgeblich sein soll, ist damit flr einen um Verstandnis bemihten
Versicherungsnehmer kaum ersichtlich, und auch die Unklarheits-
regelung in § 305c Abs. 2 BGB diirfte dazu keine klare Antwort lie-
fern kénnen. Die Liste ahnlich gelagerter Abgrenzungs- und Pro-
blemfalle liele sich fortsetzen.

Festzuhalten bleibt bereits an dieser Stelle, dass die Inbezugnahme
des deutschen BSIG in Ziff. A1-17-2 lit. b) AVB Cyber 2024 in vielen
Fallen das Verdikt der Intransparenz nach § 307 Abs. 1 S. 2 BGB
nach sich ziehen dirfte. Denn das Transparenzgebot zwingt den
Versicherer, die Rechte und Pflichten des Versicherungsnehmers
moglichst klar und verstandlich darzustellen, damit der Versiche-
rungsnehmer von vornherein erkennen kann, in welchem Umfang er
Versicherungsschutz erlangt und er auch spater nicht von der
Durchsetzung seiner Rechte abgehalten wird.8% Eine klare Darstel-
lung lieRRe sich etwa durch eine eigene Definition der kritischen Inf-
rastruktur — wie sie die LMA-Klauseln mit Blick auf Cyber-Operati-
ons vorsehen —%% durchaus bewerkstelligen.

Daruber hinaus bietet Ziff. A1-17-2 lit. b) AVB-Cyber 2024 weitere
im Rahmen der Klauselkontrolle angreifbare Formulierungen: So
wird man aus der Warte eines durchschnittlichen, um Verstandnis
bemuhten Versicherungsnehmers kritisch hinterfragen missen, was
sich hinter dem Begriff der ,Beeintrachtigung” kritischer Infrastruktur
verbirgt. Aus dem grammatikalischen, systematischen und sachli-
chen Zusammenhang mit einer Informationssicherheitsverletzung

8% Z.B. BGH WM 2024, 1361 Rn 14 ff,; BGH VersR 2020, 692 Rn. 8; BGH VersR 2017, 1330
Rn. 13. Vgl. auch BGH NJW 2023, 1718 Rn. 30.
8% Vgl. nur Abs. 5 LMA 5565(a,b) bis 5567(a,b).
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dirfte der Versicherungsnehmer darauf schlieRen, dass eine ,Be-
eintrachtigung® i.S.d. Ziff. A1-17-2 lit. b) jedenfalls bei einer ,Infor-
mationssicherheitsverletzung“ nach Ziff. A1-2.1 AVB Cyber 2024
vorliegt. Denn dort ist gerade von einer ,Beeintrachtigung der Ver-
fugbarkeit, Integritat, Vertraulichkeit® die Rede. Ziff. A1-17-2 lit. b)
AVB Cyber 2024 wirde damit schon bei jedweder Verfligbarkeits-,
Integritats- oder Vertraulichkeitsbeeintrachtigung von Daten einer
kritischen Einrichtung eingreifen, ohne dass es weiterer Folgen, wie
z.B. einer Ausschaltung der Arbeitsfahigkeit der Einrichtung bedirf-
te. Fir diese Lesart eines durchschnittlichen Versicherungsnehmers
spricht auch unter systematischen Gesichtspunkten, dass Ziff. A1-
17-2 lit. b) AVB-Cyber 2024 zugleich den ,Ausfall“ der Infrastruktur
erfasst und die ,Beeintrachtigung” erkennbar ein unterhalb dieser
Schwelle des (Total)Ausfalls liegendes Phanomen beschreiben soll.
Selbst wenn man — ohne eindeutige Anhaltspunkte im Wortlaut oder
der Systematik — ein engeres Verstandnis dergestalt fir mdglich
halt, dass sich die ,Beeintrachtigung“ jedenfalls einem drohenden
JAusfall annahern muss, dirfte die Unklarheitenregel nicht weiter-
helfen: Nach zutreffender Auffassung ist § 305¢c Abs. 2 BGB nam-
lich gerade kein Instrument zur Erhaltung von i.S.d. § 307 BGB
missbrauchlichen Klauseln, und es ist insofern die ,kundenfeind-
lichste®, zur Unwirksamkeit fiihrende Auslegungsalternative zugrun-
de zu legen.?” So drfte der Fall auch hier liegen: Denn setzt man
die ,Beeintrachtigung“ mit einer Informationssicherheitsverletzung
nach Ziff. A1-2.1 AVB Cyber 2024 gleich, droht eine Aushéhlung
des Cyber-Versicherungsschutzes i.S.d. § 307 Abs. 1 S. 1, Abs. 2
Nr. 2 BGB. Schlie3lich ist das Eindringen von weit ausgestreuter
Schad-Software in KRITIS-Infrastrukturen irgendwo auf der Welt
wohl kaum je auszuschlieRen.®% Bei dieser Lesart konnte der Ver-
sicherer die Deckung bereits dann unter Verweis auf eine ,Beein-
trachtigung® kritischer Infrastruktur in einem beliebigen Staat nach
Ziff. A1-17-2 lit. b) verweigern, wenn dort nur die Vertraulichkeit von
Daten Ziff. A1-2.1 AVB Cyber 2024 kompromittiert worden ist. Diese
Bewertung dirfte gerade in der Zusammenschau mit den weiteren

897 Vgl. nur BGH NJW 2017, 1596 Rn. 39; BGHZ 175, 76 Rn. 9; BGHZ 176, 244 Rn. 19 sowie statt
vieler MiinchKommBGB/Fornasier, 9. Aufl. 2022, § 305¢c BGB Rn. 52.
8% Vgl. erneut Ziff. A1-17-2 lit. b) AVB-Cyber 2024: ,in diesem oder einem anderen Staat".
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Regelungen in Ziff. A1-17-2 lit. b) AVB Cyber 2024 Bestand haben,
weil dort die Darlegung der weiteren Voraussetzungen des Aus-
schlusses sowie insbesondere die Zuschreibung der Cyber-Attacke
zu einem Staat erleichtert werden.

3. Erleichterungen von Darlegung und Beweis der Voraus-
setzungen des Ausschlusses nach Ziff. A1-17-2 AVB-
Cyber 2024

Seinem Wortlaut nach weist Ziff. A1-17-2 AVB-Cyber 2024 die Dar-
legungs- und Beweislast uneingeschrankt dem Versicherer zu, %
der ohnehin nach allgemeinen Grundsatzen die ihm gunstigen, den
Ausschlusstatbestand erfullenden Tatsachen hinreichend substanti-
iert dartun und im Bestreitensfalle auch beweisen muss. Bei ndhe-
rer Betrachtung geht der Ansatz in Ziff. A1-17-2 AVB-Cyber 2024
jedoch daruber hinaus und bezweckt eine Reihe praktischer Er-
leichterungen fir den Cyber-Versicherer. Hinsichtlich der Tatbe-
standsvoraussetzungen des Ausschlusses nach lit. a) und b) re-
gelt Ziff. A1-17-2 AVB-Cyber 2024 Folgendes:

,Die Voraussetzungen dieses Ausschlusses liegen insbesonde-
re dann vor, wenn eine IT-forensische Untersuchung der infor-
mationsverarbeitenden Systeme des Versicherungsnehmers
oder bei der Informationssicherheitsverletzung verwendeter
Systeme oder Hilfsmittel objektive Hinweise auf die Beteiligung,
Urheberschaft oder Steuerung der Informationssicherheitsver-
letzung durch einen Staat, im Auftrag oder unter Kontrolle eines
Staates ergeben.

Das ist unter anderem dann der Fall, wenn eine Beteiligung von
Gruppen oder Personen nachgewiesen werden kann, die in der
Vergangenheit bereits an entsprechenden Handlungen dieses
Staates beteiligt waren.*

899 \/gl. Ziff. A1-17-2 AVB-Cyber 2024: ,Bei der Feststellung der Zuschreibung an einen Staat tragt
der Versicherer die Beweislast".
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Material-inhaltlich bezweckt diese klauselférmige Bestimmung damit
zweierlei: Einerseits sollen schon die Darlegung ,objektiver Hinwei-
se“ auf die Einbindung eines Staates ausreichen, wofir zum ande-
ren als Beleg bereits der Nachweis einer Beteiligung von ,Gruppen
oder Personen“ an der Cyber-Attacke ausreichen soll, die schon
zuvor an ,entsprechenden“ Akten des Staates beteiligt waren.%®
Wahrend die Parteien die Darlegungs- und Beweislast schon ange-
sichts der Dispositionsmaxime privatautonom untereinander vertei-
len konnen,®' sind solche ,Prozessvertrage doch in bestimmte
Leitplanken gefasst: Zunachst lasst sich Ziff. A1-17-2 AVB-Cyber
2024 womoglich als Beweis- bzw. Vermutungsvertrag oder auch als
vertragliche Regelung der Beweiswirdigung und des Beweismales
verstehen.®%? Derartige klauselférmige Gestaltungen in AVB unter-
liegen stets der AGB-Klauselkontrolle.®®® Hinzu kommt, dass selbst
Individualvereinbarungen betreffend die Beweiswiirdigung und das
Beweismald aufgrund des damit verbundenen Eingriffs in die ge-
richtliche Beurteilungssphare unwirksam sind.%

Vor diesem Hintergrund mag man die Regelung als einen Vermu-
tungs- bzw. Beweisvertrag verstehen: Danach wéare die Tatsache
der staatlichen Urheberschaft/Involvierung gemaf ZzZiff. A1-17-2
AVB-Cyber 2024 dann als gegeben zu behandeln, sobald die Exis-
tenz ,objektiver (IT-forensischer) Hinweise“ — und somit eine ganz
andere, blofRe Anknilpfungstatsache — dargelegt und ggf. bewiesen
werden kann.®%® Diese Regelungstechnik lasst sich dabei treffend
als ,Anstaffelung” beschreiben, weil nicht nur das prozessuale Be-
weisthema verschoben wird, sondern schon ein bloRer ,Hinweis”
ausreichen soll, dass ,eine Beteiligung von Gruppen oder Personen
nachgewiesen werden kann, die in der Vergangenheit bereits an

900 \/gl. Ziff. A1-17-2 AVB-Cyber 2024.

%1 Siehe nur Wagner, Prozessvertrage, 1998, S. 89.

802 | aumen in: Baumgartel/Pritting/Laumen, Handbuch der Beweislast, 5. Aufl. 2023, Bd. 1, Kap. 26
Rn. 30 ff. und Rn. 47 ff.

903 | aumen in: Baumgartel/Pritting/Laumen, Handbuch der Beweislast, 5. Aufl. 2023, Bd. 1, Kap. 26
Rn. 26 ff.

904 Vgl. nur BGH NJW 1993, 1856, 1860 sowie m.w.N. Laumen in: Baumgartel/Pritting/Laumen,
Handbuch der Beweislast, 5. Aufl. 2023, Bd. 1, Kap. 26 Rn. 30.

905 \gl. wiederum Laumen in: Baumgéartel/Pritting/Laumen, Handbuch der Beweislast, 5. Aufl. 2023,
Bd. 1, Kap. 26 Rn. 47; Wagner, Prozessvertrage, 1998, S. 649.
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entsprechenden Handlungen dieses Staates beteiligt waren.“% Die
der Klausel zugrunde liegende ,Mechanik® ist dabei dreischrittig:
Kann im ersten Schritt die Tatsache der Beteiligung gewisser ein-
schlagiger Personen oder Gruppen dargelegt und bewiesen wer-
den, ist damit schon der zweiten Schritt gemacht und die Tatsache
»objektiver Hinweis“ belegt, was wiederum im dritten Schritt dazu
fuhren soll, dass die Tatsache ,staatliche Involvierung“ i.S.d. Ziff.
A1-17-2 AVB-Cyber 2024 als dargelegt und bewiesen zu gelten
habe.®” Das begegnet indes schon deshalb erheblichen Bedenken,
weil diese Klausel noch nicht einmal den Beweis des Gegenteils
vorsieht. Es wirkt indes befremdlich, wenn allein die Involvierung ei-
ner Person, die in der — womdglich lange zurickliegenden — Ver-
gangenheit einmal in staatlichen Diensten stand und diese Kennt-
nisse nunmehr als ,einfacher Cyber-Krimineller® einsetzt, fortan im-
mer den Ausschlusstatbestand der Ziff. A1-17-2 AVB-Cyber 2024
erflllen soll.°® Bei dieser Gestaltung liegt schon angesichts der
auch im unternehmerischen Verkehr i.R.d. § 307 BGB zu berick-
sichtigenden Wertung des § 309 Nr. 12 BGB das Verdikt einer un-
angemessenen Benachteiligung nach § 307 Abs.1 S.1, Abs. 2
Nr. 1 BGB besonders nahe.%®

4. Darlegung und Beweis der staatlichen Provenienz der
Cyber-Attacke: ,,Zuschreibung“ und Klauselkontrolle

Nicht minder kritikwlrdig erscheinen sodann die Regelungen zur
Zuschreibung von ISV zu einem Staat nach Ziff. A1-17-2 AVB-
Cyber 2024:

LZuschreibung von Informationssicherheitsverletzungen, die
durch einen Staat, im Auftrag oder unter Kontrolle eines Staa-
tes verursacht worden sind:

906 | (jttringhaus/Ettl, VersR 2025, 649, 658 ff.

807 | ittringhaus/Ettl, VersR 2025, 649, 659.

808 | (ittringhaus/Ettl, VersR 2025, 649, 659. Ahnlich auch Rudkowski, VersR 2024, 601, 609 unter
Verweis auf das gangige Geschaftsmodell des ,Cyber-Crime as a Service” (CaaS).

909 | jjttringhaus/Ettl, VersR 2025, 649, 659.

262



Bei der Feststellung der Zuschreibung an einen Staat trdgt der
Versicherer die Beweislast. Ungeachtet dessen kénnen Versi-
cherer und Versicherungsnehmer alle ihnen zur Verfligung ste-
henden objektiv angemessenen Beweismittel berticksichtigen.
Unter allen rechtlich zuldssigen Beweismitteln kann dies auch
die offizielle Zuschreibung durch staatliche Stellen des Staates,
dessen kritische Infrastrukturen durch die Informationssicher-
heitsverletzungen beeintréchtigt worden sind, an einen anderen
Staat oder zu Gruppen oder Personen, die auf seine Anwei-
sung oder unter seiner Kontrolle handeln, umfassen.*

Vordergriindig tragt die Darlegungs- und Beweislast zwar wiederum
der Cyber-Versicherer. Dabei intendiert Ziff. A1-17-2 AVB-Cyber
2024 eine erhebliche Erleichterung der Darlegung — und im Bestrei-
tensfall — auch des Beweises der staatlichen Urheberschaft einer
Cyber-Attacke. Die Klausel setzt an der ,Zuschreibung“ an und stellt
auf alle den Parteien ,zur Verfiigung stehende objektiv angemesse-
ne Beweismittel* ab. Soweit der Klauselersteller durch diese Formu-
lierung zivilprozessuale Anforderungen durch einen Beweismittel-
vertrag zu modifizieren versucht, unterliegt eine solche AVB der
Klauselkontrolle.®'® Angreifbar erscheint dann schon die Verengung
auf die ,.zur Verfligung stehenden® Beweismittel, weil das sowohl als
Erweiterung Uber den womoglich geltenden Strengbeweis hinaus
als auch als eine Einschrankung der Beweismittel auf beiden Par-
teien (,ihnen®) gleichzeitig verfigbare Beweismittel verstanden wer-
den konnte %"

Wahrend hier noch der Ruckgriff auf § 305¢c Abs. 2 BGB weiterhel-
fen mag, durfte die klauselférmige Beschrankung auf ,objektiv an-
gemessene Beweismittel* der Klauselkontrolle zum Opfer fallen.
Zunachst dirfte aus Sicht eines durchschnittlichen Versicherungs-
nehmers nicht erkennbar sein, dass es nach den AVB Cyber 2024
eine zivilprozessuale Kategorie von objektiv (un)angemessenen
Beweismitteln i.R.d. Ziff. A1-17-2 AVB-Cyber 2024 gibt.®'? Offen

910 Vgl. statt vieler Laumen in: Baumgartel/Pritting/Laumen, Handbuch der Beweislast, 5. Aufl. 2023,
Bd. 1, Kap. 26 Rn. 27 ff. und insbesondere Rn. 29 und Rn. 18 ff.

o1 Littringhaus/Ettl, VersR 2025, 649, 659 f.

912 Ebenso Rudkowski, VersR 2024, 601, 609.
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bleibt damit insbesondere, wie sich ,objektiv angemessene” Be-
weismittel jeweils — je nach Art der (streitigen) Behauptung und des
Verfahrens — zum zivilprozessualen Streng- oder Freibeweis verhal-
ten sollen.®"® Die Verengung des Kreises der Beweismittel auf ,ob-
Jektiv angemessene® ist schon deshalb intransparent und damit
nach § 307 Abs. 1 S. 2 BGB unwirksam, weil der Versicherungs-
nehmer die Reichweite des Ausschlusses und folglich zugleich sei-
nen Versicherungsschutz nicht tiberblicken kann.®'

Transparenzbedenken begegnet auch die Regelung zur ,Attributi-
on“ in Ziff. A1-17-2 AVB-Cyber 2024, soweit es einer ,offiziellen
Zuschreibung durch staatliche Stellen“ bedarf: Als offizielle Stellen
lassen sich — keineswegs abschlieRend — namlich nicht nur Regie-
rung, Militdr, Nachrichtendienste und Ministerialebenen fassen,
sondern potentiell alle Polizei- und Sicherheitskreise ungeachtet der
jeweiligen Hierarchiestufe. Im Dunkeln bleibt zudem der erforderli-
che Grad an Gewissheit: MUssen die Aussagen klar belegt werden
oder reichen bloRe MutmaRungen?®'® Hinzu kommt, dass Staaten
womoglich eher dazu tendieren, eine Cyber-Attacke automatisch
ihren jeweiligen (System)Gegnern zuzuschreiben und dabei die
wahren Urheber aus diplomatischen und politischen Griinden ver-
schweigen.'® Angesichts der Vielzahl ,offizieller* Stellen eines
Staates sind zudem auch innerhalb ein und desselben Staates wi-
dersprichliche Zuschreibungen moglich. Die Wahrscheinlichkeit sol-
cher Widerspriiche steigt, wenn die kritische Infrastruktur in mehre-
ren Staaten durch einen weit gestreuten Cyber-Angriff betroffen ist
und die jeweiligen ,offiziellen Stellen“ eine andere Auffassung ver-
treten. Wahrend manche Klauseln darauf reagieren und einen
bestimmten Staat priorisieren,®"” schweigen die AVB Cyber 2024 in

913 L Gittringhaus/Ettl, VersR 2025, 649, 659 f.

914 | Gittringhaus/Ettl, VersR 2025, 649, 660. Vgl. nur BGH VersR 2020, 692 Rn. 8; BGH VersR 2017,
1330 Rn. 13. Vgl. auch BGH NJW 2023, 1718 Rn. 30.

915 [ (jttringhaus, VersR 2022, 1553, 1560.

916 [ Gittringhaus, VersR 2022, 1553, 1560.

917 Vgl. dagegen die Lésung in den AVB eines Versicherers aus dem UK: ,Bei widerspriichlichen
Zuschreibungen innerhalb eines relevanten Staates ist die von der Regierung des jeweiligen
Staates im Rahmen der offiziellen Kommunikation vorgenommene Zuschreibung mafRgeblich. Bei
widersprichlichen Zuschreibungen zwischen verschiedenen relevanten Staaten ist die Zuschrei-
bung durch den betroffenen Staat maRgeblich. Hat der betroffene Staat keine Zuschreibung vor-
genommen, genigt die Zuschreibung durch einen relevanten Staat, auch wenn ein oder mehrere
andere relevante Staaten diese nicht teilen oder ihr widersprechen®.
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diesem Punkt. Viel spricht daflr, dass fur einen durchschnittlichen
Versicherungsnehmer insgesamt intransparent bleibt, wann eine
»Zuschreibung® zu einem Staat i.S.d. Ziff. A1-17-2 AVB-Cyber 2024
erfolgen und damit der Risikoausschluss eingreifen kann. Das
bedeutet zugleich, dass der Versicherungsnehmer den Umfang sei-
nes Cyber-Versicherungsschutzes gar nicht vollstandig Ubersehen
kann.®'® Davon abgesehen mag die sekundare Risikobeschreibung
in Ziff. A1-17-2 AVB-Cyber 2024 auch deshalb einer Inhaltskon-
trolle anheimfallen, weil sie auch willkirliche und wahrheitswidrige
»Zuschreibungen® von Cyber-Attacken ohne Einschrankungen gel-
ten 14sst.®”® Das ist mit dem allgemeinen — und damit leitbildfahi-
gen — Rechtsgedanken des § 317 Abs. 1 BGB bei der Bestim-
mungen durch Dritte kaum vereinbar, weil demnach auch eine
Zuschreibung durch Dritte stets ,nach billigem Ermessen® zu er-
folgen hat. Nach der hier vertretenen Auffassung liegt deshalb
eine unangemessene Benachteiligung i.S.d. § 307 Abs.1 S. 1,
Abs. 2 Nr. 2 BGB durch Ziff. A1-17-2 AVB-Cyber 2024 nahe.

5. Bedarf nach einer objektiven ,,Zuschreibung® bzw.
»attribution®

Sowohl der in LMA 5564(a) bis 5567(a) gewahlte und in Ziff. A1-
17.2 a.E. AVB-Cyber 2024 rezipierte Ansatz zur ,Zuschreibung®
bzw. ,attribution von Cyber-Attacken zu einem Staat begegnet ge-
rade im Lichte der AGB-Kontrolle Bedenken.®?® Staaten sind zwar
dank ihrer Geheimdienste und Ermittlungsbehérden grundsatzlich
gut informiert und damit in einer giinstigen Ausgangsposition fur die
wattribution* einer Cyber-Attacke. Dennoch drohen hier diverse Un-
sicherheiten, wenn nicht gar offene Widerspriiche, sofern — gerade
bei breit gestreuten Angriffen — diverse Staaten fir die ,Zuschrei-
bung“ bzw. ,attribution® in Frage kommen. Die Effektivitat eines
Risikoausschlusses sollte indes nicht von — potentiell willkrlichen,

918 | gjttringhaus, VersR 2022, 1553, 1560; Rudkowski, VersR 2024, 601, 609 f.

819 | Gittringhaus/Ettl, VersR 2025, 649, 660.

920 Das gilt auch fiir den in der vorausgehenden Klauselgeneration aus dem November 2021 ge-
wahlten Ansatz in Ziff. 3 LMA 5564, Ziff. 4 LMA 5565, Ziff. 3 LMA 5566 und Ziff. 4 LMA 5567. Da-
zu eingehend Liittringhaus, VersR 2022, 1553, 1560.
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weil nicht an billiges Ermessen gebundenen — (Nicht)Zuschrei-
bungen einer Cyber-Attacke abhangen: Denn legt man die ,attribu-
tion“ in staatliche Hand, so kdnnen und werden immer politische
und diplomatische Motive dazu flhren, dass ein Staat entweder be-
sonders aggressiv auf einen vermeintlichen Urheber einer Cyber-
Attacke zeigt oder — ganz im Gegenteil — aus diplomatischen Erwa-
gungen bei Zuschreibung &uBerste Zurlickhaltung Gbt.%?" Weder
aus Sicht des Cyber-Versicherers noch aus der des Versicherungs-
nehmers erscheint es sinnvoll, das Bestehen des Deckungsschut-
zes von solchen aulerhalb des Versicherungsverhaltnisses stehen-
den Zufalligkeiten abhangig zu machen.

Die ,Zuschreibung“ bzw. ,attribution” sollte vor diesem Hintergrund
so weit wie mdglich objektiviert werden: Eine rechtssichere Zu-
schreibung einer Cyber-Attacke kdnnte etwa durch die Schaffung
einer objektiven nicht-staatlichen Stelle erreicht werden, die alle ver-
fugbaren Informationen aggregiert und zeitnah eine Entscheidung
nach ,billigem Ermessen® trifft.%?2 Den meisten gegenlber der
»Zuschreibungs“-Konzeption in LMA 5564(a) bis 5567(a) und in
Ziff. A1-17.2 a.E. AVB-Cyber 2024 gedulRerten Bedenken liel3e sich
dadurch begegnen, dass die Einschatzung dieser Stelle fir maf-
geblich erklart wird. Ein solcher objektiver Ansatz liegt nicht zuletzt
im Interesse des Cyber-Versicherers, der die Voraussetzungen des
Risikoausschlusses im Streitfall darlegen und beweisen muss und
dabei — wie gezeigt — nicht auf die in Ziff. A1-17.2 a.E. AVB-Cyber
2024 vorgesehenen klauselférmigen Erleichterungen wird bauen
kénnen.%%

921 | Gittringhaus, VersR 2022, 1553, 1560.

922 | (ittringhaus, VersR 2022, 1553, 1560.

923 \Vgl. erneut oben Ill 4 und Ill 5. Vgl. zum Problem des Beweises der Urheberschaft einer Cyber-
Attacke nur schweizerisches Bundesgericht 17.8.2023 — 4A_206/2023.
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IV. Weitere Ansatze zur Vermeidung von Cumul-Risiken
im Cyber-Bereich: ,Widespread Event“ und
»rerritorial Exclusions*

Cyber-Versicherer haben darlber hinaus weitere Instrumente ent-
wickelt, um den mit der weltweiten Verbreitung von Schad-Code po-
tentiell verbundenen Cumul-Risiken zu begegnen: Als Beispiele aus
jungerer Zeit lassen sich zum einen Klauseln zu ,weiterverbreiteten
Ereignissen (widespread event)‘(dazu unter 1) sowie zum anderen
territoriale Ausschlussklauseln nennen, die potentiell von (halb)
staatlichen Cyber-Attacken besonders betroffene Konfliktregionen
vom Deckungsschutz ausnehmen (dazu unter 2). Beide Gestaltun-
gen begegnen indes jeweils Bedenken im Rahmen der AGB-Klau-
selkontrolle.

1. ,,Weiterverbreitetes Ereignis* und die AGB-Klausel-
kontrolle

Vereinzelt suchen Cyber-Versicherer ihre Exposition gegenlber
Cumul-Risiken dadurch zu begrenzen, dass der Umfang des Cyber-
Versicherungsschutzes anhand der — sachlichen wie auch territoria-
len — Auswirkungen einer Cyber-Attacke eingeschrankt wird: Zu
diesem Zweck wird jede Informationssicherheitsverletzung entweder
als ,Ereignis mit begrenzter Auswirkung“ oder als ,weitverbreitetes
Ereignis® eingestuft. Handelt es sich um ein ,weitverbreitete Ereig-
nis“, so greifen besondere vertragliche Restriktionen, insbesondere
in Form von Sublimits, Selbstbeteiligung und Selbstbehalt. Die Defi-
nitionen der jeweiligen Ereignisse lauten dabei im Ausgangspunkt
wie folgt:

»Ein Ereignis mit begrenzter Auswirkung ist ein Cyber-Vorfall ...
und/oder eine Datenschutz- und Netzwerksicherheitsverlet-
zung, die nicht auf einen weitverbreiteten Ausléser zuriickzu-
fiihren ist.“
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~Weitverbreitetes Ereignis bezeichnet einen Cyber-Vorfall ...
und/oder eine Datenschutz- und Netzwerksicherheitsverlet-
zung, die auf einen weitverbreiteten Ausléser zurlickzufiihren
ist.”

Der ,weitverbreitete Ausléser” wird sodann im Wesentlichen als eine
Informationssicherheitsverletzung definiert, die ihren Ursprung
aulierhalb des cyberversicherten Unternehmens hat und nicht nur
dieses betrifft, sondern auch Akteure ,aulRerhalb der Gruppe
Betroffener eines Ereignisses mit begrenzter Auswirkung®. Zu letzte-
rer Gruppe zahlen in erster Linie die unter dem Cyber-Versiche-
rungsvertrag versicherten Unternehmen sowie alle juristischen und
naturlichen Personen, die direkt oder indirekt mit den versicherten
Unternehmen Geschaftsbeziehungen unterhalten und just aufgrund
dieser Geschaftsbeziehung von einer Informationssicherheitsverlet-
zung betroffen sind.

Im Ergebnis flhrt diese Charakterisierung des ,weitverbreiteten Er-
eignisses” dazu, dass der Cyber-Versicherungsschutz nicht nur im
Haftpflichtbaustein, sondern auch in den anderen Deckungsbau-
steinen nur — un(sub)limitiert und ohne weitere Restriktionen wie
héhere Selbstbehalte — besteht, wenn der Kreis der von einer In-
formationssicherheitsverletzung Betroffenen sich auf (mittelbare)
Geschaftskontakte der Versicherten beschrankt. Aus der Reihe der
sowohl an der Unklarheitenregel des § 305¢c Abs. 2 BGB als auch
am Transparenzgebot des § 307 Abs. 1 S. 2 BGB zu messenden
Fragen seien an dieser Stelle nur die Natur und Aktualitat der — im
Bedingungswerk nicht weiter definierten — ,direkten oder indirekten
Geschaftsbeziehung” genannt: Muss diese bereits zu einem Ver-
tragsschluss geflihrt haben oder reicht auch ein sonstiger Ge-
schaftskontakt, der nur der Anbahnung dient? Sind mit Geschéfts-
beziehung nur aktuell bestehende ,aktive“ oder auch schon Jahre
zurtckliegende ,passive“ Kontakte gemeint? Sofern Letzteres zu-
treffen sollte, ware weiterhin zu fragen, wie lange eine solche
,Geschéftsbeziehung“ dann zuriickliegen darf. Ahnliche Fragen
waren auch mit Blick auf die Kausalbeziehung zu stellen: Wann
entsteht eine Informationssicherheitsverletzung ,ausschlieRlich auf-
grund dieser Geschaftsbeziehung“? Muss es sich um gezielten Da-
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ten- bzw. Informationsaustausch in Erfiillung von Verbindlichkeiten
handeln oder reichen z.B. auch mit Schad-Code infizierte werbliche
E-Mails o0.A., die Jahre nach Abwicklung der letzten vertraglichen
Beziehungen versandt werden? Vor diesem Hintergrund dirfte es
fir den um mdoglichst umfassenden und un(sub)limitierten Versiche-
rungsschutz bemuhten Versicherungsnehmer kaum im Vorhinein
erkennbar sein, wann ungeschmalerter Cyber-Versicherungsschutz
besteht. Obschon eine detaillierte Analyse des gesamten Klausel-
werkes den Rahmen dieser Abhandlung sprengen wiurde, bleiben
aus Sicht eines gewerblich tatigen und um Verstandnis bemuihten
Cyber-Versicherungsnehmers doch derart viele Fragen, die sich
weder aus dem AVB-Geflige selbst noch unter Zuhilfenahme der
Unklarheitenregel des § 305c Abs. 2 BGB aufklaren lassen, dass
hier die Intransparenz dieser Klauselgestaltung nach § 307 Abs. 1
S.2 BGB naheliegt. Hinzu kommt, dass ein durchschnittlicher
— auch gewerblich tatiger — Cyber-Versicherungsnehmer kaum da-
mit rechnen dirfte, dass sein Versicherungsschutz fir Eigen- und
insbesondere Betriebsunterbrechungsschaden von Zufalligkeiten
wie der Frage abhangen soll, ob der Schad-Code nun allein das
eigene Unternehmen und dessen Geschéaftskontakte trifft oder aber
— wie wohl bei breit gestreuter (Ransom)-Malware Ublich — auch
aulienstehende Dritte beeintrachtigt. Selbst wenn — wie in dem hier
diskutierten Klauselwerk — nur Sublimitierungen und héhere Selbst-
behalte im Raum stehen, so lasst sich doch eine inhaltliche Miss-
brauchlichkeit wegen einer ungerechtfertigten Benachteiligung ent-
gegen Treu und Glauben i.S.d. § 307 Abs. 1 S. 1i.V.m. Abs. 2 Nr. 2
BGB kaum ausschliel3en.

Dabei ist die Eingrenzung des Deckungsversprechens auf bestimm-
te Cyber-Angriffsszenarien woméglich nicht von vornherein aus-
sichtslos: Beispielsweise hat der Unionsgesetzgeber selbst in Art. 6
Nr. 7 NIS-2-RL einen ,Cybersicherheitsvorfall groBen Ausmales*
definiert, der Informationssicherheitsverletzungen in einem solchen
Ausmal} versursacht, dass dies ,die Reaktionsfahigkeit eines Mit-
gliedstaats Ubersteigt, oder ... betrachtliche Auswirkungen auf
mindestens zwei Mitgliedstaaten hat“. Dies fihrt in die Nahe der
KRITIS-L6ésung, wie sie in manchen ,,Cyber-Operations®-Ausschlis-
sen der LMA und nun auch in den AVB Cyber 2024 zugrunde gelegt
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wird.®?* Obwohl auch dieser KRITIS-Ansatz Bedenken ausgesetzt
ist, kbnnte gerade die besonders schwere Beeintrachtigung kriti-
scher Infrastruktur in (mehr als) einem EU-Mitgliedstaat womdglich
ein tauglicheres, weil leichter objektivier- und beweisbares Anknip-
fungskriterium bilden als die Kategorie des ,weitverbreiteten Ereig-
nisses”.

2. Territoriale Ausschlisse und internationale Cyber-
Versicherung

Soweit territoriale Ausschlisse schon bislang in Cyber-Versiche-
rungsvertragen vorgesehen worden sind, bezogen sich diese zu-
meist auf den Haftpflichtbaustein und dort namentlich auf Haft-
pflichtanspriiche, die infolge eines Cyber-Incidents vor den Gerich-
ten und/oder nach dem Recht der USA bzw. der US-Bundesstaaten
geltend gemacht werden.®2> Nunmehr werden nicht zuletzt infolge
des Russland-Ukraine-Konflikts weitergehende ,territorial exclusi-
ons“ vorgesehen, wobei die nachfolgende Musterklausel der LMA
vom 8.3.2023 (LMA5583B) als Beispiel dienen mag:

»(T)his Policy excludes any loss, damage, liability, cost or ex-
pense of whatsoever nature, directly or indirectly arising from or
in respect of any:

i.  entity domiciled, resident, located, incorporated, registered
or established in an Excluded Territory;

ii. property or asset located in an Excluded Territory;

iii. individual that is physically in an Excluded Territory;

924 Vgl. dazu erneut eingehend oben Il und II.

925 Hierauf zielt auch vornehmlich das — wie dargelegt nicht unproblematische — Wording in Ziff. A1-
11 AVB Cyber 2024 ab: ,Versicherungsschutz besteht fiir Versicherungsfalle weltweit. Dies gilt je-
doch nur, soweit die Anspriiche in EWR-Staaten und nach deren Recht geltend gemacht wer-
den.”.
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iv. claim, action, suit or enforcement proceeding brought or
maintained in an Excluded Territory;

v. paymentin an Excluded Territory ...

For purposes of this exclusion, ,Excluded Territory” means:
— Belarus (Republic of Belarus); and

— Russian Federation; and

—  Ukraine (including any disputed regions of Ukraine and in-
cluding the Crimean Peninsula).“9%°

Die unbesehene Ubertragung dieses Ausschlusses in Cyber-
Versicherungsvertrage, die deutschem Recht unterliegen, durfte
wiederum erheblichen Bedenken sowohl im Rahmen der Transpa-
renz- als auch der Inhaltskontrolle begegnen: Denn die Formulie-
rung ,direkt oder indirekt zuriickzufihren auf oder bezogen auf jed-
wede (directly or indirectly arising from or in respect of any)” lasst
zum einen bereits nicht erkennen, welcher Natur die Kausalbezie-
hung zu dem ,ausgeschlossenen Gebiet (excluded territory)* sein
muss, um den Tatbestand des Ausschlusses zu erflillen. Dem Wort-
laut nach diirfte es beispielsweise bereits ausreichen, dass eine mit
dem Cyber-Versicherungsnehmer vollig unverbundene Entitat aus
einem solchen Gebiet Schad-Code weiterleitet oder derartiger
Schad-Code zumindest auch Uber im ,excluded territory* lokalisierte
Server verbreitet wird. Das durfte schon fir sich genommen eine
ungerechtfertigte Benachteiligung entgegen Treu und Glauben
i.S5.d. §307 Abs.1 S.1 i.V.m. Abs. 2 Nr. 2 BGB darstellen: Denn
angesichts der Ublichen Ursprungsorte und Verbreitungswege von
Malware liegt es nahe, dass im Fall des in LMA5583B vorgesehe-
nen territorialen Ausschlusses von Russland, Belarus und Ukraine
der Cyber-Versicherungsschutz insgesamt entwertet wird.

Wohl nicht zuletzt vor diesem Hintergrund haben manche Cyber-
Versicherer ihre Territorial-Ausschluss-Klauseln um einen Zusatz

926 | MA5583B v. 8.3.2023.
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erganzt, der eine solche Aushéhlung des Deckungsversprechens zu
vermeiden sucht. Danach gelten die territorialen Ausschlisse

Lnicht fiir Tatigkeiten in einem anderen Land als der Ukraine,
Russland oder Weil3russland bei Datenmissbrauch oder Daten-
beschédigung, die ihren Ursprung in der Ukraine, Russland
oder Weilsrussland haben.”

V. Ergebnis

Ebenso wie andere an NMA 464 orientierte Kriegs-Ausschlussklau-
seln erfasste die urspringliche Formulierung der Ziff. A1-17.2 AVB-
Cyber a.F. (2017) das Szenario eines reinen ,Cyber-Krieges“ be-
reits mangels der begrifflich fir einen ,klassischen“ Krieg erforderli-
chen physischen Gewaltanwendung nicht.

Eine wortlautgetreue Ubersetzung der LMA-Musterklauseln drfte
fur den deutschen Markt weder in der urspriinglichen (LMA 5564 bis
5567) noch in der Uberarbeiteten Fassung (LMA 5564(a,b) bis
5567(a,b)) dieser Kriegs-Ausschlussklauseln eine tragfahige LO-
sung bieten. Transparenzbedenken begegnet etwa die Formulie-
rung des erforderlichen Grades staatlicher Involvierung, der Bele-
genheit des ,,Computersystems” sowie vor allem die Regelung zur
JAttribution® von Cyber-Attacken, wobei letztere Klausel zudem
kaum einer Inhaltskontrolle standhalten durfte.

Unter dem Gesichtspunkt der AGB-Kontrolle begegnen nun auch
viele Aspekte des Ausschlusses von ,Krieg und staatlichen Angrif-
fen* nach Zziff. A1-17.2 AVB-Cyber 2024 Bedenken: So kénnte
durch Ziff. A1-17-2 lit. b) AVB Cyber 2024 eine Aushdhlung des Cy-
ber-Versicherungsschutzes i.S.d. §307 Abs.1 S.1, Abs.2 Nr. 2
BGB drohen, weil das Eindringen von weit ausgestreuter Schad-
Software in KRITIS-Infrastrukturen irgendwo auf der Welt kaum je
auszuschlie®en ist. Der Cyber-Versicherer kénnte die Deckung
womdglich unter Verweis auf eine ,Beeintrachtigung® kritischer Inf-
rastruktur in einem beliebigen Staat nach Ziff. A1-17-2 lit. b) verwei-
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gern, wenn dort nur die Vertraulichkeit von Daten Ziff. A1-2.1 AVB
Cyber 2024 kompromittiert worden ist.

Das Verdikt der Missbrauchlichkeit dieser Klauselgestaltung durfte
gerade in der Zusammenschau mit den weiteren Regelungen in Ziff.
A1-17-2 AVB Cyber 2024 Bestand haben, weil dort die Darlegung
der weiteren Voraussetzungen des Ausschlusses wie insbesondere
die Zuschreibung der Cyber-Attacke zu einem Staat erleichtert wird.
Ziff. A1-17-2 AVB-Cyber 2024 ist insoweit dreischrittig aufgebaut:
Wird im ersten Schritt die Tatsache der Beteiligung gewisser ein-
schlagiger Personen oder Gruppen dargelegt und bewiesen, soll
automatisch im zweiten Schritt die Tatsache ,Hinweis“ und damit
zugleich auch im dritten Schritt die Tatsache ,staatliche Involvie-
rung“ i.S.d. Ziff. A1-17-2 AVB-Cyber 2024 als dargelegt und bewie-
sen gelten. In dieser Gestaltung durfte — insbesondere wegen der
fehlenden Mdglichkeit eines Gegenbeweises — eine unangemesse-
ne Benachteiligung nach § 307 Abs. 1 S. 1, Abs. 2 Nr. 1 BGB we-
gen eines Abgehens von grundlegenden Prinzipien der Darlegungs-
und Beweislast liegen. Dabei ist nicht zuletzt zu beachten, dass die
grundsatzliche Wertung des § 309 Nr. 12 BGB auch im unterneh-
merischen Verkehr i.R.d. § 307 BGB zu berlcksichtigen ist.

Zudem durfte die allgemeine Einschrankung auf ,objektiv angemes-
sene Beweismittel“ gegen das Transparenzgebot nach § 307 Abs. 1
S. 2 BGB verstol3en, weil vollig im Dunkeln bleibt, wie sich derartige
Beweismittel jeweils — je nach Art der (streitigen) Behauptung und
des Verfahrens — zum zivilprozessualen Streng- oder Freibeweis
verhalten sollen. SchlieBlich erscheint auch die Regelung zur Zu-
schreibung in Ziff. A1-17-2 AVB-Cyber 2024 unter Transparenzge-
sichtspunkten angreifbar: Bedenken begegnet bereits die Forderung
einer ,offiziellen Zuschreibung durch staatliche Stellen®, weil hierun-
ter neben Regierung, Militér, Nachrichtendiensten sowie Ministerial-
und Sicherheitsbeamten ganz unterschiedliche ,offizielle® Quellen
auf sehr unterschiedlichen Hierarchiestufen in Betracht kommen.

Die ,Zuschreibung“ bzw. ,attribution” sollte vor diesem Hintergrund
so weit wie mdglich objektiviert werden: Eine rechtssichere Zu-
schreibung einer Cyber-Attacke kdnnte etwa durch die Schaffung
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einer objektiven nicht-staatlichen Stelle erreicht werden, die alle
verfligbaren Informationen aggregiert und zeitnah eine Entschei-
dung nach ,billigem Ermessen* trifft.%2” Den meisten gegeniiber der
»Zuschreibungs“-Konzeption in LMA 5564(a) bis 5567(a) und in
Ziff. A1-17.2 a.E. AVB-Cyber 2024 geaullerten Bedenken lielke sich
dadurch begegnen, dass die Einschatzung dieser Stelle fir maf-
geblich erklart wird. Ein solcher objektiver Ansatz liegt nicht zuletzt
im Interesse des Cyber-Versicherers, der die Voraussetzungen des
Risikoausschlusses im Streitfall darlegen und beweisen muss und
dabei — wie gezeigt — nicht auf die in Ziff. A1-17.2 a.E. AVB-Cyber
2024 vorgesehenen klauselférmigen Erleichterungen wird bauen
kdénnen.

Der Bedarf nach einer rechtssicheren Gestaltung des Ausschlusses
fur Cyber-Attacken im Rahmen eines ,Krieges“ und sog. ,Cyber-
Operations* besteht nicht zuletzt auch deshalb weiterhin, weil die in
Praxis anzutreffenden alternativen Mechanismen zur Einddmmung
von Cyber-Cumul-Risiken — wie die Kategorie des ,weiterverbreite-
ten Ereignisses” und territorialer Ausschliisse — ebenfalls erhebli-
chen Transparenzbedenken begegnen.

927 | (jttringhaus, VersR 2022, 1553, 1560.
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G. Zusammenfassung der Ergebnisse

I. Cyber-Versicherungsvertragsstatut und
international-privatrechtliche Grundlagen

Auch bei Deckungsstreitigkeiten im Rahmen von Cyber-Versiche-
rungsverhaltnissen ist das international zustéandige Gericht zu-
vorderst anhand der in marktgangigen Cyber-Bedingungswerken
Ublichen Gerichtsstandsklauseln zu bestimmen.®® Nur wenn eine
Gerichtsstandsvereinbarung fehlen oder den Anforderungen des
Art. 25 Brussel la-VO nicht gentigen sollte, ist auf die allgemeinen
Regelungen zur internationalen Gerichtszustandigkeit und damit
insbesondere auf Art. 11 ff. Brissel la-VO zurlickzugreifen.%?

Das auf einen Cyber-Versicherungsvertrag in Sachverhalten mit
Auslandsbezug anwendbare Recht bestimmt ein international zu-
standiges deutsches Gericht nach den allgemeinen Kollisionsnor-
men der Rom |-VO: Wahrend der Rahmen der Parteiautonomie bei
Grofrisiken weiter gesteckt ist, wird die Ubliche Rechtswahl im Fall
von Massenrisiken nicht nur in die Grenzen von Art. 3 Abs. 3 und
Abs. 4, sondern auch in jene des Art. 7 Abs. 3 Rom I-VO gefasst,
was etwa bei cyber-versicherten KMU unterhalb der Grofrisiko-
Schwelle Bedeutung erlangt.®

Cyber-Versicherungsvertrage, die Risiken in mehreren Staaten de-
cken, kdnnen besondere praktische wie rechtliche Herausforderun-
gen mit sich bringen, etwa wenn es um die als Obliegenheit formu-
lierte Einhaltung von IT-Sicherheitsvorschriften geht.: So mag es
z.B. Transparenzbedenken begegnen, wenn der Versicherungs-
nehmer nach Ziff. A1-16.2 lit. a AVB-Cyber 2024 an ,alle gesetzli-
chen, behérdlichen sowie vertraglich vereinbarten Sicherheitsvor-
schriften® gebunden wird, ohne dass der Kreis dieser nationalen
Regelungen sachlich und vor allem auch raumlich-territorial prazi-
siert wird.®*" Das Versicherungsverhéltnis kann darlber hinaus

928 Siehe oben B I 1.
929 Siehe oben B | 2.
930 Sjehe oben B II.

%1 Siehe oben B 1l 1 ¢).
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auch durch besondere kollisions- und/oder sachrechtliche Vorgaben
beeinflusst werden, etwa falls kinftig eine Cyber-Versicherungs-
pflicht erlassen wiirde.®*? Darliber hinaus mdgen insbesondere in-
und auslandische Eingriffsnormen Einfluss darauf nehmen, ob be-
stimmte Deckungszusagen — z.B. flr Lésegelder oder GeldbulRen —
rechtlich zuladssig und im Streitfall auch gerichtlich durchsetzbar
sind.®®

Il. Internationale Cyber-Haftpflicht und Verbindungs-
linien zur Cyber-Haftpflichtdeckung

Wer sich im Cyberspace bewegt, lauft Gefahr, sich Dritten gegen-
Uber haftpflichtig zu machen: Zu denken ist beispielsweise an Sze-
narien, in denen Angreifer ein Unternehmen mit Malware attackie-
ren und das Unternehmen den Schad-Code sodann in haftungs-
relevanter Weise an seine Zulieferer, Abnehmer oder auch an
unbeteiligte Dritte weiterleitet und diese dadurch schadigt. Aus Sicht
des unionalen ebenso wie des deutschen Rechts kommen als haf-
tungsbegriindende Normen neben (vor)vertraglichen und delikti-
schen auch eine Reihe spezialgesetzlicher Tatbestande, wie Art. 82
DSGVO und § 10 GeschGehG, in Betracht.®** Viele Unternehmen
haben ihre Wertschépfungsketten grenziiberschreitend vernetzt, so
dass auch die Haftungsverhaltnisse dem Recht unterschiedlicher
auslandischer Staaten unterliegen kdnnen. Welches Recht im Ein-
zelfall anwendbar und welches Gericht flir Haftpflichtstreitigkeiten
international zustandig ist, bestimmt das internationale Privat- und
Zustandigkeitsrecht. Besondere Herausforderungen ergeben sich
hier jeweils daraus, dass bei Cyber-Attacken ebenso wie bei der
(fahrlassigen) Weiterverbreitung von Schad-Code sog. Streuscha-
den in vielen verschiedenen Staaten eintreten kdnnen.

Auf Ebene der Gerichtszustandigkeit sollte i.R.d. Deliktsgerichts-
stands nach Art. 7 Nr. 2 Brussel la-VO bei Cyber-Incidents zu-

932 Siehe oben B I 2.
933 Siehe oben B Il 3.
94 Siehe oben C I.
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nachst ein Erfolgsort am ,Mittelpunkt der Interessen des Geschéa-
digten anerkannt werden.®3® Wahrend am Handlungsort des Scha-
digers stets der Gesamtschaden eingeklagt werden kann, soll laut
EuGH bei Streuschdden am jeweiligen Erfolgsort grundsatzlich
nur der dort eingetretene Teilschaden zu liquidieren sein.**® Dar-
aus folgt bei der Einschleusung und Weiterverbreitung von Mal-
ware in der IT-Infrastruktur internationaler Unternehmen ein po-
tentiell riesiges ,Mosaik* aus einzelnen Erfolgsorten, an denen
das betroffene Unternehmen seine jeweiligen Teilschaden sodann
mit groBem Aufwand einzeln gerichtlich durchsetzen miusste.
Noch weitaus komplexer wird das Bild durch die mittlerweile Gbli-
chen Cloud-Lésungen: Hier werden einheitliche Datenbestande
auf diverse und — je nach Anbieter — europa- oder weltweit ver-
streute Server je nach verfligbarer Speicherkapazitat fragment-
weise verteilt und gespeichert. Lokalisiert man hier nun den Er-
folgsort am jeweils zur Datenspeicherung verwendeten Server, wo
Datenfragmente durch den Cyber-Angriff konkret betroffen sind,
wiurde die Zustandigkeit unnétig zersplittert, obwohl das Gericht
am jeweiligen — aufgrund der Funktionsweise einer Cloud: arbitra-
ren — Speicherort keine besondere Sach- oder Beweisnahe auf-
weist. Bei grenziiberschreitender Geltendmachung von Cyber-
Haftpflichtanspriichen sollte deshalb i.R.d. Art. 7 Nr. 2 Brissel la-
VO ein Gerichtsstand am ,Mittelpunkt des Interesses” des ge-
schadigten Unternehmens entsprechend der durch den EuGH in
den Rechtssachen eDate und Martinez und Svensk Handel entwi-
ckelten Maldstabe begrindet werden. Dieser ,Mittelpunkt des Inte-
resses” deckt sich in der Regel mit dem Ort der Hauptverwaltung.

Auch im internationalen Privatrecht der Cyber-Haftpflicht fihrt die
Grundankniipfung auBervertraglicher Anspriiche an den Erfolgsort
nach Art. 4 Abs. 1 Rom II-VO potentiell zu einer Multiplikation der
anwendbaren Rechte: Gerade beim Einsatz von Cloud-Computing-
Diensten sowie z.B. bei weltweit tatigen Vertriebs- und Aufen-
dienstmitarbeitern und der engen Vernetzung der IT entlang der
Wertschopfungskette kann ein einheitlicher Cyber-Vorfall zahlreiche

95 Siehe oben C II.
96 Grundlegend EuGH 7.3.1995 — Rs. C-68/93 (Shevill) ECLI:EU:C:1995:61 Rn. 33.
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Primarschadensorte am Sitz der jeweiligen Geschéaftskontakte be-
grunden. Fur das Kollisionsrecht der Cyber-Haftpflicht gegentber
Unternehmen erscheint hier eine Losung in Parallele zur internatio-
nalen Zustandigkeit erstrebenswert: Nach den Grundsatzen der
Svensk Handel-Entscheidung des EuGH sollte eine Konzentration
auf das Recht am ,Mittelpunkt des Interesses” des Geschadigten
nach Art. 4 Abs. 3 Rom II-VO erfolgen, wobei dies bei betroffenen
Unternehmen regelmaRig zu deren Hauptsitz fihren durfte.®” Hier-
fur sprechen neben der Vorhersehbarkeit fir den Schadiger auch
die Sach- und Beweisndhe, weil am Hauptsitz angesichts des Er-
fordernisses einer unternehmensweiten IT-Sicherheitsstrategie und
der Reporting-Wege ublicherweise alle Informationen zu einem Cy-
ber-Incident zusammenlaufen. Darliber hinaus kann so ein weitge-
hender Gleichlauf von internationaler Zustandigkeit und anwendba-
rem Recht erreicht werden, was die Rechtsermittlungs- und Rechts-
anwendungskosten reduziert und die Rechtsdurchsetzung insge-
samt beschleunigen und vereinfachen diirfte.

Cyber-Incidents kénnen auch zu Datenschutzverstoflien und damit
zu Anspruchen einer Vielzahl von betroffenen natirlichen Personen
fuhren. Gerade wenn die IT-Systeme von global agierenden Online-
Handlern, Airlines, Hotelketten oder Social-Media-Plattformen be-
troffen sind, bilden grenziberschreitende Sachverhalte den Regel-
fall. Dann drangt sich die international-privatrechtliche Frage auf,
welches nationale Recht in solchen grenziberschreitenden Konstel-
lationen anzuwenden ist.®3® SchlieRlich bleibt selbst der unions-
rechtlich-autonome Tatbestand des Art. 82 DSGVO lickenhaft und
bedarf hinsichtlich so zentraler Fragen wie Verschuldensmalistab,
Mitverschulden, Verjahrung und Schadensbemessung der Ergan-
zung durch das nationale Privatrecht. Welches nationale Zivilrecht
in Sachverhalten mit Auslandsbeziigen anwendbar ist, muss an-
hand des Kollisionsrechts ermittelt werden. Dabei ist umstritten,
ob die Rom II-VO auf Anspriche infolge von Datenschutzverlet-
zungen anwendbar ist. Die besseren historisch-teleologischen
ebenso wie auch systematischen Argumente sprechen hier fiir ei-

97 Siehe oben C IIl 1 c).
98 Siehe oben C Il 2.
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ne restriktive Auslegung der Bereichsausnahme in Art. 1 Abs. 2
lit. g Rom II-VO, so dass es keines Ruckgriffs auf nationale Kollisi-
onsnormen, wie Art. 40 ff. EGBGB, bedarf. Die nicht in Art. 82
DSGVO geregelten und damit der Erganzung durch nationales
Recht bedurftigen Rechtsfragen kénnen damit nach der Rom II-
VO angekniipft werden.®*® Nach der hier vertretenen Ansicht sollte
der Erfolgsort bei DSGVO-Verstdfien infolge von Cyber-Incidents
— wiederum in Anlehnung an die zustandigkeitsrechtlichen Erwa-
gungen des EuGH in der Rechtssache eDate und Martinez —%%°
konzentriert werden kdnnen: Eine solche Schwerpunktbetrachtung
ermaoglicht Art. 4 Abs. 3 Rom [I-VO im Fall einer offensichtlich en-
geren Verbindung zum Recht des Staates, an dem der Gescha-
digte den ,Mittelpunkt seiner Interessen” hat. Der infolge einer
Cyber-Attacke Betroffene sollte seinen gesamten Schaden nach
dem Erfolgsortrecht des EU-Mitgliedstaates geltend machen kon-
nen, in dem ebendieser ,Mittelpunkt seiner Interessen” liegt. Die-
ser Interessenschwerpunkt wird bei der Haftung fir Datenschutz-
verstole regelmalig am gewdhnlichen Aufenthalt des Betroffenen
zu lokalisieren und somit das dortige Recht anwendbar sein, was
angesichts des Aufenthaltsgerichtsstandes in Art. 79 Abs. 2 S. 2
DSGVO einen Gleichlauf von forum und ius ermoglicht.

Bei der grenzuberschreitenden Haftung infolge von Cyber-Vorfallen,
die durch die Nichteinhaltung von IT-Sicherheitsstandards verur-
sacht werden, kann es zu einem ,Rechtsmix“ kommen, weil geman
Art. 17 Rom 1I-VO die ,Sicherheits- und Verhaltensregeln“ am Hand-
lungsort des Schadigers auch ungeachtet der nach den allgemeinen
Kollisionsnormen ermittelten /ex causae ,berlcksichtigt® werden
kénnen.®*! Darlber hinaus moégen in vertraglichen Schuldverhalt-
nissen sowie bei der Frage eines etwaigen Mitverschuldens des
Geschadigten die jeweiligen lokalen Cyber-Sicherheitsstandards
grundsatzlich ebenfalls (analog Art. 17 Rom 1I-VO) als local data

939 Siehe oben C Ill 2 b).

940 Vgl. EuGH 25.10.2011 — verb. Rs. C-509/09 und C-161/10 (eDate Advertising und Martinez)
ECLI:EU:C:2011:685 Rn. 52 ff. sowie sodann auch EuGH 17.10.2017 — Rs. C-194/16 (Svensk
Handel) ECLI:EU:C:2017:766 Rn. 30 ff.; EuGH 17.6.2021 — Rs. C-800/19 (Mittelbayerischer Ver-
lag) ECLLEEU:C:2021:489 Rn.24ff; EuGH 21.12.2021 - Rs. C-251/20 (Gtflix Tv/DR)
ECLI:EU:C:2021:1036 Rn. 31 und 39.

91 Siehe oben C IV.
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herangezogen werden. Der Anwendungsbereich des Art. 17 Rom II-
VO wird indes vor allem durch unionsrechtliche Vorgaben und ins-
besondere durch den in Art. 3 DSGVO und in Art. 2 Abs. 1 NIS-2-
RL abgesteckten raumlich-territorialen Anwendungsbereich der EU-
Cyber-Sicherheitsstandards begrenzt. Dies steht einer ,Berlicksich-
tigung“ drittstaatlicher Standards an einem Handlungsort auRerhalb
der EU Uber Art. 17 Rom I[I-VO entgegen. Darlber hinaus durften
viele mitgliedstaatliche Cyber-Sicherheitsstandards auch Eingriffs-
normcharakter haben. Zumindest grundsatzlich bleibt ein erganzen-
der Ruckgriff auf Art. 177 Rom II-VO in Intra-EU-Konstellationen
mdglich, soweit hier jedenfalls die Einhaltung des unionsrechtlich
vorgegebenen (Mindest)Cyber-Sicherheitsniveaus unter der NIS-2-
RL bzw. der DSGVO gewabhrleistet ist. Infolge der Teilharmonisie-
rung in diesem Bereich durch die DSGVO bzw. die NIS-2-RL haben
sich die mitgliedstaatlichen Cyber-Sicherheitsstandards zumindest
stark angenahert. Impulse liefert hier die Rechtsprechungslinie des
EuGH in den Rechtssachen Unamar und HUK COBURG II, ob-
schon der Gerichtshof es einem EU-Mitgliedstaat nicht prinzipiell
verwehrt, sein EU-Richtlinien- bzw. EU-Verordnungsvorgaben Uber-
treffendes Recht gegeniber den grof3zligigeren Standards anderer
EU-Mitgliedstaaten durchzusetzen.

Angesichts des — insbesondere im Kontext des Art. 82 DSGVO und
des Art. 17 Rom II-VO - stets mdglichen ,law mix* auf der Haft-
pflichtseite werden zugleich die Schwachen des in Ziff. A1-11 AVB
Cyber 2024 fir die Deckungsseite gewahlten Ansatzes deutlich:
Wird der Versicherungsschutz fiir potentiell weltumspannende Cy-
ber-Risiken von der Gerichtszustandigkeit und dem anwendbaren
Recht in EWR-Staaten abhangig gemacht, so stellt dies die Rechts-
anwender vor grofRe praktische und international-privatrechtliche
Herausforderungen.
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lll. Versicherbarkeit von GeldbuBen wegen VerstoRen
gegen Cybersicherheits- und Datenschutz-
bestimmungen

Im internationalen Vergleich wird die Frage der Versicherbarkeit von
GeldbulRen durchaus unterschiedlich beantwortet. Die rechtsver-
gleichende Umschau offenbart, dass nur wenige Rechtsordnungen
explizite Versicherungsverbote aufstellen — wie z.B. Italien in Form
des Art. 12(1) Codice delle Assicurazione Private —, zahlreiche Ju-
risdiktionen aber allgemeine Grundsatze — wie die illegality defence
(ex turpi causa) — oder auch ordre-public- bzw. public-policy-Erwa-
gungen gegenuber Geldbufendeckungen in Stellung bringen.%?
Das Bild ist hier gerade in den US-Bundesstaaten jedoch keines-
wegs einheitlich,**3 und auch der Blick auf einzelne EU-Mitglied-
staaten offenbart haufig erhebliche Rechtsunsicherheit. Dies fihrt
zur Frage, wie in grenziberschreitenden Konstellationen mit poten-
tiellen Verboten von GeldbulRendeckungen umzugehen ist.

Anders als manche Geldbufien-Klauseln in Cyber-Versicherungs-
vertragen suggerieren, lasst sich die Frage der Durchsetzung sol-
cher Deckungsversprechen keineswegs vertraglich auf bestimmte
Rechtsordnungen beschranken: Im Deckungsstreit wird ein interna-
tional zustandiges deutsches Gericht vielmehr alle kollisions- und
sachrechtlich relevanten Versicherungsverbote bericksichtigen.%*
Dazu zahlen neben dem gemaR Art. 3 Rom I-VO als Vertragsstatut
gewahlten Recht stets die Eingriffsnormen des Gerichtsstaates (lex
fori) nach Art. 9 Abs. 1, Abs. 2 Rom I-VO. Soll die Versicherungs-
leistung in einem anderen Staat — etwa am Sitz eines mitversicher-
ten Tochterunternehmens — erbracht werden, kann das Gericht un-
ter bestimmten Voraussetzungen auch die dort geltenden Versiche-
rungsverbote als Eingriffsnorm i.S.d. Art. 9 Abs.3 Rom I[-VO
berticksichtigen. Auf Ebene des materiellen deutschen Sachrechts
— und namentlich insbesondere i.R.d. § 138 Abs. 1 BGB — kénnen

942 Siehe oben D I.

943 \Vgl. auch RSUI Indemnity Company v. Murdock, 2021 BL 76083 (Del. 3.3.2021), wo ein in Dela-
ware inkorporiertes, aber in Kalifornien ansassiges Unternehmen Deckung begehrte, die nach ka-
lifornischem Recht grundsatzlich ausgeschlossen erscheint.

944 Siehe oben D II.
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deutsche Gerichte schlieldlich etwaige Versicherungsverbote derje-
nigen Rechtsordnung beriicksichtigen, deren Behdrden die Geldbu-
3e verhangt haben.

Aus der Perspektive des EU-Rechts spricht viel dafiir, dass eine
(Eigenschaden)Deckung auch fir unionsrechtlich vorgezeichnete
Geldbullen — etwa im Bereich der DSGVO — nicht automatisch dem
sanktionenrechtlichen Effektivitatsgrundsatz zuwiderlauft.®® Jinge-
re Regelungsansatze in der NIS-2-RL legen vielmehr nahe, dass
Pravention gegenlber Verbanden gerade auch zielgerichtet gegen-
Uber den Geschéftsleitern wirken soll. Diese — in Art. 20 Abs. 1 NIS-
2-RL anklingende — Praventionswirkung lieRe sich woméglich auch
auf dem Regressweg entfalten, wenn ein Cyber-Versicherer die ge-
gen einen Verband verhangte GeldbulRe zunachst i.R.d. Eigen-
schadenbausteins deckt und sodann den Geschéftsleiter, der fur
den jeweiligen Rechtsverstol3 verantwortlich ist, nach § 86 VVG
i.V.m. §93 Abs.2 AktG bzw. §43 Abs.2 GmbHG in Regress
nimmt. Denn diese Vorgehensweise macht eine effektive Praventi-
on gegenuber dem tatsachlich verantwortlichen Akteur — namlich
dem Geschaftsleiter — zum einen wahrscheinlicher und verhindert
zugleich ein ,underenforcement®, das angesichts der fehlenden di-
rekten Sanktionierung individueller Geschaftsleiter (z.B. nach der
DSGVO) droht. Freilich sind die durch die jeweiligen EU-Rechts-
akte, wie die DSGVO oder die NIS-2-RL, vorgegebene Praventi-
onswirkung ebenso wie die Einhaltung des sanktionenrechtlichen
Effektivitdtsgrundsatzes unionsrechtliche Fragen, die letztverbind-
lich nur durch den EuGH im Wege eines Vorabentscheidungsver-
fahrens geklart werden kénnen.

In Anlehnung an die aus den USA als ,Punitive Damages Wrap*“
bekannten Deckungskonzepte fir Strafschadensersatz kénnte auch
eine GeldbuRendeckung fur VerstdRe gegen die DSGVO oder das
NIS-2-Regime gestaltet werden: Im Zentrum eines solchen ,Fine
Wrap“-Konzepts steht die Wahl eines liberalen Rechts (z.B. Bermu-
da), wobei diese Rechtswahl sodann durch eine Schiedsklausel zu-
gunsten permissiver Schiedsorte und -ordnungen (z.B. Bermuda

95 Siehe oben D lIl.
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arbitration provision) abgesichert wird.**¢ Soweit hierdurch die Um-
gehung von Versicherungsverboten bezweckt wird, kénnten jedoch
spatestens im Vollstreckbarerklarungs- bzw. Aufhebungsverfahren
ordre public-Einwande gegen die Wirksamkeit des Schiedsspruches
erhoben werden. Ahnlichen Bedenken begegnen durch korrespon-
dierende Schieds- und Rechtswahlvereinaberungen flankierte
»Drop-Down*“- und ,DIC*-Klauseln in (héheren) Layern von Exzeden-
ten-Tlrmen. Auch die aus der anglo-amerikanischen Vertragspraxis
bekannten sog. ,most favorable jurisdiction/venue“-Klauseln durften
im System des europaischen internationalen Zustandigkeits- und
Kollisionsrechts kaum Erfolg versprechen. Versicherungsnehmer,
die sich auf derartige Konstruktionen verlassen, sehen sich damit
erheblichen Unwagbarkeiten gegenuber. Festzuhalten bleibt, dass
man auch und gerade bei der Versicherbarkeit von GeldbuRen uber
Staatsgrenzen hinweg an vielen rechtlichen Klippen Schiffbruch er-
leiden kann.

IV. Versicherbarkeit und Erstattungsfahigkeit von
,Losegeldern®“ bei Ransomware-Attacken

Das deutsche Recht untersagt Lésegeldzahlungen im Gefolge von
Ransomware-Attacken nicht per se. Solche Ransom-Zahlungen
kénnen auf Grundlage eines speziellen Lésegeldbausteins in Cy-
ber-Versicherungsvertragen ebenso wie als Rettungskosten nach
§ 83 VVG grundsétzlich erstattet werden.®*” Das Bild in auslandi-
schen Rechtsordnungen ist deutlich heterogener: Wahrend manche
US-Bundesstaaten auch fiir private Unternehmen partielle Verbote
erwagen,®® hat sich der franzésische Gesetzgeber nach einer kont-
roversen politischen Debatte nun in Art. L. 12-10-1 Code des as-
surances fur die ausdrickliche Gestattung von Ldsegeld-Zahlungen
und damit auch von Ransom-Versicherungen entschieden.®*° Dabei
wird diese Gestattung jedoch — sinnvollerweise — unter den Vor-

946 Siehe oben D IV.

947 Siehe oben E I.

98  Siehe zum Gesetzgebungsprojekt im US-Bundesstaat New York oben E 1l 1 ¢).
949 Siehe oben E Il 1 b).
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behalt gestellt, dass der Versicherte Anzeigepflichten gegeniber
den (Strafverfolgungs)Behdérden rechtzeitig erfillt und hinreichend
kooperiert. Dagegen entpuppt sich die haufig als Paradebeispiel
fur ein Versicherungsverbot angefihrte italienische Regelung in
Art. 12(1) Codice delle Assicurazioni Private als wenig eindeutig: Ob
sich die Norm nur auf Falle von Personen-Entfiihrungen beschrankt
oder ob sie auch Cyber-Erpressungen erfasst und die Versicherung
von Lésegeldzahlungen infolge von Ransomware-Angriffen unter-
sagt, erscheint nicht abschlieRend geklart. Aus rechtspolitischer
Sicht sprechen gegen eine solche Ausdehnung schon die Erfahrun-
gen, die ltalien mit dem Verbot von Ldsegeldzahlungen bei Kidnap-
ping gemacht hat: Die Familienangehdrigen von entfihrten Perso-
nen horten mit Inkrafttreten des Verbots schlagartig auf, mit den
Behdrden zusammenzuarbeiten oder Entfihrungen auch nur zu
melden.®®® Es erscheint im Kampf gegen Ransomware-Attacken
wenig winschenswert, Verbotsgesetze zu erlassen, die der effekti-
ven Erkennung und Verfolgung von Cyber-Delikten in ahnlicher
Weise abtraglich sind.

V. Cyber-Versicherungen und Cumul-Risiken:
Ausschluss von Krieg und Cyber-Operationen,
Territorial-Ausschliusse und ,,widespread events*

Ebenso wie andere an NMA 464 orientierte Kriegs-Ausschluss-
klauseln erfasste die urspriingliche Formulierung der Ziff. A1-17.2
AVB-Cyber a.F. (2017) das Szenario eines reinen ,Cyber-Krieges*®
bereits mangels der begrifflich fir einen ,klassischen* Krieg erfor-
derlichen physischen Gewaltanwendung nicht.%’

Eine wortlautgetreue Ubersetzung der LMA-Musterklauseln diirfte
fur den deutschen Markt weder in der urspriinglichen (LMA 5564 bis
5567) noch in der Uberarbeiteten Fassung (LMA 5564(a,b) bis
5567(a,b)) dieser Kriegs-Ausschlussklauseln eine tragfahige Lo6-

950 \Vgl. nur Geneva Association, Ransomware: An insurance market perspective, 2022, S. 23.
91 Siehe oben F I.
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sung bieten.%? Transparenzbedenken begegnet etwa die Formulie-
rung des erforderlichen Grades staatlicher Involvierung, der Bele-
genheit des ,Computersystems” sowie vor allem die Regelung zur
JAttribution von Cyber-Attacken, wobei letztere Klausel zudem
kaum einer Inhaltskontrolle standhalten duirfte.

Unter dem Gesichtspunkt der AGB-Kontrolle begegnen nun auch
viele Aspekte des Ausschlusses von ,Krieg und staatlichen Angrif-
fen“ nach Zziff. A1-17.2 AVB-Cyber 2024 Bedenken.®*® So konnte
durch Ziff. A1-17-2 lit. b) AVB Cyber 2024 eine Aushdhlung des Cy-
ber-Versicherungsschutzes i.S.d. §307 Abs.1 S.1, Abs.2 Nr. 2
BGB drohen, weil das Eindringen von weit ausgestreuter Schad-
Software in KRITIS-Infrastrukturen irgendwo auf der Welt kaum je
auszuschlie®en ist. Der Cyber-Versicherer kéonnte die Deckung
womoglich unter Verweis auf eine ,Beeintrachtigung“ kritischer Inf-
rastruktur in einem beliebigen Staat nach Ziff. A1-17-2 lit. b) verwei-
gern, wenn dort nur die Vertraulichkeit von Daten gemaR Ziff. A1-
2.1 AVB Cyber 2024 kompromittiert worden ist.%**

Das Verdikt der Missbrauchlichkeit dieser Klauselgestaltung dirfte
gerade in der Zusammenschau mit den weiteren Regelungen in Ziff.
A1-17-2 AVB Cyber 2024 Bestand haben, weil dort die Darlegung
der weiteren Voraussetzungen des Ausschlusses sowie insbeson-
dere die Zuschreibung der Cyber-Attacke zu einem Staat erleichtert
werden.%® Ziff. A1-17-2 AVB-Cyber 2024 ist insoweit dreischrittig
aufgebaut: Wird im ersten Schritt die Tatsache der Beteiligung ge-
wisser einschlagiger Personen oder Gruppen dargelegt und bewie-
sen, soll automatisch im zweiten Schritt die Tatsache ,Hinweis" und
damit zugleich auch im dritten Schritt die Tatsache ,staatliche Invol-
vierung“ i.S.d. Ziff. A1-17-2 AVB-Cyber 2024 als dargelegt und be-
wiesen gelten. In dieser Gestaltung dirfte — insbesondere wegen
der fehlenden Mdglichkeit eines Gegenbeweises — eine unange-
messene Benachteiligung nach § 307 Abs. 1 S. 1, Abs. 2 Nr. 1 BGB
wegen eines Abgehens von grundlegenden Prinzipien der Darle-

%2 Siehe oben F II.
93 Siehe oben F III.
94 Siehe oben F Il 2.
95 Siehe oben F Il 3.
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gungs- und Beweislast liegen. Dabei ist nicht zuletzt zu beachten,
dass die grundsatzliche Wertung des § 309 Nr. 12 BGB auch im un-
ternehmerischen Verkehr i.R.d. § 307 BGB zu berticksichtigen ist.

Zudem durfte die allgemeine Einschrankung auf ,objektiv angemes-
sene Beweismittel“ gegen das Transparenzgebot nach § 307 Abs. 1
S. 2 BGB verstolden, weil vollig im Dunkeln bleibt, wie sich derartige
Beweismittel jeweils — je nach Art der (streitigen) Behauptung und
des Verfahrens — zum zivilprozessualen Streng- oder Freibeweis
verhalten sollen.®*® Schliellich erscheint auch die Regelung zur Zu-
schreibung in Ziff. A1-17-2 AVB-Cyber 2024 unter Transparenzge-
sichtspunkten angreifbar: Bedenken begegnet bereits die Forderung
einer ,offiziellen Zuschreibung durch staatliche Stellen®, weil hierun-
ter neben Regierung, Militér, Nachrichtendiensten sowie Ministerial-
und Sicherheitsbeamten ganz unterschiedliche ,offizielle® Quellen
auf sehr unterschiedlichen Hierarchiestufen in Betracht kommen.

Die ,Zuschreibung“ bzw. ,attribution” sollte vor diesem Hintergrund
so weit wie mdglich objektiviert werden: Eine rechtssichere Zu-
schreibung einer Cyber-Attacke kdnnte etwa durch die Schaffung
einer objektiven nicht-staatlichen Stelle erreicht werden, die alle ver-
figbaren Informationen aggregiert und zeitnah eine Entscheidung
nach ,billigem Ermessen” trifft.>” Den meisten gegeniber der ,Zu-
schreibungs“-Konzeption in LMA 5564(a) bis 5567(a) und in Ziff.
A1-17.2 a.E. AVB-Cyber 2024 gedulerten Bedenken lielRe sich
dadurch begegnen, dass die Einschatzung dieser Stelle fir mal-
geblich erklart wird. Ein solcher objektiver Ansatz liegt nicht zuletzt
im Interesse des Cyber-Versicherers, der die Voraussetzungen des
Risikoausschlusses im Streitfall darlegen und beweisen muss und
dabei — wie gezeigt — nicht auf die in Ziff. A1-17.2 a.E. AVB-Cyber
2024 vorgesehenen klauselférmigen Erleichterungen wird bauen
kénnen.

Der Bedarf nach einer rechtssicheren Gestaltung des Ausschlusses
fur Cyber-Attacken im Rahmen eines ,Krieges“ oder sog. ,Cyber-
Operations* besteht nicht zuletzt deshalb weiterhin, weil die in Pra-

956 Siehe oben F IIl 4.
97  Siehe oben F Il 5.
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xis anzutreffenden alternativen Mechanismen zur Eindammung von
Cyber-Cumul-Risiken — wie die Kategorie des ,weiterverbreiteten
Ereignisses” und territorialer Ausschlisse — ebenfalls Transparenz-
bedenken begegnen.®®

98  Siehe oben F IV.
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