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tung geltend gemacht wird, … faktisch und soweit angemessen 
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Dies gilt jedoch nur, soweit die Ansprüche in EWR-Staaten und 
nach deren Recht geltend gemacht werden.“100 
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Schadensersatzes, der aufgrund des in diesem Artikel veran-
kerten Schadensersatzanspruchs geschuldet wird, die inner-
staatlichen Vorschriften der einzelnen Mitgliedstaaten über den 
Umfang der finanziellen Entschädigung anzuwenden …, sofern 
die unionsrechtlichen Grundsätze der Äquivalenz und der Effek-
tivität beachtet werden.“291 
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„Bei der Beurteilung des Verhaltens der Person, deren Haftung 
geltend gemacht wird, sind faktisch und soweit angemessen die 
Sicherheits- und Verhaltensregeln zu berücksichtigen, die an 
dem Ort und zu dem Zeitpunkt des haftungsbegründenden Er-
eignisses in Kraft sind.“359 
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„dass nach der Rechtsprechung des Gerichtshofs das Recht 
eines Mitgliedstaats, das den durch eine Richtlinie vorgeschrie-
benen Mindestschutz gewährt, zugunsten der lex fori wegen 
deren zwingenden Charakters unangewendet gelassen werden 
kann, wenn das angerufene Gericht nach eingehender Prüfung 
feststellt, dass der Gesetzgeber des Mitgliedstaats dieses Ge-
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richts es im Rahmen der Umsetzung dieser Richtlinie für ent-
scheidend erachtet hat, der betroffenen Person in seiner 
Rechtsordnung einen Schutz zu gewähren, der über den hin-
ausgeht, der in der genannten Richtlinie vorgesehen ist, und 
dabei die Natur und den Gegenstand solcher zwingenden Vor-
schriften berücksichtigt“.383 

Unamar

„das eines anderen Mitgliedstaats wäre, der nach Ansicht aller 
Beteiligten sowie des vorlegenden Gerichts die Richtlinie … 
korrekt umgesetzt hat.“384 
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nicht vorsätzlich fahrlässig 
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„vielfach kompliziert und … (es) … ist oft nur schwer erkennbar, 
was noch gesetzmäßig ist und was den Rahmen der … Legali-
tät sprengt“.443 

Gerhold



Thomas



per se 

ohne
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Arrow Group und Arrow Ge-
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Roßnagel/Rost
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nullum crimen, nulla poena sine lege
sine lege certa sine lege scripta

sine lege praevia sine lege stricta
Mitsch

Gerhold
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Codice delle 
Assicurazione Private

„Sono vietate le … assicurazioni che hanno per oggetto il tra-
sferimento del rischio di pagamento delle sanzioni amministrati-
ve ... In caso di violazione del divieto il contratto è nullo…“. 

Zu deutsch: 

„Versicherungen, welche die Übernahme des Risikos der Zah-
lung von verwaltungsrechtlichen Sanktionen … zum Gegen-
stand haben, …sind verboten… Ein Verstoß führt zur Nichtig-
keit des Vertrags…“. 

„Non è assicurabile il rischio relativo al pagamento di una san-
zione amministrativa anche nel caso di accollo da parte di un 
Ente della somma corrispondente alla sanzione comminata 
all’autore dell’illecito, quando l’Ente rinuncia alla rivalsa nei con-
fronti del responsabile stesso.“ 

Zu deutsch: 

„Nicht versicherbar ist das Risiko der Zahlung von verwaltungs-
rechtlichen Sanktionen auch in Fällen, in denen ein Unterneh-
men die finanzielle Verpflichtung in Höhe der gegen den für den 
Verstoß Verantwortlichen verhängten Geldbuße übernimmt, 
wenn das Unternehmen auf den Regressanspruch gegen den 
Verantwortlichen verzichtet“.467 



punitive damages awards

punitive damages
Codice delle Assicurazione Private

ordre public

Autorité des Marchés Finan-

Pache

Quarta
Cerini

Autorité des Marchés Financiers
Code Monétaire et Financier



ciers Code Monétaire et Financier

Code des 
assurances

faute intentionelle ou dolosive

Bouvier

Autorité des Marchés Finan-
ciers

Frydman c/ Sté Chartis Europe
Frydman c/ Sté Chartis 

Europe
Frydman c/ Sté Chartis 

Europe



Code des assurances

Code des assurances

Groupe d’études Assurances Assemblée Na-
tionale Valéria Faure-Muntian

Code des assurances

Haut Comité Juridique de la Place Financière de Paris

Société Avenir finance investment 
manager c/ Société Ace european group Limited

Société Avenir finance 
investment manager c/ Société Ace european group Limited

Kullmann

Groupe d’études Assurances
Groupe d’études Assurances
Groupe d’études Assurances

Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux 
fichiers et aux libertés



Haut 
Comité Juridique de la Place Financière de Paris

Financial Conduct Authority (FCA)
FCA Handbook

„No firm may enter into, arrange, claim on or make a payment 
under a contract of insurance that is intended to have, or has or 

Haut Comité Juridique de la Place Financière de Paris

Haut Comité Juridique de la Place Financière de Paris
Eggen

Haut Comité Juridique de la Place Financière de Paris



would have, the effect of indemnifying any person against all or 
part of a financial penalty.“491 

Information Commissioner’s 
Office (ICO)

common law illegality defence
ex turpi causa

„compensation was not recoverable for damage that flowed 
from … a fine or other punishment lawfully imposed as a con-
sequence of one’s own unlawful act.“493 

Erstens 

zweitens

drit-
tens

Safeway 
Stores Ltd v Twigger

Gray v Thames Trains Ltd
Patel v Mirza



ex turpi causa

„(i)t would be inconsistent for a claimant to be criminally and 
personally liable (or liable to pay penalties to a regulator such 
as the OFT) but for the same claimant to say to a civil court that 
he is not personally answerable for that conduct“.495 

ex turpi causa

personally liability

Safe-
way Stores Ltd v Twigger Toulson 

Hodge obiter dictum Jetivia SA & Anor v Bilta (UK) 
Ltd & Ors 

public policy-

moral turpitude

illegality defence“

illegality defence

Safeway Stores Ltd v Twigger
Safeway Stores Ltd v Twigger
Jetivia SA & Anor v Bilta (UK) Ltd & Ors 

Safeway Stores Ltd v Twigger Les 
Laboratoires Servier & Anor v Apotex Inc & Ors

Sainsbury’s Supermarkets Ltd v MasterCard Inc and Others
Sainsbury's Supermarkets Ltd v Mastercard Incorporated & Ors



Safeway Stores 
Ltd v Twigger

moral turpitude

punitive exemplary damages
Lancashire County Council v. Municipal Mutual Insurance Limited

„There is no present authority in English law which establishes 
that it is contrary to public policy for an insured to recover under 
a contract of insurance in respect of an award of exemplary 
damages whether imposed in relation to his own conduct or in 
relation to conduct for which he is merely vicariously liable.“503 

public policy“
criminal act“ especi-

ally outrageous misconduct“ malice“,

FCA Handbook 
Safeway Stores Ltd v Twigger

Sainsbury's Supermarkets Ltd v Mastercard Incorporated & Ors

Lancashire County Council v. Municipal Mutual Insurance Limited
Askey v Golden Wine Co Ltd Gray v Barr

Lancashire County Council v. Municipal Mutual Insurance Limited UK
Law Commission



fines and civil penalties

California Insurance Code

„No policy of insurance shall provide, or be construed to pro-
vide, any coverage or indemnity for the payment of any fine, 
penalty, or restitution in any criminal action or proceeding or in 
any action or proceeding brought … by the Attorney General, 
any district attorney, any city prosecutor, or any county counsel 
… Any provision in a policy of insurance which is in violation … 
is contrary to public policy and void.“ 

administrative fines
civil penalties 

California Consumer Privacy Act 
(CCPA)

public policy
fines civil penalties

UK Law Commission

California Civil Code
California Consumer Privacy Act of 2018 California 

Civil Code
civil penalities California Insurance Code

Bulluck v. Maryland Casualty Company Allen v. 
Steadfast Insurance Company

Carter v. EnterCom Sacramento, LLC,



excess line market 

statutory dama-
ges“

public policy
fines civil penalties punitive dama-

ges

Silverman Neu, LLP v. Admiral Insurance Company
J.P. Morgan Sec. Inc. v. Vigilant Ins. Co. Zurich Ins. Co. v. 

Shearson Lehman Hutton, Inc. Drexel Burnham Lambert Group, Inc. v. Vigilant In-
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„Der Versicherer ersetzt – soweit dies in der ausländischen 
Rechtsordnung, nach der das Bußgeld verhängt wird, rechtlich 
zulässig sein sollte – Bußgelder“. 

California Insurance Code
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It is also of no consequence whether they are imposed on a le-
gal or natural person.“537 
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… einer solchen Versicherung nach dem Recht, dem dieser 
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dem die Versicherungsleistung zu erbringen ist, kein gesetzli-
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„(to) place insurance coverage … (or to) hire a third party to 
place insurance coverage in the excess line market on risks lo-
cated in New York State that would cover punitive damages.“607 

Excess-
Line

„determined by any Appellate Division of the New York State 
Supreme Court or the New York State Court of Appeals to be 
against public policy in this State“.609 
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fines civil penalties

„There is no basis for a finding that a fidelity insurer must in-
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penalties. … The sting of criminal penalties is not to be soothed 
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directly by the wrongdoer.“610 
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„reimbursement of fines and penalties where insurable under 
the laws of an applicable jurisdiction most favourable to the in-
sured“.618 
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„the law of the jurisdiction most favorable to the insurability of 
those damages shall control for the purpose of resolving any 
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whether the damages specified . . . above are insurable . . . 
provided that such jurisdiction: is where those damages were 
awarded or imposed; is where any Wrongful Act occurred for 
which such damages were awarded or imposed; is where any 
Insured Organization is incorporated or has its principal place of 
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sind…, in der Regel schlicht fehlen werden.“626 
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„Sono vietate le … assicurazioni che hanno per oggetto il tra-
sferimento del rischio di pagamento delle sanzioni amministrati-
ve e quelle che riguardano il prezzo del riscatto in caso di se-
questro ... In caso di violazione del divieto il contratto è nullo…“. 

Zu deutsch: 

„Versicherungen, welche die Übernahme des Risikos der Zah-
lung von verwaltungsrechtlichen Sanktionen oder von Lösegel-
dern im Fall von Entführungen zum Gegenstand haben, …sind 
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« Le versement d'une somme en application de la clause d'un 
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dommages causés par une atteinte à un système de traitement 
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la victime auprès des autorités compétentes au plus tard 
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soixante-douze heures après la connaissance de l'atteinte par 
la victime. » 
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Versicherungsvertrags, der die Entschädigung des Versicherten 
für Einbußen infolge von Angriffen auf ein System zur automati-
sierten Datenverarbeitung im Sinne der Artikel 323-1 bis 323- 
3-1 des Strafgesetzbuches zum Gegenstand hat, steht unter 
der Bedingung, dass der Geschädigte bei den zuständigen Be-
hörden spätestens 72 Stunden nach Kenntniserlangung von 
dem Angriff Anzeige erstattet. 
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„Modern manifestations (of war) have (always) had to be con-
sidered in the context of traditional war risk insurance word-
ings.“783 
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„Versicherungsfälle oder Schäden aufgrund von Krieg. Krieg 
bedeutet: Krieg, Invasion, Bürgerkrieg, Aufstand, Revolution, 
Aufruhr, militärische oder andere Form der Machtergreifung.“794 
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ein „solches Ausmaß hinsichtlich seiner negativen Quantität 
und Qualität (hat), dass er einem „klassischen“ Krieg zwischen 
zwei Staaten gleichkommt“;803 

oder sich 

„planmäßig in erheblichen Personen- und Sachschäden und 
damit in der physischen Welt (manifestiert)“.804 

mitteln

Günther
Makowsky



nie

Fortman
ders. Rudkowski

Lüttringhaus
The Brig Army Warwick (The Prize Cases)

Pan Amer. World Airways. v. Aetna

Lüttringhaus Fortman ders.
Günther Makowsky

Perner/Artner
Lüttringhaus Rudkowski
Lüttringhaus Günther Makowsky

Perner/Artner
Günther Perner/Artner



zustand

Folge

Versicherungsfälle 
“ 

Schäden“

reine Vermögensschäden

Sach- Personenschäden

Günther Makowsky Perner/Artner



„…Datenverarbeitungsanlage oder einen Datenträger zerstört, 
beschädigt, unbrauchbar macht...“.815 

per se

Rudkowski
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Bloomberg

 Lloyd’s

Perner/Artner
Fortmann
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Mondelez gegen Zu-
rich Merck gegen ACE Illinois Circuit Court

Superior Court of New Jersey

Superior Court of New Jersey (Appellate Division)

„Contrary to the Insurers' contentions, these cases demonstrate 
a long and common understanding that terms similar to „hostile 
or warlike action“ by a sovereign power are intended to relate to 
actions clearly connected to war or, at least, to a military action 
or objective. Therefore, in addition to the plain language inter-
pretation of the exclusion requiring the inapplicability of the ex-
clusion, the context and history of this and similarly worded ex-
clusions and the manner in which similar exclusions have been 

Mondelez Int’l, Inc. v. Zurich Am. Ins. Co.
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interpreted by courts all compel the conclusion that the exclu-
sion was inapplicable to bar coverage for Merck's losses.“824 

Lloyd’s

Lloyd’s

Lloyd’s

Merck & Co. v. ACE Am. Ins. Co.

Lloyd’s Market Bulletin
Lüttringhaus



Lloyd’s



Lüttringhaus



Ransomware

„1. Notwithstanding any provision to the contrary in this insur-
ance, this insurance does not cover any loss, damage, lia-
bility, cost or expense of any kind: 

1.1. directly or indirectly arising from a war, and/or 

1.2. arising from a cyber operation. … 

4. Cyber operation means the use of a computer system by 
or on behalf of a state to: 

4.1. disrupt, deny access to or, degrade functionality of a com-
puter system, and/or 

4.2. copy, remove, manipulate, deny access to or destroy in-
formation in a computer system.“ 

 

„… 1.2. arising from a cyber operation that is carried out as part 
of a war, or the immediate preparation for a war; and/or 

Reuters



1.3. arising from a cyber operation that causes a state to be-
come an impacted state. 

Paragraph 1.3 shall not apply to the direct or indirect effect of a 
cyber operation on a computer system used by the insured or 
its third-party service providers that is not physically located in 
an impacted state but is affected by a cyber operation. … 

5. Essential service, for the purposes of this exclusion, 
means a service that is essential for the maintenance of vi-
tal functions of a state including without limitation: financial 
institutions and associated financial market infrastructure, 
health services or utility services. 

6. Impacted state means any state where a cyber operation 
has had a major detrimental impact on: 

6.1. the functioning of that state due to disruption to the availa-
bility, integrity or delivery of an essential service in that 
state, and/or 

6.2. the security or defence of that state.“837 

„Kein Versicherungsschutz besteht wegen Schäden... im Zu-
sammenhang mit ... dem unzulässigen Zugriff auf ein IT-System 
… durch oder im Namen eines Staates im Territorium eines an-
deren Staates (Cyber-Operation), wenn diese Cyber-Operation 
einem Staat zugeschrieben werden kann und: 

– im  eines Krieges ausgeführt wird und/oder 



– direkt  indirekt zu einer Störung der … kritischen Infra-
struktur oder …. der Sicherheit oder Verteidigung eines an-
deren Staates führt.

Eine Cyber-Operation kann insbesondere dann einem Staat 
zugeschrieben werden, wenn die Regierung oder eine Sicher-
heitsbehörde ... eines relevanten Staates dies öffentlich kom-
muniziert. 

Ein relevanter Staat ist jeder Staat, 

– dessen … kritisch(e) Infrastruktur … durch die Cyber-Ope-
ration gestört wurde (betroffener Staat) oder 

– 

–  

Bei widersprüchlichen Zuschreibungen innerhalb eines relevan-
ten Staates ist die von der Regierung des jeweiligen Staates im 
Rahmen der offiziellen Kommunikation vorgenommene Zu-
schreibung maßgeblich. Bei widersprüchlichen Zuschreibungen 
zwischen verschiedenen relevanten Staaten ist die Zuschrei-
bung durch den betroffenen Staat maßgeblich. Hat der be-
troffene Staat keine Zuschreibung vorgenommen, genügt die 
Zuschreibung durch einen relevanten Staat, auch wenn ein 
oder mehrere andere relevante Staaten diese nicht teilen oder 
ihr widersprechen“. 

„Der Versicherer leistet keinen Ersatz für Schäden im Falle von 
Ansprüchen, (4.11 Krieg) die auf Folgendem beruhen, hieraus 
entstanden oder hierauf zurückzuführen sind: 



(a) jede mut- und böswillige Handlung gegen Computer 
und/oder unberechtigte Nutzung oder unbefugter Zugriff, 
die/der ganz oder teilweise von oder im Namen eines sou-
veränen Staates oder eines staatlich unterstützten Akteurs 
begangen wurde und die dazu führt oder als Grund ange-
führt wird: 

(i) dass ein Regierungschef der G7 …. oder ein Regierungs-
organ eines anderen souveränen Staates Maßnahmen 
anordnet, die die Anwendung von Gewalt gegen einen 
souveränen Staat darstellen; 

(ii) in einer Resolution oder einer anderen förmlichen Maß-
nahme des Sicherheitsrats der Vereinten Nationen, die die 
Anwendung von Gewalt oder Wirtschaftssanktionen gegen 
einen souveränen Staat genehmigt, oder die zur Anwen-
dung von Gewalt durch die Nordatlantikvertrags-Organi-
sation oder ein anderes gleichwertiges internationales zwi-
schenstaatliches militärisches oder politisches Bündnis 
gegen einen souveränen Staat führt“ (Herv. d. Verf.). 
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„(I)n determining attribution of a cyber operation to a state, the 
insured and insurer will consider such objectively reasonable 
evidence that is available to them. This may include formal or 
official attribution by the government of the state in which the 
computer system affected by the cyber operation is physically 
located to another state or those acting at its direction or under 
its control.“861 

„einerseits die tatbestandlichen Voraussetzungen und Rechts-
folgen so genau zu beschreiben, dass für ihn keine ungerecht-
fertigten Beurteilungsspielräume entstehen. Der Vertragspart-



ner soll andererseits ohne fremde Hilfe möglichst klar und ein-
fach seine Rechte feststellen können, damit er nicht von deren 
Durchsetzung abgehalten wird.“863 
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attribution

„Paragraph 1.3 shall not apply to the direct or indirect effect of a 
cyber operation on a computer system used by the insured or 
its third-party service providers that is not physically located in 
an impacted state but is affected by a cyber operation (Herv. d. 
Verf.).“ 

„Die vorstehende Ziffer III.2.2. findet keine Anwendung bei 
Schäden, die sich daraus ergeben, dass IT-Systeme eines Ver-
sicherten, die sich nicht auf dem Territorium eines von der Cy-
ber-Operation betroffenen Staates befinden, von der Cyber-
Operation betroffen sind“ (Herv. d. Verf.). 





„auch wenn diese Versicherungsfälle oder Schäden aufgrund 
einer Informationssicherheitsverletzung gem. A1-2.1 durch ei-
nen Staat, im Auftrag oder unter Kontrolle eines Staates im Ver-
lauf eines Krieges entstanden sind“. 
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„Versicherungsfälle oder Schäden aufgrund von Informationssi-
cherheitsverletzungen, die durch einen Staat, im Auftrag oder 
unter Kontrolle eines Staates verursacht worden sind, wenn 
dadurch auch kritische Infrastrukturen im Umfang der Regelun-
gen des Gesetzes über das Bundesamt für Sicherheit in der In-
formationstechnik (BSI-Gesetz – BSIG) in diesem oder einem 
anderen Staat ausgefallen oder beeinträchtigt sind.“ 
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„Die Voraussetzungen dieses Ausschlusses liegen insbesonde-
re dann vor, wenn eine IT-forensische Untersuchung der infor-
mationsverarbeitenden Systeme des Versicherungsnehmers 
oder bei der Informationssicherheitsverletzung verwendeter 
Systeme oder Hilfsmittel objektive Hinweise auf die Beteiligung, 
Urheberschaft oder Steuerung der Informationssicherheitsver-
letzung durch einen Staat, im Auftrag oder unter Kontrolle eines 
Staates ergeben. 

Das ist unter anderem dann der Fall, wenn eine Beteiligung von 
Gruppen oder Personen nachgewiesen werden kann, die in der 
Vergangenheit bereits an entsprechenden Handlungen dieses 
Staates beteiligt waren.“ 
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„Zuschreibung von Informationssicherheitsverletzungen, die 
durch einen Staat, im Auftrag oder unter Kontrolle eines Staa-
tes verursacht worden sind: 

Lüttringhaus/Ettl
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Bei der Feststellung der Zuschreibung an einen Staat trägt der 
Versicherer die Beweislast. Ungeachtet dessen können Versi-
cherer und Versicherungsnehmer alle ihnen zur Verfügung ste-
henden objektiv angemessenen Beweismittel berücksichtigen. 
Unter allen rechtlich zulässigen Beweismitteln kann dies auch 
die offizielle Zuschreibung durch staatliche Stellen des Staates, 
dessen kritische Infrastrukturen durch die Informationssicher-
heitsverletzungen beeinträchtigt worden sind, an einen anderen 
Staat oder zu Gruppen oder Personen, die auf seine Anwei-
sung oder unter seiner Kontrolle handeln, umfassen.“ 
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„Ein Ereignis mit begrenzter Auswirkung ist ein Cyber-Vorfall … 
und/oder eine Datenschutz- und Netzwerksicherheitsverlet-
zung, die nicht auf einen weitverbreiteten Auslöser zurückzu-
führen ist.“ 



„Weitverbreitetes Ereignis bezeichnet einen Cyber-Vorfall … 
und/oder eine Datenschutz- und Netzwerksicherheitsverlet-
zung, die auf einen weitverbreiteten Auslöser zurückzuführen 
ist.“  





„(T)his Policy excludes any loss, damage, liability, cost or ex-
pense of whatsoever nature, directly or indirectly arising from or 
in respect of any: 

i. entity domiciled, resident, located, incorporated, registered 
or established in an Excluded Territory; 

ii. property or asset located in an Excluded Territory; 

iii. individual that is physically in an Excluded Territory; 

  



iv. claim, action, suit or enforcement proceeding brought or 
maintained in an Excluded Territory; 

v. payment in an Excluded Territory … 

For purposes of this exclusion, „Excluded Territory“ means: 

– Belarus (Republic of Belarus); and 

– Russian Federation; and 

– Ukraine (including any disputed regions of Ukraine and in-
cluding the Crimean Peninsula).“926 

directly or indirectly arising from or in respect of any

excluded territory

excluded territory



„nicht für Tätigkeiten in einem anderen Land als der Ukraine, 
Russland oder Weißrussland bei Datenmissbrauch oder Daten-
beschädigung, die ihren Ursprung in der Ukraine, Russland 
oder Weißrussland haben.“ 
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13	 Beiträge über den Versicherungs-		
	 makler
	 Ewald Lahno gewidmet
	 1993, 10,20 € 

14	 Dr. Renate Köcher
	 Wandel des gesellschaftlichen 
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Jan Lüttringhaus 

Die HGFV wurde 1982 mit einer Kapitalausstattung  
von 1.000.000 DM von Jauch & Hübener –  

heute Aon – errichtet.

Gegenstand der Gesellschaft ist die Förderung von Untersuchungen  
und wissenschaftlichen Arbeiten im Bereich  

des Versicherungswesens und des Risikomanagements.

Neben der Organisation und  
Durchführung von Symposien mit prominenten  

Vertretern aus Wissenschaft und Wirtschaft dienen dazu auch  
das Unterstützen und Herausgeben von Publikationen  

zu Themen mit Bezug zum Versicherungswesen.

Bei ihrer Arbeit wird die Gesellschaft durch einen Beirat  
unterstützt, dem namhafte Vertreter aus Versicherungswirtschaft,  

Dienstleistung, Industrie und Wissenschaft angehören.  
Der Beirat lenkt und überwacht die Vergabe  
der nicht interessengebundenen Aufträge.

Beiratsmitglieder 2025:
Prof. Dr. Christian Armbrüster

Dr. Patrick Fiedler
Claudia Hasse

Anja Käfer-Rohrbach
Prof. Dr. Robert Koch
Sabine Krummenerl

Dr. Alexander Mahnke (Vorsitzender)
Prof. Stefan Materne

Michael Rüsch
Prof. Dr. Dieter Schwampe

Dr. Stefan Sigulla
Jan-Oliver Thofern

Geschäftsführer:
Moritz von Kerssenbrock


